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  دهیچک
مهـم . در این مقاله ما از ویژگی سیگنال های بیومتریک اثر انگشت برای تولید کلیدهای رمزنگـاری تصـادفی اسـتفاده مـی کنـیم

 دیـکل یخصوصـ میحـر. انگشـت در تولیـد کلیـد تصـادفی مـی باشـدترین ویژگی این روش استفاده از ویژگی های منحصر به فـرد اثر
در روش  .اسـت دیـکل تیـحـاکم بـر امن یاصـل یجنبه ها د،یکل تولیدتمیالگور یدگیچیو پ یشده به صورت تصادف دیتول کیومتریب

. سـتخراج مـی شـوندپشنهادی ابتدا ویژگی های منحصر به فرد اثر انگشت که شامل نقاط مینوشـیا مـی باشـد از تصـویر اثرانگشـت ا
سپس برای افزایش ویژگی های آماری و پیچیدگی، فاصله اقلیدوسی تمام نقـاط مینوشـیا نسـبت بـه یکـدیگر حسـاب شـده و در یـک 

بیتـی توسـط عملیـات جایگشـت -۸در مرحله بعد داده های این مـاتریس بعـد از نرمـالیزه شـدن بـه اعـداد . ماتریس ذخیره می شوند
بیتـی اسـتفاده شـده در رمـز -S-box ۸ی افزایش سطح امنیت و قابلیت تصادفی بودن از عمل غیر خطی سپس برا. جابجا می شوند

اعمال مـی شـوند و نتیجـه ذخیـره مـی  S-boxبیتی هر یک جداگانه به -۸بدین صورت که داده های . استفاده شده است AESقالبی 
بیتـی مـی -۲۵۶بیتی یـا -۱۹۲بیتی یا -۱۲۸ارزش در دسته های  در نهایت داده های بدست آمده از بایت کم ارزش تا بایت پر. شود

آنالیزهـای آمـاری کـه روی کلیـدهای تولیـد شـده صـورت . توانند به عنوان کلید در سیستم های رمزنگاری مورد استفاده قرار گیرنـد
ای تولید کلید تصـادفی مـی توانـد بنابراین ساختار پیشنهادی بر. گرفته نشان دهنده ویژگی تصادفی بودن قابل قبول کلیدها می باشد

 .در رمزنگاری سیگنال های دیجیتال با حجم زیادی از داده مانند تصویر و صدا استفاده شود

  ها یدواژهکل
 .اثر انگشت، کلید رمزنگاری تصادفی، سیستم رمزنگاری قالبی، مولد تولید کلید

 
 

  مقدمه ۱
 یســاز مــنیدر ا ینقــش مهمــ یرمزنگــار یهــا سیســتمامــروزه 

ــال  ــام انتق ــات در هنگ ــاطلاع ــذخ ای ــاز رهی ــد یس ــکل. دارن  یدهای
 نیـمحرمانـه بـودن ا. هـا هسـتند سیستم نیا یهسته اصل یرمزنگار

 دیـامـن کل رهیـذختولیـد و اما . بسیار مد نظر قرار بگیرد دیبا دهایکل

 سـتمیس یبـرا یخصوصـ دیـمتقـارن و کل دیـکل ستمیس یمتقارن برا
امنیت الگوریتم رمزنگاری بـر  .استمهم چالش  کینامتقارن  دیکل

تولیـد یـک کلیـد . است های تصادفی آن اساس عملکرد آماری کلید
دشواری اسـت کـه سـطح امنیـت ارائـه  یتصادفی با کیفیت بالا کار

بـرای بهبـود . شده توسط الگـوریتم رمزنگـاری را افـزایش مـی دهـد
امنیت یک سیستم رمزنگاری، کلیدهای مورد استفاده در رمزنگاری 

داد بیـت طـولانی عـلحـاظ ته اید تصادفی باشد و به انـدازه کـافی بـب
بسـیاری از تکنیـک هـای رمزگـذاری . باشند که قابل شکستن نباشد

برای محافظـت از داده هـا در ] ۲[-]۱[سبک   قالبیمانند رمزهای 
سیگنال های دیجیتـال و کـاهش هزینـه هـای مصـرف سـخت افـزار 

] ۷[-]۳[رمزگذاری تصـویر  همچنین، نحوه انجام. ارائه شده است



 ۲ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

ــذاری  ــه موضــوعات] ۱۱[-]۸[  صــوتو رمزگ  لازم و ضــروری ب
تولیـد کلیـدهای تصـادفی در ایـن سیسـتم هـا یـک . تبدیل شده انـد
 .عمل مهم است

 -۱سه دسته اصلی برای تولید کلید تصادفی وجـود دارد کـه شـامل 
ــوری آشــوب ــر تئ ــی ب ــد مبتن ــد کلی ــادلات : تولی ــن روش از مع در ای

ـــــد نقشـــــه ریاضـــــ ـــــرای ایجـــــاد  Bakerو نقشـــــه  Catی مانن ب
سیستم های آشوب ویژگی های مشـابهی . استفاده می شود1آشفتگی

-شــبهاز حساســیت بــه شــرایط اولیــه و پارامترهــای کنتــرل و رفتــار 
ــای  ــه نیازه ــد، ک ــی کن ــراهم م ــفتگیتصــادفی را ف در  2پخــشو  آش

بتنـی بـر تولیـد کلیـد رمزنگـاری م -۲. رمزنگاری را برآورده می کند
روشــی اســت کــه از اطلاعــات بیومتریــک بــرای تولیــد : بیومتریــک

کلیدهای رمزنگاری برای محافظت از امنیـت داده هـا اسـتفاده مـی 
 کیــــ) یســــتیز(سیســــتم هــــای رمزنگــــاری بیومتریــــک . کنــــد

اســـــت کـــــه در آن از  تحقیقـــــاتی در حوضـــــه رمزنگـــــارینهیزم
 یرمزنگــار یدهایــکل نیــا دیــتول یســاز مــنیا یبــرا فردکیکیومتریــب

: تولید کلید بر اساس مولدهای اعداد تصادفی -۳.شود یاستفاده م
صــادفی و شــیفت رجیســتر ت-در ایــن روش از مولــد اعــداد شــبه

برای تولید کلیـدهای تصـادفی اسـتفاده ) LFSR(بازخوردی خطی 
 .می شود
-]۱۲[و  ] ۶[زیــادی بــرای تولیــد کلیــد رمزنگــاری  هــای تکنیــک

یک سیسـتم آشـوب ] ۶[ه عنوان مثال، در ب. ندپیشنهاد شده ا] 38[
بعدی با استفاده از سیگنال زمان گسسـته سیسـتم بـی نظـم بـرای  ۴

نویســـندگان کلیـــدهای ] ۱۲[در . تولیـــد کلیـــد ارائـــه شـــده اســـت
در . بیومتریک را از بردارهای ویژگی بیومتریک عنبیه تولید می کننـد

گــوی مکانیســم بازســازی کلیــد فــازی بــرای اســتخراج یــک ال] ۱۳[
ســپس، خطــای تصــحیح کــد . محافظــت شــده اســتفاده شــده اســت

)ECC (۱۴[در . برای تولید کلیدهای تصادفی استفاده مـی شـود [
ــان  ــفالوگرافی انس ــای الکتروانس ــتخراج داده ه ــرای اس ــاختاری ب س

)EEG (به عنوان بیومتریک برای تولید کلیـد پیشـنهاد شـده اسـت .
کند زیـرا جعـل و تقلـب در  این ساختار پتانسیل بالایی را فراهم می

EEG نویسـندگان بـا انجـام آزمایشـی بـا ] ۱۵[در . غیرممکن اسـت
استفاده از نمونه هـای سـیگنال صـوت بـرای تولیـد کلیـد الگوهـای 

سیستم تولید کلید ] ۱۶[در . بیومتریک تصادفی را استفاده می کنند
ســاختار ] ۱۷[در . از داده هــای بیومتریــک عنبیــه اســتفاده مــی کنــد

لیــد کلیــد بــا عبــور ســیگنال صــوتی در چنــدین مرحلــه بــر اســاس تو
روشی برای تولیـد یـک کلیـد ] ۱۸[در . تئوری گراف تحقق می یابد

رمزنگاری برای رمزگذاری داده ها با استفاده از خصوصـیات چهـره 
نویسندگان از این کلید بـرای رمزگـذاری پیـام . انسان ارائه شده است

در داخل تصاویر رنگی استفاده کـرده ی و پنهان کردن آنها صوتهای 
تولید یک کلید سـاده مخفـی بـا اسـتفاده از ترکیبـی از ] ۱۹[در . اند

روش پیش پـردازش بـا کمـی سـازی چنـد سـطح بـرای امنیـت لایـه 
روشــی بــرای تولیــد کلیــدهای ] ۲۰[در . فیزیکــی ارائــه شــده اســت

                                                 
1confusion 
2diffusion 

در . بیت بر اساس صدای انسان پیشـنهاد شـده اسـت ۲۵۶تصادفی 
کلیدهای امن رمزنگاری شده براساس توابع درهم تولیـد مـی ] ۲۱[

ــوند ــد. ش ــردیرو نیچن ــتول ک ــکل دی ــار دی ــای از یرمزنگ ــی ه  ویژگ
در  .افـتی]۳۲[-]۲۳[کارهای توان در یاثر انگشت را م کیومتریب
اثرانگشـت  یاز الگـو یرمزنگار دیکل دیتول یرا برا یکردیرو] ۲۴[

 از] ۲۵[در  .شـده اسـت نهادشیهر دو طرف ارتباط پبرای ۳قابل لغو
 کیـ٤کـدکلمـه  دیـتول یبـرااثـر انگشـت بر  یمبتن یآمار یها یژگیو

-Reedکـدینگ، از کدکلمه  کیدیتول یبرا. می شوداستفادهکاربر 
Solomon (RS) یبــرا کــدکلمــه  نیــاز ا ســپس .یشــوداســتفاده م 

ــتول ــکل کیدی ــ دی ــ] ۳۱[در  .شــود یاســتفاده م ــردیرو کی ــتول ک  دی
 اتیـجزئ نیبـ ینسـب فواصلثر انگشت با استفاده از ابر اساس دیکل

منحصـر بـه فـرد  بیومتریکدیـکل کیـ جـادیا یاثر انگشت کاربر بـرا
 یخطـا حیتصـح کیـتکن کیـاز  ن،یعلاوه بر ا. استفاده شده است

در طـول انتقـال داده  سیسـتم نـانیاطمافزایش قابلیـت  یبرا هیدو لا
بـر  یرمزنگـار دیکل دیتول برایروش  کی] ۳۲[در  .یشوداستفاده م
  .کند یم شنهادیپ ٥آستانهالگوریتم اثر انگشت و  یها یژگیاساس و

ـــد رمزگـــذاری  تصـــویر و ســـیگنال سیســـتم هـــای رمزنگـــاری مانن
به یک  اطلاعات صوت برای انجام نقل و انتقال سیگنال رمزگذاری

ــد ــاز دارن ــد تصــادفی نی ــده کلی ــد کنن ــا ]. ۲۴[و  ] ۲۳[واحــد تولی ب
کلیــد تصــادفی  مــی تــوان امنیــت الگــوریتم هــای  اســتفاده از تولیــد

این مقاله الگوریتم تولید کلید تصـادفی . رمزنگاری را بهبود بخشید
. پیشنهاد می کند ویژگی های منحصر به فرد اثر انگشترا بر اساس 

و  یشـده بـه صـورت تصـادف دیـتول کیومتریب دیکل یخصوص میحر
 دیکل تیحاکم بر امن یاصل یجنبه ها د،یکل تولیدتمیالگور یدگیچیپ

در این الگوریتم، ما سـاختار جدیـد پیشـنهادی را بـرای تولیـد .است
و  ویژگی های منحصـر بـه فـرد اثـر انگشـتکلید تصادفی بر اساس 

محاسبه فاصله اقلیدوسی نقـاط بلوک های سازنده ای از قبیل واحد 
-Sواحـد اعمـال بلـوک ، واحد جایگشت و مینوشیا و نرمالیزاسیون

box د استفاده در رمز مورAES ]39 [ارائـه مـی دهـیم بـه داده هـا. 
. هـای مختلـف ایجـاد کنـداین ساختار می تواند کلید هایی با طول

 .بیـت اسـت ۲۵۶و  ۱۹۶، ۱۲۸طول کلیدهای تولید شـده برابـر بـا 
برای افزایش ویژگی های آماری و پیچیدگی فاصـله اقلیدوسـی تمـام 

شـده و در یـک مـاتریس نقاط مینوشـیا نسـبت بـه یکـدیگر حسـاب 
داده هـای ایـن مـاتریس بعـد از نرمـالیزه شـدن بـه . ذخیره مـی شـود

سـپس . بیتی توسط عملیات جایگشـت جابجـا مـی شـوند-۸اعداد 
برای افـزایش سـطح امنیـت و قابلیـت تصـادفی بـودن از عمـل غیـر 

اسـتفاده  AESبیتـی اسـتفاده شـده در رمـز قـالبی -S-box ۸خطی 
بیتی هر یـک جداگانـه بـه -۸داده های  بدین صورت که. شده است

S-box آنالیزهـای آمـاری . اعمال می شوند و نتیجه ذخیره می شود
که روی کلیـدهای تولیـد شـده صـورت گرفتـه نشـان دهنـده ویژگـی 

 .تصادفی بودن قابل قبول کلیدها می باشد

                                                 
٣ Cancelable fingerprint template  
٤ Codeword  
٥ Threshold  



بهرام رشیدی  ۳ 

در ادامه مقاله در بخش دوم به طور خلاصه روند اسـتخراج ویژگـی 
 یتصـادف دیـکل دیتولروش .وضیح داده شده استهای اثر انگشت ت

و  جینتـا چهـارمبخـش . ارائـه شـده اسـت سـومدر بخش  یشنهادیپ
سـرانجام، مقالـه . دهـد یرا نشان مـ یشنهادیبحث در مورد روش پ

  .دشو یم یجمع بند پنجمدر بخش 

 استخراج ویژگی های اثر انگشت ۲
 کیــرومتیب ییشــکل شناســا نیپرکــاربردتریکــی از اثــر انگشــت هــر 

اثـر . ردیـگ یقرن است که مورد استفاده قرار مـ کیاز  شیباست که 
فـرد بـدون  یمنحصر به فرد است و در طول زندگ هر انسانانگشت 

انگشـت یروی هـا یبرآمدگ یاثر انگشت از الگو. ماند یم یباق رییتغ
منحصر بـه  یها یژگیفرد و کیهر اثر انگشت  یبرا.ردیگ یشکل م

افـراد منحصـر بـه فـرد اسـت،  یانگشت برا هر اثر -۱: مانند یفرد
 .سـتندین کسـانی یبرآمـدگ یهـا یژگـیو یدارا یدو انگشت چیه یعنی
 یدو نفر اثر انگشـت مشـابه چیه رایقابل اعتماد هستند ز اریبس -۲

دارنــد، اثــر  یمشــابه DNA همســان کــه یدوقلوهــا یحتــ. ندارنــد
طـول  در یاثـر انگشـت از نظـر سـاختار -۳ .دارند یانگشت متفاوت

اشـکال  نیتـر قیـاز دق یکی-۴ .ماند یم یباق رییفرد بدون تغ یزندگ
 راحـتبـه دسـت آوردن اثـر انگشـت  -۵ .موجـود اسـت کیومتریب

 .استبرای سیستم های امنیتی  یخوب نهیرو گز نیاست و از ا
کهدر  ،دارندوجود در اثر انگشت به صورت موازي  یی کهرگه هابه 

یا ششوند مینوی ی اوقات دو شـاخه مخاتمه می یابند و گاه مواردی
نقـاط مهـم مینوشـیا یـک اثـر از  ینمونـه ا ۱شـکل . گفته مـی شـود

ــانگشــت ــدر ا. دهــد یرا نشــان م ــال، پ نی ــا کســلیمث ــا  دیســف یه ب
از بــین .مربوط بـه دره هـا هسـتند اهیس یها کسلیها و پ یبرجستگ

 یا دوشـاخهمینوشـیای انتهــایی و مینوشـیای دو نـوع انواعمینوشیا 
در مرحلـه اســتخراج ویژگــی هـای اثــر انگشــت . بیشـتر کــاربرد دارد

در ایـن مقالـه مـا از روش ارائـه . مختصات این نقاط بدست می آید
 نقـاط مینوشـیابـرای بهبـود تصـویر و اسـتخراج ] 40[شده در کـار 

نیـاز مـی باشـد کـه  نقاط مینوشیاقبل از استخراج . استفاده می شود
ش پـردازش هـایی بـر روی تصـویر اثـر بر حسب نیاز بهبودهـا و پـی

در ادامه به طور خلاصه ایـن پـیش پـردازش . انگشت صورت پذیرد
  .ها توضیح داده شده اند

مينوشيا انتهايي

مينوشيا دو شاخه اي

مينوشيا حلقه اي

مينوشيا جزيره اي

مينوشيا دلتا

مينوشيا متقاطع

  
  .نقاط مهم مینوشیا در یک اثر انگشت: ۱شکل 

  
 

 پردازش شیمرحله پ .٢.١
 یژگـیو کـردنبرجسـته  و ریتصـو بهبـودمرحله پـیش پـردازش بـرای 

 ریبهبود تصـوبه عبارت دیگر . شود یانجام م اثر انگشت کیترومیب
از  یناشــ راتییــاز حســگر و تغ یناشــ زیحــذف نــو یاثرانگشــت بــرا

 کیـومتریب یها یژگیو.ی پذیردم صورتسنسور  یفشار انگشت رو
 لیـو تحل هیـتجز یشوند تا بتوان از آنها بـرا تیتقو دیاثر انگشت با

از  یاضـاف یهـا کسـلیپا حـذف بـ نـدیفرآ نیـا. اسـتفاده کـرد شتریب
چنـد .بهتر انجام مـی شـود و کنتراست ییبه روشنا دنیو رس ریتصو

 شیاثـر انگشـت ماننـد افـزا ریتصـو یپـردازش رو شیپـمهم مرحله 
 شیافـزا. شـود یانجـام مـ ۲سازیو نازک  ۱کردن زهینریکنتراست، با
ی، اثر انگشـت را بـا کـاهش اثـرات نـامطلوب تـار تیفیکنتراست ک

بـه بهبـود امـر  نیـا. بخشـد یبهبـود مـ هیـاول یها یبرجستگ منافذ و
در بـین روش هـایی کـه تـا . کنـد یکمـک مـ مینوشیا طنقا صیتشخ

 شــده اســت ســه روش ارائهکنون براي افزایش کیفیت اثر انگشت 
ایـن سـه . کـار در روش هـاي دیگـر مـی باشـند وجود دارد که اساس

ــد ا یــن روش ســاده ا( هیســتوگرام یکنواخــت ســازی: زروش عبارتن
ترین روش افزایش کیفیت اثر انگشت می باشد که استفاده می شـد 

، )می دهدکیفیت کم کارآیی خود را از دست با  تصاویري رایامـا بـ
  .تبدیل فوریه سریع و فیلتر گابور

 تبــدیل فوریــهاز روش بــراي افــزایش کیفیــت تصــویر ] 40[در کــار 
یــب تصــویر یــک اثــر بــه ترت (b)و  (a) ۲شــکل .اســتفاده مــی شــود

و ) .اســتفاده شــده اســت] 41[پایگــاه دادهایــن تصــویر از (انگشــت 
. تصویر بهبود داده شده توسط روش تبدیل فوریه را نشان مـی دهـد

همانطور که در تصویر دیده می شود اعمال تبدیل فوریه باعث شده 
است تا نقـاط شکسـته در رگه ها بـه هـم متصـل شـوند و اتصـالات 

  .رگه ها از بین روداشتباه بین 

                                                 
1 Binarization 
2 Thinning 



 ۴ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

  ریکردن تصو زهینریبا •
 یمـ. اسـت ینریبـا ریتصـو کیـمرحله به دست آوردن  نیاز ا هدف
آن  یبـالا یها کسلیمقدار آستانه را انتخاب کرد و تمام پ کیتوان 

از  یکــی نــدیفرآ نیــا. کــرد اهیآن مقــدار را ســ ریــو ز دیمقــدار را ســف
اثـر  ریتصـوایـن عمـل .اسـت کردن زهینریبای برا ندهایفرآ نیتر ساده

هـا و  یبرجسـتگ یحـاو ینریبا ریتصو کیرا به  یانگشت خاکستر
تصـویر بـاینریزه  (c) ۲شکل  .کند یم لیتبد )دره ها( ها فرورفتگی

 .شده اثر انگشت را نشان می دهد
 

  نازک سازی •
موجــود در  تمــام خطــوط )یاســکلت ســاز(ســازی نــازک در فراینــد 

. شـوند یمتـراکم مـ کسـلیپ کیـبـه ضـخامت  تصویر باینریزه شده
 کســلیپ ۱شــده را بــه  بــاینری ینــازک شــدن عــرض خطــوط برآمــدگ

مکـان  یبـرا سـازی و نـازک یباینریزه کردنندهایفرآ. دهد یکاهش م
تصـویر نـازک  (d) ۲شـکل  .هسـتند ازیـمـورد نمینوشـیا نقاط  یابی

  .سازی شده اثر انگشت را نشان می دهد
  

 
(a)  

 
(b)  

 
(c)  

  
(d) 

تصویر بعد از تبدیل فوریه سریع، : )b(تصویر اصلی، : )a(: ۲شکل
)c( : تصویر بعد از باینری سازی و)d( :تصویر بعد از نازک سازی. 

  
بـرای تصـویر اثـر انگشـت ارائـه شـده در  ۳در شـکل  مینوشـیانقاط 
و  ییانتهـا ،مینوشـیانقـاط  بیشترین. نشان داده شده اند(a) ۲شکل 

و  یینقـاط انتهـا ه دیده می شـوداینهمانطور ک. هستند دوشاخه ای
نـازک شـده  ینریبا ریتصو. شکل شناسایی شده انددر  ای دو شاخه

نقـاط بـا (یبرآمـدگ آنکـه در  یمحلـ یکسـلیپ یالگـو ییشناسا یبرا
و لــیو تحل هیــتجز ابــد،ییشــکاف م ایــرســد  یمــ انیــبــه پا) ۱مقــدار 

نادرسـت  میونشـیادر مرحلـه بعـد، تمـام نقـاط . شـودشناسایی مـی 
شــده در منــاطق بــا  یینقــاط شناســا ،یجــانب یهــا مینوشــیا(ماننــد 

  .شوند یحذف م) رهیها و غ اچهیدر ر،یجزا ن،ییپا تیفیک
  

 
تشخیص داده شده از تصویر اثر انگشت  نقاط مینوشیاتصویر  :۳شکل

  .)a( ۲شکل 
  

 یرمزنگــــارروش پیشــــنهادی تولیــــد کلیــــد  .٣
  بیومتریک از اثر انگشت

ه است تا یـک کلیـد رمزنگـاری مسـتقیماً از در این مقاله، تلاش شد
های منحصر بـه فـرد اسـتخراج شـده اثـر انگشـت فـرد تولیـد  ویژگی
در این رویکرد، اثر انگشت به عنوان یـک پـارامتر بیومتریـک .  شود

در ایـن روش مــا از . شـود بـرای تولیـد کلیـد رمزنگـاری اسـتفاده می
نمای . ه می کنیممختصات نقاط مینوشیا ها برای تولید کلید استفاد

 ٤کلــی از مراحــل روش پیشــنهادی بــه صــورت شــماتیک در شــکل 
مختصات این  نقاط مینوشیا بعد از استخراج. نشان داده شده است

نقــاط مختصــات بترتیــب در  yو  xمولفــه . نقــاط بدســت مــی آیــد
در مرحلـه بعـد بـه محاسـبه . ذخیـره مـی شـوندماتریس هـای 

ط مینوشـیا نسـبت بـه یکـدیگر و نرمـال سـازی فاصله اقلیدوسی نقا
بیتی پرداخته می شوند و نتایج در  ۸مقدار فاصله برای ایجاد اعداد 

بعد از این مرحله بـه مـاتریس حاصـل . یک ماتریس ذخیره می شود
ــزایش . عمــل جایگشــت اعمــال مــی شــود ــرای اف ــه بعــد ب در مرحل

جایگشت  بیتی در ماتریس بعد از-۸تصادفی شدن اعداد هر مقدار 
 AESبیتی استفاده شده در رمـز قـالبی -S-box ۸به جعبه جابجای 

در مرحله بعد بایت های کلیدها را می توان . اعمال می شوند] 39[
در روش . از مقادیر ماتریس بدست آمده در مرحله قبل بدست آورد

بــین نقــاط  مراحــل محاســبه فاصــله اقلیدوســی انجــامپیشــنهادی بــا 
میزان تصـادفی بـودن کلیـد  S-boxعمل ت وجایگشعمل ، مینوشیا

  .را افزایش می یابد



بهرام رشیدی  ۵ 

بهبود تصوير، : پيش پردازش
…باينريزاسيون، نازك سازي و 

استخراج مينوشيا ها

ايجاد ماتريس هاي مختصات 
x  وy  نقاط مينوشيا(Fx,Fy)

محاسبه فاصله اقليدوسي نقاط مينوشيا 
نسبت به يكديگر و نرمال سازي آنها 

بيتي 8براي ايجاد اعداد 

اعمال عمليات جايگشت به 
ماتريس حاصل

 S-boxاعمال جعبه جابجايي 
به ماتريس حاصل

دريافت كليد نهايي
  

ی تولید کلید بر اساس اثر شنهادیروش پ ی از مراحلکل ینما:۴شکل 
  .انگشت

  
ــوریتم  ــاس  ۱الگ ــر اس ــادفی را ب ــد تص ــد کلی ــنهادی تولی روش پیش

تعـداد Dنکـه در آ i ≤ D ≥ 1،مختصـات نقـاط مینوشـیا 
  .، نشان می دهداست نقاط مینوشیا

  
  
  
  
  
  
  
  

مختصـات نقـاط مینوشـیا بـر اسـاس  یتصـادف دیـکل دیـتول:۱تمیالگور
 ،1 ≤ i ≤ D که در آنD است نقاط مینوشیاتعداد. 

Input: Input x-coordinate and y-coordinate 
matrices of the Minutiae.
Output: 128-bit Random Key , .

1. =2; ; =1;
2. For from 1 to do // Step 1.
3.  For from to do
4.  
5. ;
6.  End For;
7. ;
8. End For;
9. For from 1 to do // Step 2.
10. 
11. End For;
12.  // Step 3.
13. For from 1 to do // Step 4.
14. 
15. End For;
16. For from 1 to do // Step 5.
17. 
18. End For;
19. For from 1 to do // For 128-bit keys.
20.  

21.  
22. End For;

  
مــاتريس هــاي مختصــات نقــاط مينوشــيا و محاســبه فاصــله   .٣.١

 اقلیدوسی
اثـر انگشـت بـه صـورت  ریتصـو کیـاستخراج شـده از مینوشیا ر ه

بعد از استخراج نقاط مینوشیا . شود ینشان داده مو  مختصات 
این نقاط را برای محاسبات بعدی مـورد اسـتفاده  و  محتصات 

نمـایش داده  بـا فرض کنید مجموعه نقاط مینوشـیا . شودقرار می 
در اینجــا . باشـد fمختصـات یــک نقطـه مینوشــیا  شـود و 

  :مجموعه نقاط مینوشیا را با عبارت زیر نمایش می شود
 

  
  

 استخراج شده را در دو بـردار متفـاوت مینوشیانقاط  در ادامه
و بـردار  مختصـات  ریقـادشامل تمـام م بردار  .می شود رهیذخ

 .استمختصات  ریهمه مقاد یحاو



 ۶ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

 
  

فاصله اقلیدوسی بین تک تک نقاط مینوشیا حساب و در یـک  حال
بر اساس فاصله اقلیدوسی دو نقطه فرضی . می شودماتریس ذخیره 

  :در زیر نشان داده شده است  هایبردار
  

  
  

نقطـه  همان طور که می دانیم تعداد فاصـله هـای اقلیدوسـی بـین 
 ۵شــکل . مــی باشــد مینوشــیا نســبت بــه هــم برابــر 

فاصله اقلیدوسی بین چنـد نقطـه میونشـیای فرضـی در یـک تصـویر 
در بسـیاری از تصـاویر اثـر . سمبولیک اثر انگشت را نشان می دهـد

نوشـیا محـدود مـی باشـد و ایـن امـر ممکـن انگشت تعـداد نقـاط می
است میزان تصـادفی بـودن و نتـایج تحلیـل هـای آمـاری داده هـای 

اسـتفاده از فاصـله اقلیدوسـی بـین تمـام . کلید را دچار ضـعف کنـد
نقاط نسبت به یکدیگر علاوه بر حفظ ویژگی منحصر به فـرد بـودن 

راجی از پارامترهای اثر انگشت باعث افزایش تعداد داده های استخ
این امر میزان تصـادفی بـود و . اثر انگشت برای تولید کلید می شود

نتایج آماری داده های ماتریس کلید و الگـوی بیتـی آن را بهبـود مـی 
نقطـه مینوشـیا داشـته  ۸۰به عنوان مثال اگر یک اثـر انگشـت . دهد

باشد تعداد داده های مربوط به فاصله اقلیدوسی تمـام نقـاط نسـبت 
می باشد که این عـدد نسـبت بـه تعـداد داده  ۳۱٦۰برابر  به یکدیگر

بـرای نمـایش . خام مختصات نقاط مینوشیا بسیار بزرگتر می باشـد
-۸در قالـب یـک عـدد  Dpهر داده در مـاتریس فاصـله اقلیدوسـی 

این کار . بدست آورده شود ۲۸بیتی باقیمانده هر داده نسبت به عدد 
در  Dpبیتـی مـاتریس -۸ مقـادیر. نشان داده شده اسـت ۶در شکل 

  . ذخیره می شوند Dp1ماتریس جدید 
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فاصله اقلیدوسی بین چند نقطه میونشیای فرضی در یک تصویر :5شکل 

  .سمبولیک
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بیتی کردن اعداد بدست آمده برای ماتریس فاصله - ۸روند :۶شکل 

  .اقلیدوسی
  

 جايگشت هااعمال   .٣.٢
مـاتریس (جایگشـت بـرای مقـادیر تولیـد شـده  یـکدر این مرحله، 

Dp1 ( بنـابراین، عمـل جایگشـت بـا . شـوددر مرحله قبل اعمال می
عمــل . داده شــده اســت ارائــه Dp2مــاتریس تولیــد بــرای  Prتکــرار 

را به موقعیت  Dp1از ماتریس  iنمونه  Dp2جایگشت برای ماتریس 
Pr(i)  ماتریسDp2 زیر انتقال می دهد به شرح:  

  

  
  

ــا تعــداد mمقــدار   ۷شــکل . اســت Dp1داده هــای مــاتریس برابــر ب
روش تولید کلید تصـادفی پیشـنهادی را  در اعمال جایگشتمرحله 

ــادیر. نشــان مــی دهــد  همــانطور کــه از شــکل مشــخص اســت، مق
ــاتریس  ــر اســاس جایگشــت Dp1م ــد  Pr(i)ب ــرای تولی ــه ترتیــب ب ب
 .نداستفاده می شو Dp2 ماتریس
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...
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 .یشنهادیپ یتصادف دیکل دیتولروش گشتیمرحله جا:۷شکل 

  
 S-boxاعمال جعبه هاي جابجایی   .٣.٣

بــه  ، Dp2(i)بیتــی مــاتریس -۸در ایــن مرحلــه مقــادیر 
بیتـی مـورد اسـتفاده در رمـز قـالبی اسـتاندارد -S-box ۸ترتیب بـه 

AES یس جدیــد اعمــال مــی شــوند و مــاترDp3(i) ،  را
هدف از این کار افـزایش میـزان پیچیـدگی داده هـای . ایجاد می کند



بهرام رشیدی  ۷ 

بیتـی -۸هـای S-boxیکـی از بهتـرین  S-boxایـن . کلید می باشـد
موجود می باشد که دارای مشخصه های امنیتـی بسـیار قابـل قبـولی 

کلیـد بیتـی رمـز -S-box ۸به همین دلیـل در ایـن کـار از . می باشد
بـر اسـاس  S-boxسـاختار ایـن . استفاده شـده اسـت AESمتقارن 

می باشد کـه  GF(28)واحد معکوس کردن میدانی در میدان متناهی 
مرحلـه اعمـال  ۸شـکل . دارای خصوصیات غیرخطی خـوبی اسـت

در ایـن . را نشـان مـی دهـد Dp2به ماتریس  S-boxجعبه جابجایی 
] 39[اساس جدول آن  بیت بر ۸شده و  S-boxبیت وارد  ۸حالت 

  . تولید و خارج می شود
 

...

S-box(Dp2)
S-box(Dp2(1))
S-box(Dp2(2))
S-box(Dp2(3))

S-box(Dp2(m-1))
S-box(Dp2(m))

Dp3
...

Dp3(1)
Dp3(2)
Dp3(3)

Dp3(m-1)
Dp3(m)

  
 .Dp2به ماتریس  AESبیتی -S-box۸اعمال مرحله :۸شکل 

 
 انتخاب مقادیر کلید  .۴.٣

برای ایجـاد کلیـد اسـتفاده مـی  Dp3مقادیر ماتریس  در این مرحله،
لفـی بر حسب اینکه کلید چند بیتی باشد می توان مقادیر مخت. شوند

بیتـی، -۱۲۸به عنوان مثال، بـرای طـول کلیـد هـای . را انتخاب کرد
بایـت از مـاتریس  ۳۲و  ۲۴، ۱۶بیتی به ترتیب -۲۵۶بیتی و -۱۹۲
Dp2 بیتی برای تولید خروجی های نهـایی-۸مقادیر  .نیاز می باشد 
نشـان داده  ۹در شـکل Dp2مـاتریس از Key (i)  ، 1 ≤ i ≤mکلیـد

بـرای تولیـد  Key(i)یـت هـای کلیـد انتخاب با ۱جدول .شده است
  .بیتی را نشان می دهد-۲۵۶بیتی و -۱۹۲بیتی، -۱۲۸کلیدهای 
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Key
Key(1)
Key(2)
Key(3)

Key(m-1)
Key(m)

Key(4)

...

Dp3

Dp3(1)
Dp3(2)
Dp3(3)

Dp3(m-1)
Dp3(m)

Dp3(4)

  
  .Dp2به ماتریس  AESبیتی -S-box۸اعمال مرحله :۹شکل 

 
  
  
  

برای تولید کلیدهای  Key (i)انتخاب بایت هاي کلید : ۱جدول 
  .بیتی- ۲۵۶بیتی و -۱۹۲بیتی، - ۱۲۸

128-bit  Keys  
]Key(16)||Key(15)||...||Key(1)[(  K1 
]Key(32)||Key(31)||...||Key(17)[(  K2  
]Key(48)||Key(47)||...||Key(33)[(  K3  

…  …  
]Key(m − 1)||Key(m − 2)||...||Key(m − 16)[  KK  

192-bit  Keys  
]Key(24)||Key(23)||...||Key(1)[(  K1 
]Key(48)||Key(47)||...||Key(25)[(  K2  
]Key(72)||Key(71)||...||Key(49)[(  K3  

…  …  
]Key(m − 1)||Key(m − 2)||...||Key(m − 24)[  KK  

256-bit  Keys  
]Key(32)||Key(31)||...||Key(1)[(  K1 
]Key(64)||Key(63)||...||Key(33)[(  K2  
]Key(96)||Key(95)||...||Key(65)[(  K3  

…  …  
]Key(m − 1)||Key(m − 2)||...||Key(m − 32)[  KK  

  

  بحث و نتایج .۴
این بخش، تجزیه و تحلیـل هـای مختلفـی بـرای روش تولیـد کلیـد 

در . شــودارائــه مــی  اثــر انگشــت تصــادفی پیشــنهادی بــا اســتفاده از
برای این کار اسـتفاده  Matlab R2013bاینجا، از ابزار شبیه سازی 

استفاده شـده  ی که تصاویر اثر انگشت از آنپایگاه داده ا.شده است
مــی ] FVC2002 DB1_B ]41شــناخته شــده پایگــاه داده اســت 
 بـراینمونـه  ۸(نفـر  ۱۰ از اثر انگشـت ۸۰در این پایگاه داده .باشد

است  ۳۷٤×۳۸۸اندازه هر اثر انگشت .قرار داده شده است)هر فرد
و  (a)۱۰شکل های .اندگرفته شده ) dpi( نچینقطه در ا ٥۰۰که با 

)b (۲۵۶دوم  و اول تصـادفیبـه ترتیـب، کلیـدهای به عنـوان مثال-
همان . می دهدنشان را tif.1_108تصویر اثرانگشت بیتی بر اساس 

شکل مقادیر کلید مانند یک سیگنال تصادفی طور که دیده می شود 
  .است

 

 
 ی استخراج شده از روش تولید کلیددهاینمودار کل:۱۰شکل 

اثرانگشت  ریاساس تصوبر بیتی - ۲۵۶، (b)ودوم   (a)اول  یشنهادیپ
108_1.tif.  



 ۸ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

از تئوری آشوب برای ]38[و ] 36[- ]34[ ،]۱۱[-]۶[در کارهای 
مانند  یاضیاز معادلات ر] ۸[در . تولید کلید استفاده کرده اند

ی و تولید کلید آشفتگ جادیا یبراZaslavskyو نقشه  Catنقشه 
از نگاشت های مختلف بر ] ۱۱[در .شود یاستفاده م تصادفی

. س تئوری آشوب برای تولید کلید استفاده کرده استاسا
 یدهایکل دیتول یبرا یآشوب مرتبه کسر یها ستمیاز س[34]در

 رمزنگاریدیولد کلیک م] ۳۵[در .شده استاستفاده  یرمزگذار
 لتریف کیآشوب در  تئوری آشوب بر اساس ایجاد با استفاده از

ه شده ارائداده ها  ییو رمزگشا یرمزگذار یبرا تالیجید
مولد  کیبه عنوان  افتهیبهبود  ینوسیس نگاشت کی [36]در.است
بر  دیکل متوالی دیتول ستمیس ینوع] ۳۸[در . ارائه شده است دیکل

 شوبآ یاز نگاشتها بیترکn-اساس تئوری آشوببا استفاده از
مدرن  یآشوب را با رمزنگارتئوری  یایشده است که مزا یطراح
  .کند یم بیترک

 ویژگــی هــای از یرمزنگــار دیــکل دیــتول روش نیچنــدهمچنــین 
بـه .افـتی]۳۲[-]۲۳[کارهـای توان در یاثر انگشت را م کیومتریب

از  یرمزنگـار دیـکل دیـتول یرا بـرا یکـردیرو] ۲۴[در عنوان مثال، 
شـده شنهادیهـر دو طـرف ارتبـاط پبـرای اثرانگشت قابل لغو  یالگو
 یبــرانگشــت اثــر ابــر  یمبتنــ یآمــار یهــا یژگــیو از] ۲۵[در  .اســت
 کـدکلمـه  نیـاز ا سـپس .استفادهمی شـودکاربر  کی کدکلمه  دیتول
 دیـتول کـردیرو کیـ] ۳۱[در  .شـود یاستفاده م دیکل کیدیتول یبرا
 اتیـجزئ نیبـ ینسـب فواصلاثر انگشت با استفاده از بر اساس دیکل

منحصـر بـه فـرد  بیومتریـک دیـکل کیـ جادیا یاثر انگشت کاربر برا
 یخطـا حیتصـح کیـتکن کیـاز  ن،یعلاوه بر ا .استفاده شده است

در طـول انتقـال داده  سیسـتم نـانیاطمافزایش قابلیـت  یبرا هیدو لا
ضـمن انجـام تحلیـل تصـادفی  ایـن بخـش در ادامـه.یشوداستفاده م

  . مقایسه با کاری مرتبط پیشین انجام شده است
چند کار موجود کار پیشنهادی و محاسبه کلید رمزنگاری برای زمان 

برای مقایسه بهتر در این جدول  .آورده شده است ۲ر جدول د
همان طور که  .سخت افزار مورد استفاده نیز بیان شده است

مشاهد می شود زمان لازم برای محاسبه کلید در کار پیشنهادی 
  . قابل قبول می باشد

  
مقایسه زمان محاسبه کلید رمزنگاری برای کار پیشنهادی و : ۲جدول 

 .دچند کار موجو

  کار  )میلی ثانیه(زمان   سخت افزار
 --- ۲۹٬۸۰۸۵  ]۲۴[  

Intel® Core TM i5 processor 
with 2.3 GHz  

۱۰٬۱۱  ]۲۳[  

Intel ®Core TM 2 Duo 
processor with 2.4 GHz  

۶۰٬۰۵۲  ]42[ 

ARM processor Broadcom 
SoC 

BCM2837B0 of 1.4GHz  

14  [34]  

Intel® Core TM i5 processor 
with 2.3 GHz 

کار  ۱۶٬۴۵
 پیشنهادی

  یتصادف لیتحل .١.۴
کلیـد تجزیـه و بیـت هـای تصادفی بودن تـوالی مقـادیر  بررسیبرای 

ارائــه شــده و ] 38[بــر اساستســت هــای کــه در کــار تحلیــل آمــاری 
در ادامـه تسـت هـای مـورد . بعضی پارامترهای دیگر انجام می گیرد

ری قــرار نظــر و پارامترهــای مهــم در ایــن زمینــه مــورد بررســی بیشــت
ــه اســت ــراي بررســي .گرفت ــي ب ــاي مختلف ــابي ه ــا ارزي ــا م در اينج
از . انجـام داده ايـم های تولید شـدهكليد هاي ماتریسپراكندگي داده

ــامل  ــا ش ــابي ه ــن ارزي ــه اي ــت  -۱جمل ــت  -Similarity ۲تس تس
Monobit۳-  تستPoker۴-  تستRun۵-  بررسـي هيسـتوگرام

كار مقـادير كليـد تصـادفي بررسي همبستگي خود -۶ماتريس كليد 
انجــام . چگــالي طيــف تــوان مقــادير كليــد تصــادفي مــي باشــند -۷

هـاي كليـد هـاي توليـد داده ميـزان پراكنـدگي اینارزیابیها به بررسـی 
يکـي از بلـوك هـايي . شده بر اساس اثر انگشت بسيار كمك مي كند

ــد  ــد تصــادفي كمــك مــي كن ــدگي داده هــاي كلي كــه در ايجــاد پراكن
ــتفاده ا ــوكاس ــا از  S-boxز بل ــا م ــه در اينج ــورد  S-boxاســت ك م

ايـن بلـوك داراي . استفاده كـرده ايـم AESاستفاده از رمز استاندارد 
با مقايسه  [43]مشخصات امنيتي قابل قبولي مي باشد كه در مقاله 

 AESرمز  S-boxهاي مختلف انجام داده است  S-boxاي كه بين 
، ۱۱۲ 1متر غیــر خطــیداراي مشخصــات بســيار خــوبي ماننــد پــارا

ــواختی ــمع،  2۴لیفرانســید یکن ــدق اری ــ قی درجــه ،  ۰٬۵۰۵۸ 3یبهمن
ـــر احتمـــال و  5۰٬۰۱۵۶۲۵یلیفرانســـید بیـــاحتمـــال تقر، 4۷یجب
 S-boxكه ایـن پارامترهـا در بـين . مي باشد 6۰٬۰۶۲۵یخط بیتقر

می تواند باعـث  S-boxاستفاده از . هاي مختلف بهترين مي باشند
ی و پراکنـدگی داده شـود کـه ایـن بلـوک در افزایش ویژگی غیـر خطـ

  .بسیاری از رمزهای قالبی استفاده می شود
 

 Similarityتست  •
براي بررسي عدم شـباهت كليـد هـاي می شود از آناليزهايي كه  یکی

ــاليز  دادتوليــد شــده انجــام  ــا برابــری مــاتریس آن بررســی شــباهت ی
 یدر خصــوص پراکنــدگ یــلتحل یــنا.کلیــدهای مختلــف مــی باشــد

افـراد بـا اثـر  یبـرا یـدکل یشـده در فضـا یـدتول یتصـادف یمونه هان
در ایـن روش بـرای بررسـی . متفاوت انجام شده است یانگشت ها

پراکندگی داده های کلید، ماتریس کلید های مختلف با هـم مقایسـه 
 ۲۰۰۰در اینجـا  .می شوند و میزان شباهت بین آنها بدست می آیـد

 ۴بـه هـر اثـر انگشـت بـه صـورت  بیت اول هر ماتریس کلید مربوط
بیتـی کـه  ۴تعـداد مقـادیر . بیت با هـم مقایسـه مـی شـوند ۴بیت به 

برای دو ماتریس کلید با هم برابر هستند شـمارش مـی شـوند و ایـن 
در ايـن آنـاليز بـا . بیتیتقسـیم مـی شـود ۴تعداد بر تعداد کل مقادیر 

ه ميـزان توليد شد هایكليدمقادیر ماتریس بيت  ۴بيت به  ۴بررسي 
بـدین . نسبت به هـم مـورد بررسـي قـرار مـي گيـرد آنهاعدم شباهت 

                                                 
1Nonlinearity 
2Differential uniformity 
3Strict avalanche criterion 
4Algebraic degree 
5Differential approximation probability 
6Linear approximation probability 



بهرام رشیدی  ۹ 

صورت ما میزان شباهت دو ماتریس کلید را مورد بررسـی قـرار مـی 
بیـت  ۲۰۰۰همان طور که گفته شـد مـا از هـر مـاتریس کلیـد . دهیم

مقـدار  ۵۰۰بیت بـه  ۲۰۰۰اول آنها را با هم مقایسه می کنم که این 
در صـد شـباهت مقـادیر دو مـاتریس کلیـد . دبیتی تقسیم می شـو ۴

  : نسبت به همدیگر به صورت زیر محاسبه می شود
  

 
 

 ۵۰ بسـیار کمتـر ازنتيجه مطلوب اين اسـت كـه ميـزان ايـن پـارامتر 
ــــــــین .درصــــــــد باشــــــــد ــــــــل ب ــــــــن تحلی  یرتصــــــــو ۱۰ای

... ، )تصــویر دوم( tif.1_102، )تصــویر اول(tif.1_101اثرانگشـت
 FVC2002داده اثر انگشت  یگاهاز پا )تصویر دهم( tif.1_110و  

DB1_B انجام مـی شـود بـه طـوری کـه ابتـدا مقـادیر مـاتریس کلیـد
با مقادیر ماتریس کلیـدهای دوم تـا ) بیتی ۴به صورت (تصویر اول 

به صورت درصد بدست باهت آنها دهم مقایسه می شود و میزان ش
د آن همین طور برای تصویر دوم میزان شباهت ماتریس کلی. می آید

با ماتریس های کلید تصاویر اول، سوم، چهـار تـا دهـم بدسـت مـی 
نشـان داده  ۱۱این مقادیر به صـورت نمـودار سـتونی در شـکل . آید

در این شکل به ترتیب از چپ به راست در صد شباهت . شده است
ــا در صــد شــباهت  ــا دیگــر تصــاویر ت ــد تصــویر اول ب ــاتریس کلی م

با دیگر تصاویر نشان داده شـده ماتریس کلید مربوط به تصویر دهم 
 همان طور که در این شـکل دیـده مـی شـود در صـد شـباهت .است

% ۱۰مقادیر ماتریس کلیدهای مختلف نسبت بـه یکـدیگر کمتـر از 
این امر میزان پراکنـدگی و . می باشد که درصد قابل قبولی می باشد

عدم شباهت داده های تولید شده از هر اثر انگشـت بـا اثـر انگشـت 
بنابراین مـاتریس هـای کلیـد تصـادفی تولیـد  .یگر را نشان می دهدد

  .شده به اندازه کافی دارای پراکندگی و تفاوت با یکدیگر می باشند
  

 
بیت اول هر ماتریس کلید نسبت  ۲۰۰۰درصد شباهت نمودار :۱۱شکل 

تا  tif.1_101تصویر اثرانگشت  ۱۰برای  به دیگر ماتریس های کلید
110_1.tif  اثر انگشت  یگاه دادهپاازFVC2002 DB1_B. 

  
 Monobitتست  •

در کـل مقـادیر مـاتریس کلیـد  ۰و  ۱در این تست تعداد بیـت هـای 
به هم نزدیـک  ۰و  ۱اگر درصد تعداد بیت های . محاسبه می شوند

درصد برای هرکدام باشـد، نشـان مـی دهـد  ۵۰باشند، یعنی نزدیک 
ایـن . واخت می باشدیکنیس در کل ماتر ۰و  ۱که توزیع بیت های 

در اینجـا مـا . امر نشان دهنده تصادفی بودن مقادیر کلید مـی باشـد
تصـویر  ۱۰تست را برای ماتریس های کلید تولیـد شـده بـر اسـاس 

ــر انگشــت  ــا  tif.1_101اث ــر انگشــت  پایگــاه دادهاز  tif.1_110ت اث
FVC2002 DB1_B مقـادیر  ۱۲شـکل . مورد بررسی قرار داده ایم

 ۱۰در مــاتریس کلیــد تولیــد شــده از ایــن  ۰و  ۱ای تعــداد بیــت هــ
محور افقی شماره تصـویر مـی . تصویر اثر انگشت را نشان می دهد

مـی باشـند و محـور عمـودی مقـدار  ۱۰تـا  ۱باشد که به ترتیـب از 
نمودار آبی رنـگ مربـود . می باشد ۰و  ۱مربوط به تعداد بیت های 

چین شده مربـوط بـه است و نمودار قرمز خط  ۰به تعداد بیت های 
همان طور کـه در ایـن شـکل دیـده مـی . می باشد ۱تعداد بیت های 

هـای  یسدر مـاتر ۰و  ۱شود نمودارهای مربوط به تعداد بیت های 
کلید تولید شده بر همدیگر منطبق بوده و نشان دهنده نزدیک بـودن 

شـده  دیـتول کلیدن،یبنابرا. در کلید می باشد ۰و  ۱تعداد بیت های 
و  ۰تعـداد بیتهـای  تعادل یها یژگیو یدارا روش پیشنهادیتوسط 

  .است مناسبی تیو امن ۱
  

  
در ماتریس کلید تولید  ۰و  ۱مودار مقادیر تعداد بیت های ن:۱۲شکل 
پایگاه داده از  tif.1_110تا  tif.1_101تصویر اثر انگشت  ۱۰شده از 

FVC2002 .DB1_B.  
  

ا کارهای دیگـر بـر اسـاس برای بدست آوردن معیاری برای مقایسه ب
نسبت تعداد یک های ماتریس کلید تقسیم بر تعـداد کـل ] ۳۸[کار 

. در نظر گرفته می شود Monobitبیت های کلید را به عنوان معیار 
باشـد کـه نشـان  ۰٬۵در حالت ایده ال مقدار ایـن معیـار بایـد برابـر 

خت دهنده برابر بودن تعداد صفر ها و یک های کلید و توزیع یکنوا
در روش  Monobitمقدار بدسـت آمـده بـرای معیـار . آنها می باشد

پیشنهادی تولید کلید برای ماتریس های کلید مربوط به تصاویر اثـر 
ـــت  ـــا  tif.1_101انگش ـــاه داده  tif.1_110ت  FVC2002از پایگ
DB1_B  ـــداد ـــر اع ـــب براب ـــه ترتی ، 0.5056، 0.5059، 0.5292ب
و  0.5196، 0.5007، 0.5309، 0.4886، 0.5022، 0.5131
 0.5100میــانگین ایــن اعــداد نیــز برابــر عــدد . مــی باشــند 0.5044
بر اساس این اعداد بدست آمده که همه ی آنها بسیار به عـدد . است
نزدیک می باشند می توان به این نتیجه رسید که پراکندگی داده  0.5

نیـز مقـدار  ۳در جـدول . های ماتریس های کلید مطلوب مـی باشـد
برای مقایسه روش پیشـنهادی و چنـد کـار مـرتبط  Monobitمعیار 



 ۱۰ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

همان طور که در این جدول مشاهد می شود . دیگر آورده شده است
شــنهادی در مقایســه بــا کارهــای ینتیجــه بدســت آمــده بــرای روش پ

  .پیشین قابل قبول می باشد
  

برای کار پیشنهادی و کارهای  Monobitمقایسه معیار : ۳جدول 
  .مرتبط دیگر

  کار  Monobitنگین معیار میا
0.5193 ]۲۵[  
0.4993  ]۳۸[  
0.1159  ]36[  
0.2888  ]۱۹[  
0.3767  ]۱۹[  
0.7236  ]۱۹[  
0.8596  ]۱۹[  
۰٬۵۲۰۰ ]37[  
  کار پیشنهادی  0.5100

 
 Pokerتست  •

-۴بیتی کلید تولید شده به دو قسـمت -۸در این تست تمام مقادیر 
بیـت -۴از دو قسـمت بیتـی -۸مثلا یک عدد . بیتی تقسیم می شود

بعـد از اینکـار آمـار . بیت پرارزش تشکیل مـی شـود-۴کم ارزش و 
همان طـور کـه مـی دانـیم . بیتی حساب می شود-۴تعداد کل اعداد 

لــذا مــا بعــد از . باشــد ۱۵تــا  ۰بیتــی مــی توانــد بــین -۴یــک عــدد 
بیتـی در واقـع آمـاری از تعـداد -۴محاسبه کـردن آمـار تعـداد اعـداد 

حــال اگــر تعــداد . از کــل دنبالــه بدســت مــی آوریــم ۱۵تــا  ۰اعــداد 
شــمارش شــده ایــن اعــداد در یــک رنــج باشــد نشــان دهنــده توزیــع 

مـا در ایـن . یکنواخت داده ها در کل ماتریس تولید کلید مـی باشـد
از  tif.1_110تـــا  tif.1_101تصـــویر اثرانگشــت  ۱۰تســت بــرای 

جـام داده این کـار را ان FVC2002 DB1_Bاثر انگشت پایگاه داده 
بـا توجـه بـه . ایم و به نتایج قابل قبولی از این تست دست یافته ایـم

حجم زیاد داده ها در اینجا به عنوان مثـال فقـط دو نمونـه از نتـایج 
که بـه ترتیـب  tif.1_108و  tif.1_106مربوط به تصویر اثر انگشت 

محـور افقـی . نشان داده اند اورده شده است (b)و  (a)۱۳در شکل 
) بیتـی-۴معادل اعداد ( ۱۵تا  ۰ن نمودارها نشان دهند اعداد در ای

همـان . و محور عمودی مقدار شمارش هر عـدد را نشـان مـی دهـد
طور که دیده می شود اندازه ستون ها در سطح های نزدیـک بـه هـم 

در کل مـاترس  ۱۵تا  ۰در نتیجه تعداد شمارش شده اعداد . هستند
  .ی به یکدیگر نزدیک می باشندکلید تولید شده با درصد قابل قبول

  
  
  
  
  
  

  
(a) 

  
(b)  

برای ماتریس کلید  Pokerمودار مربوط به تست ننمونه :۱۳شکل 
  .)b( tif.1_108و ) tif )a.1_101تولید شده از تصویر اثرانگشت 

  
  Runتست •

به هـم پیوسـته در دنبالـه اعـداد کلیـد بـه  ۰یا  ۱بیشترین تعداد بیت 
به هم  ۰یا  ۱اگر این تعداد بیت ]. 38[تعریف می شود  runعنوان 

این امر . به اعداد بسیار بزرگ شود نامطلوب می باشد پیوسته منجر
در دنبالـه اعـداد  ۰یـا  ۱نشان دهنده توزیع غیر یکنواخت بیت های 

 ۲در اینجا ما تعداد بیت های صفر به هم پیوسته با طـول . می باشد
به هم پیوسـته نیـز مشـابه  ۱نتایج برای تعداد بیت . می پردازیم ۸تا 

تعداد شمارش بیت هـای  ۱۴شکل . بدست آمده است ۰بیت های 
تصــویر اثرانگشــت  ۱۰را بــرای  ۸تــا  ۲بــه هــم پیوســته بــا طــول  ۰

101_1.tif  1_110تــا.tif  اثــر انگشــت پایگــاه داده ازFVC2002 
DB1_B سـتون اسـت  ۱۰شـامل ) رنـگ(هر دسته . نشان می دهد

چپ به راست بـه ترتیـب مربـوط بـه تصـاویر  که ستون ها از سمت 
101_1.tif  1_110تا.tif همـان طـور کـه در ایـن تصـویر . می باشند

بـه هـم پیوسـته زیـاد مـی  ۰دیده می شود هر چقدر طول بیت هـای 
با بررسی رفتار کاهشـی . شود اندازه ستون ها بسیار کاهش می یابد

 ۸تـا  ۲هـا از  به هم پیوسته با افزایش طول بیـت ۰تعداد بیت های 
 ۱۰به این نتیجه می رسیم کـه ایـن تعـداد بـرای طـول هـای بـیش از 

این امـر نشـان دهنـده . به هم پیوسته تقریبا به صفر می رسد ۰بیت 
بـرای  .در ماتریس کلیـد مـی باشـد ۰توزیع بسیار مناسب بیت های 

تعداد بیت های صفر یا یک بـه هـم پیوسـته بـرای تعـداد ] ۳۸[کار 
تعـداد ] ۳۸[در کـار  بنـابراین،. لا برابـر صـفر مـی شـودتا به بـا ۲۵
به هم پیوسته نسبت به کلید های تولید شـده در های یا یک  هاصفر

  .روش پیشنهادی بسیار بیشتر می باشد



بهرام رشیدی  ۱۱ 

  
تا  ۲به هم پیوسته با طول  ۰تعداد شمارش بیت های نمودار :۱۴شکل 

پایگاه از  tif.1_110تا  tif.1_101تصویر اثرانگشت  ۱۰بیت برای  ۸
  .FVC2002 DB1_Bاثر انگشت  داده

  
  یتصادف دیکل ریمقاد ستوگرامیه .٢.۴
تصـویر  دو یبـرا ی بـه ترتیـبتصادف دیکلماتریس ریمقاد ستوگرامیه

ــــــت ــــــکل tif.1_108و  tif.1_101یورود اثرانگش ــــــای  در ش ه
۱۵(a)و(b) در  یتصـادفکلیـد ریمقاد عیـتوز. نشان داده شـده اسـت
مسـطح  یاگر نمودار به اندازه کـاف. استنشان داده شده  ستوگرامیه

تهدید  یآمار ملهبا ح دتوان یاز داده ها م ینباشد، مقدار قابل توجه
بـرای هیسـتوگرام  کنواخـتی، پاسـخ مسـطح و یدر رمزنگار. شوند
ــوب  اریبســ ــام با. اســت ]44[مطل ــتم ــا تی ــکل یه در  یتصــادف دی

وع اعداد تعداد وق( ادیز اریبا مقدار شمارش بس ۲۵۵تا  ۰محدوده 
ــادف ــ) یتص ــد یرخ م ــرا. ده ــمارش ب ــدار ش ــادف یمق ــداد تص ی اع
 هـردهـد کـه  ینشـان مـ این امـر. است گریکدیبه  کینزد کلیدهای

رخ  دیـکل ریمقـاد دیـتواند در تول یم ۲۵۵تا  ۰در محدوده  یمقدار
 یکنـواختی عیـتوز دیـکل یتصـادف ریمقـاد سـتوگرامی، هنیبنابرا. دهد
  .دارد

 

  

  
 ی به ترتیبتصادف دیکلماتریس ریمقاد رامستوگیه: ۱۵شکل 

  .tif(b).1_108و  tif(a).1_101یورود یدوتصویر اثرانگشتبرا
  

  یتصادف دیکل ریخودکار مقاد یهمبستگ .٣.۴
بـه عنـوان . با خـودش اسـت گنالیس یهمبستگ ،خودکار یهمبستگ
ــال،  ــتگمث ــاد یهمبس ــار مق ــکل ریخودک ــرای تصــویر تصــادف دی ی ب

108_1.tif یکمـ اریبسـ ریمقـاد. داده شده اسـتنشان  ۱۶در شکل 
بودن را  یاز تصادف ییبالا زانیو م ریمقاد نیب یکم یدارد، همبستگ

خودکـار  یمقـدار در همبسـتگ نیشـتریاز آنجـا کـه ب. دهـد ینشان م
شـباهت قابـل  چیهـ یتصـادف دیـکل ریاست، مقـاد ۰٬۰۴۹۰برابر با 
بــرای  یضــرورت اساســ کیــ ایــن امــر بــا خــود ندارنــد، کــه یتــوجه

  .استبودن  یتصادفقابلیت 
 

  
ی برای شنهادیپ یتصادف دیکل ریخودکار مقاد یهمبستگ: ۱۶شکل 

  .tif.1_108تصویر 
  

 یتصادف دیکل ریتوان مقاد یفیط یچگال .۴.۴
در  tif.1_108ی برای تصویر تصادف دیکل ریتوان مقاد یفیط یچگال
را  راتییتغ توان، توان یفیط یچگال. نشان داده شده است ۱۷شکل

شـکل  نیـهمانطور که از ا. دهد یاز فرکانس نشان م یعنوان تابعبه 
 بــاًیتقر یتصـادف دیــکل ریتـوان مقـاد یفــیط یشــود، چگـال یمـ دهیـد

ایـن ، نیبنـابرا. یتصـادفهـای گنالیسـ یمساو مسطح هست مشابه
  .کند یم دییتأرا  ی بودن مقادیر کلیدتصادفمسئله 

 

  
ی برای شنهادیپ یدفتصا دیکل ریتوان مقاد یفیط یچگال: ۱۷شکل 
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  نتیجه گیری .۵
در ایــن مقالــه از ویژگــی هــای بیومتریــک اثــر انگشــت بــرای تولیــد 

 یدهایـکل دیـتول. کلیدهای رمزنگاری تصادفی اسـتفاده شـده اسـت
 یاز داده هــا ماننــد رمزگــذار یادیــحجــم زیبــا در رمزنگار یتصــادف
ــا اســتفاده از . اســت امــری ضــروریو صــدا  ریتصــو ــتولب ــکل دی  دی
 .دیرا بهبـود بخشـ یرمزنگار یها تمیالگور تیتوان امن یم یتصادف

در روش پشنهادی ابتدا ویژگی های منحصر به فرد اثـر انگشـت کـه 
شامل نقاط مینوشیا می باشد از تصـویر اثـر انگشـت اسـتخراج مـی 

سپس برای افزایش ویژگـی هـای آمـاری و پیچیـدگی، فاصـله . شوند
مینوشیا نسبت بـه یکـدیگر حسـاب شـده و در  اقلیدوسی تمام نقاط



 ۱۲ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

در مرحله بعد داده های این مـاتریس . یک ماتریس ذخیره می شوند
بیتـی توسـط عملیـات جایگشـت -۸بعد از نرمالیزه شدن بـه اعـداد 

ــرای افــزایش ســطح امنیــت و قابلیــت . جابجــا مــی شــوند ســپس ب
بیتـی اسـتفاده -S-box ۸تصادفی بودن بیشـتر از عمـل غیـر خطـی 

بـدین صـورت کـه داده . استفاده شده است AESده در رمز قالبی ش
اعمال مـی شـوند و نتیجـه  S-boxبیتی هر یک جداکانه به -۸های 

 یتصـادف دیـکل دیـهـا در تول یژگـیو نیاستفاده از ا .ذخیره می شود
 .شــود یمــ) diffusion(و پخــش ) confusion( یمنجــر بــه آشــفتگ

لید شـده صـورت گرفتـه نشـان آنالیزهای آماری که روی کلیدهای تو
  دهنده ویژگی تصادفی بودن قابل قبول کلیدها می باشد
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 ۱۴ بر اساس اثر انگشت یومتریکب یتصادف یرمزنگار یدکل یدتول یبرا یروش یطراح 

برق  یمهندس کارشناسیمدرک  یدیبهرام رش
ــود را  ــال خ ــتان ا ۱۳۸۸در س ــگاه لرس ز دانش

 یدکترو ارشد  یمدرک کارشناس .کرد یافتدر
و  ۱۳۹۰بـــه ترتیـــب در ســـال هـــای خـــود را 
ــگاه تبر ۱۳۹۵ ــزاز دانش ــگاه صــنعتو  ی  یدانش

ــرد ــذ ک ــال حاضــر  .اســت اصــفهان اخ در ح
اللـه  یتبرق دانشگاه آ یگروه مهندس یاراستاد

ت سـخ یسـاز یادهاو شامل پ یقاتیتحق یقعلا. است )ره( یبروجرد
سـخت پـردازش تصـویر، محـدود،  یهـا یدانمحاسبات م یافزار برا

 یو مـدارها یبلـوک ی، رمزهـا(IoT) یااشـ ینترنـتا ی،افزار رمزنگـار
VLSI است یضیب یمنحن ریرمزنگا یها یستمس یبرا. 

  
 


