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بر جاسازی ماتریسی جهت افزایش نرخ و  ایمن مبتنی نهان نگاری
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  دهیچک
ایـن  .شـوندمی اعوجاج دچار محرمانهتصاویر حامل اطلاعات تصویر،  نگارینهان  در یک سیستم محرمانههای بیت سازیپنهانبا 
جاسازی ماتریسی از طریق تقسیم تصـویر پوششـی بـه . شودمیدر این تصاویر  محرمانهاحتمال ظن دشمن به وجود پیام  منجر به امر

کمـک  اطلاعات محرمانـهسازی ز پنهانهای با طول مشخص و اعمال تغییرات محدود در هر بلوک، به کاهش اعوجاج ناشی ابلوک
. شـودبا این حال، استفاده از این ساختار منجر به محدود شدن ظرفیت اطلاعات قابل پنهان سازی در تصـاویر پوششـی مـی. کندمی

در یـک حداکثر تعداد تغییرات با افزایش  .یابدافزایش می از طریق اصلاح روش فن ظرفیت سیستم جاسازی ماتریسی در این مقاله،
کـاهش یافتـه و از ایـن رو، نـرخ  طـول بلـوک تصـویر پوششـی مشخص در هـر بلـوک، محرمانۀسازی تعداد بیت به ازای پنهان بلوک

تصـاویر ، در ایـن روش. یابدظرفیت یکسان، اعوجاج کاهش و بازدۀ جاسازی افزایش می یبه ازا همچنین. یابدجاسازی افزایش می
شـکنی مقاومـت در برابـر پنهـانروش پیشنهادی منجـر بـه افـزایش از طرفی،  .شودلا حاصل میبا PSNRحامل با کیفیت مطلوب و 

-نتایج شـبیه .ددهمی امنیت را افزایشتصاویر حامل را کاهش داده و در  محرمانهن به وجود پیام احتمال ظن دشم امر،این  .شودمی
  .های موجود در این زمینه استروشسازی، حاکی از عملکرد مناسب روش پیشنهادی در مقایسه با سایر 

  هاید واژهكل
  PSNR شکنی،پنهان ،، جاسازی ماتریسی، نرخ جاسازی، بازدۀ جاسازینهان نگاری

 
 

 

  مقدمه ۱
- های ارسال اطلاعات دیجیتال و بهرهبا توجه به پیشرفت سیستم

استفاده از های عمومی همچون اینترنت، مندی از کانال
- ساختارهای ایمن جهت تبادل اطلاعات مهم و محرمانه در این

  .ناپذیر استها اجتنابگونه کانال
  
  
  

  

در  محرمانهعلمی است که  به ارسال اطلاعات  ۱نهان نگاری
ای که دشمنی که به کانال دسترسی پردازد، به گونهکانال عمومی می

و انتقال این گونه اطلاعات مطلع  محرمانهدارد، از وجود اطلاعات 
، دشمن از وجود اطلاعات محرمانۀ رمزشده ۲در رمزنگاری .نشود

نحوۀ  ،در حین انتقال از طریق کانال مطلع بوده و دغدغۀ آن
با پنهان  اما نهان نگاری .است رمزشده طلاعاتارمزگشایی این 

در فرآیند انتقال از طریق  محرمانهکردن حتی حضور اطلاعات 
. ]۳-۱[ استکانال، در پی افزایش ایمنی سیستم ارسال اطلاعات 

، از دو ۳در تصویر پوششی محرمانهان سازی اطلاعات به منظور پنه

                                                 
1Steganography 
2Cryptography 
3Cover image 
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  ۱۸ یجاساز ۀنرخ و بازد یشجهت افزا یسیماتر یبر جاساز یمبتن یمنا ینهان نگار

نمهم حوزۀ  در حوزۀ مکان، . شوداستفاده می ۲و تبدیل ۱مکا
های تصویر پوششی مستقیما تحت اصلاح قرار گرفته، اما پیکسل

های پوششی، روابط در حوزۀ تبدیل ابتدا بر روی مقادیر پیکسل
- انجام میریاضی اعمال و سپس اصلاح بر روی ضرایب حاصل 

 LSB۳ترین روش مورد استفاده در حوزۀ مکان روش مهم. شود
اگرچه استفاده از این روش، منجر به دست یابی به ظرفیت . است

توان از طریق حملات شود، لیکن به راحتی میو کیفیت بیشتر می
در تصویر  محرمانههای آماری، به وجود پیام و تحلیل ٤پنهان شکنی

از دیدگاه یک دشمن، پنهان شکنی هنر جلوگیری از . پی برد ٥حامل
به عبارتی، به فرآیند تشخیص وجود . ارتباطات پنهانی است

حین فرآیند ارسال، همچنین تشخیص و  محرمانهاطلاعات 
  .]۸- ۴[ گویند، پنهان شکنی میمحرمانهاستخراج پیام 

است که به  نهان نگاریهای یکی از شاخه ٦جاسازی ماتریسی
در تصاویر پوششی  محرمانهکاهش تغییرات ناشی از جاسازی پیام 

در . بیان شد ۷این مفهوم برای اولین بار توسط کراندال. انجامدمی
های با طول مشخص این ساختارها، تصویر پوششی به بلوک

سپس با ساز و کاری مشخص، تعداد محدودی از  .شودتقسیم می
از طریق این  محرمانههای هر بلوک اصلاح شده و پیام درایه

هدف اصلی این گونه . شوداصلاحات در تصویر پوششی، پنهان می
و کاهش اعوجاج تصاویر حامل  ۸ساختارها، افزایش بازدۀ جاسازی

طبق . مناسب است ۹یابی به نرخ جاسازیحامل ضمن دست
که به ازای یک تغییر  محرمانههای ف، تعداد متوسط بیتتعری

همچنین نرخ . شودشود، بازدۀ جاسازی نامیده میجاسازی می
تواند در هر ی است که میامحرمانهجاسازی، برابر با تعداد بیت 

  .]۱۱-۹[ پیکسل پنهان شود
کارهای مختلفی در زمینۀ جاسازی ماتریسی و کاربردهای آن 

د. انجام گرفته است به معرفی یک روش جاسازی  ۱۰وستفل
در این . ]۱۲[ پرداخته است F5ماتریسی تحت عنوان الگوریتم 

-، ابتدا تصویر پوششی به بلوکمحرمانهروش، برای جاسازی پیام 
 ۱۱سپس تابع هش. شودهای با طول ثابت و مشخص تقسیم می

  .شودهای بدست آمده حساب میبرای بلوک

                                                 
1Spatial domain 
2Transforms domain 
3Least Significant Bit 
4Steganalysis 
5Stego image 
6Matrix Embedding (ME) 
7Crandall 
8Embedding efficiency 
9Embedding rate 
10Westfeld 
11Hash function 

بخشی از یک تصویر پوششی باینری را استفاده کرده  ۱۲تسنگ
ابتدا دو ماتریس . ]۱۳[ کندرا در آن پنهان می محرمانهو پیام 

تولید و بین فرستنده و گیرنده به اشتراک باینری و ماتریس وزن، 
سپس بر اساس این دو ماتریس، فرآیند جاسازی . شوندگذاشته می

ل ۱۳فردریش. گیرداطلاعات صورت می ، به منظور ۱٤و سوکا
، از دو ۱٥بزرگ ۀمحرمانافزایش بازدۀ جاسازی در پنهان سازی پیام 
عملی  نهان نگاریهای شیوه برای جاسازی ماتریسی در سیستم

و کدهای  ۱٦لی بر اساس کدهای سیمپلکساو. ]۱۴[ استفاده کردند
 ۱۷ها عمل کرده و دومی از کدهای خطی تصادفیساخته شده از آن

  .کندبا  ابعاد کوچک استفاده می
جهت افزایش بازدۀ جاسازی در تصاویر دیجیتال، هر  ]۱۵[ در
 ۱۸تایی 2n+1در یک سیستم نوشتاری  محرمانهاطلاعات رقم 

در این حالت، حداکثر . شودپیکسل پوششی حمل می nبوسیلۀ 
  .یابدیک پیکسل به میزان یک واحد افزایش و یا کاهش می

و همکارانش، یک طرح جاسازی دو لایه را مطرح  ۱۹ژانگ
به منظور تعیین اضافه و یا کم کردن مقادیر عددی . ]۱۶[ اندکرده

 Wet« مکانیزم، محرمانهاطلاعات ها جهت جاسازی پیکسل

paper coding« با استفاده از دومین بیت کم . ه استمعرفی شد
اضافی قابل انتقال بوده و از این رو،  ۀمحرمانارزش، اطلاعات 

  .یابدبازده و نرخ جاسازی افزایش می
بزرگ را  ۀمحرمانپیام  نهان نگاری، یک طرح ]۱۷[ مرجع
و ) ۷و۴( ۲۰کند که در آن با استفاده از کد همینگمعرفی می

-بندی میها به صورت گروهی طبقه، بیت۲۱ماتریس بررسی توازن
ترین ساده، کم ارزش LSBسپس، با استفاده از جاسازی . شوند

های بیت از هر هفت پیکسل تصویر پوششی، با یکی از رشته بیت
اگرچه کیفیت تصویر حامل کمی . شودهفت بیتی جایگزین می

افزایش بر پیکسل  بیت ۹۹/۰جاسازی تا یابد، اما نرخ کاهش می
  .یابدمی

نهان حالت  ، روشی مبتنی بر جاسازی ماتریسی در]۱۸[ در
فعال، بیان و از یک کد تصحیح خطا برای رفع مشکل عدم  نگاری

. شوداستحکام سیستم در مقابل خطا و حمله در کانال استفاده می
ای مبتنی بر همچنین، برای کاهش قدرت آشکارسازی، از شیوه

                                                 
12Tseng 
13Fridrich 
14Soukal 
15Large payloads 
16Simplex codes 
17Random linear codes 
18(2n + 1)-ary notational system 
19Zhang 
20Hamming code 
21Parity check matrix 
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در این روش، . شوداستفاده می DCTهای انتخاب تصادفی بلوک
  .شوندکد می RA۱تفاده از کدگذاری با اس محرمانههای بیت

، محققان یک F5 نهان نگاریجهت بهبود عملکرد روش 
اند  که در آن الگوریتم جاسازی ماتریسی بسط یافته را مطرح کرده

بیشتر در تعداد مشخصی  ۀمحرمانبه منظور پنهان کردن تعداد بیت 
های تصویر پوششی، تغییراتی در تابع هش جاسازی از بیت

حالت، با استفاده از بسط  در این. ]۱۹[ ماتریسی ایجاد شده است
  .یابندای، بازده و نرخ جاسازی افزایش میچند لایه
های  سریع را برای سیستم نهان نگارییک روش  ]۲۰[ مرجع

- ارائه می ۳تحت عنوان گسترش ماتریسی ۲بلادرنگ نهان نگاری
به کاهش پیچیدگی محاسباتی جاسازی این شیوه، منجر . کند

جا، با در این. شودماتریسی مبتنی بر کدهای خطی تصادفی می
اتریس بررسی توازن، یک افزودن تعدادی ستون مرجع به م

  .شودنهان نگاری سریع مطرح میالگوریتم 
و همکارانش، روشی جهت بهبود بازدۀ جاسازی  ٤، فن]۲۱[ در

با تغییر  .است ]۱۳[ اند که بهبود یافتۀ روشجاسازی معرفی کرده
مقدار تنها یک پیکسل از بلوک به میزان یک واحد، تعداد بیت قابل 

  .یابدجاسازی به ازای حداکثر یک تغییر، افزایش می
و همکارانش، با استفاده از پیچیدگی بلوک و جاسازی  ٥لیو

 اندتطبیقی را معرفی کرده نهان نگاریماتریسی، یک الگوریتم 
های هشت پیکسلی تقسیم شده، تصویر پوششی به بلوک. ]۲۲[

سپس بر اساس میزان پیچیدگی و با استفاده از کدهای خطی 
به صورت تطبیقی جاسازی  محرمانههای جاسازی ماتریسی، بیت

  .شوندمی
بر اساس کد همینگ  ارینهان نگیک روش  ۷و یانگ ٦کیم

با این روش، امکان جاسازی سه بیت . ]۲۳[ اند، ارائه کرده) ۵و۳(
یابی به نرخ در پنج پیکسل تصویر پوششی و دست محرمانه

، همچنین کیفیت بصری بیشتر تصاویر حامل ۵۹۹/۰جاسازی 
این روش اگرچه  نسبت به حالت جاسازی . فراهم شده است

، چگالی تغییرات و اعوجاج بیشتری دارد، )۷و۳(ماتریسی عادی 
  .اما از نرخ و بازدۀ جاسازی بیشتری برخوردار است

با استفاده از کد همینگ و کد خطی تصادفی، یک  ]۲۴[ مرجع
بازدۀ . الگوریتم سریع جاسازی ماتریسی را معرفی کرده است

های جاسازی ماتریسی مرسوم جاسازی روش پیشنهادی با روش
های جاسازی ی کمتری در نرخمشابه بوده، اما از پیچیدگی محاسبات

  .پایین و متوسط برخودار است
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2Real-time 
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4Fan 
5Liu 
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7Yang 

امل با هدف کاهش قابلیت آشکارسازی تصاویر ح ]۲۵[ مرجع
 ۸در حوزۀ تبدیل، تصویر پوششی را به ضرایب مورفولوژیکی

با جایگشت و به صورت  محرمانههای سپس بیت. کندنگاشت می
استفاده از . شونددر تصویر پوششی پنهان می F5جاسازی ماتریسی 

های جاسازی ماتریسی، تعداد تغییرات لازم برای پنهان کردن بیت
  .رسانددر ضرایب را به حداقل می محرمانه

ظرفیـت جاسـازی حـداکثر در این مقاله، روشی جهـت افـزایش 
پیکسـل، جهـت بازیـابی بـدون اتـلاف  دو بیت بر تا میزانماتریسی 

 این روش، که به نوعی بهبود یافتـۀ روش. شودارائه می محرمانهپیام 
ــن ــا کــاهش  )]۲۱[( ف ــوک تصــویر پوششــی  طــولاســت، ب ــر بل ه

مشـخص در هـر  محرمانۀسازی تعداد بیت به ازای پنهان خاکستری
 هـایبیـتکـل  های پوششی و بنابراین تعدادکل بلوک ، تعدادبلوک

بنـابر . دهـدپوششی را افزایش میقابل جاسازی در تصویر  محرمانۀ
بـه منظـور . یابـدنرخ جاسـازی تـا دو برابـر افـزایش مـی حداکثرِاین 

تغییـر ممکـن در هـر بلـوک  حـداکثرکاهش تعداد عناصر هر بلوک، 
 پیشنهادی، افـزایش نـرخهدف از روش . یابدبه دو تغییر افزایش می

ک یــابی بــه اعوجــاج انــد، دســتجاســازی و در عــین حــال و بــازدۀ
 شــکنیو مقاومــت بیشــتر در مقابــل حمــلات پنهــان تصــاویر حامــل

در ادامه و در بخش دوم، الگوریتم پایۀ مورد استفاده در ایـن . است
ــی ــی م ــه معرف ــودمقال ــی . ش ــازی ماتریس ــد روش جاس ســپس فرآین

بخــش چهــارم، . شــودپیشــنهادی، در بخــش ســوم توضــیح داده مــی
حلیـل و مقایسـه نتـایج دهـد، سـپس تسـازی را ارائـه مـینتایج شبیه

-در بخش آخـر نیـز، جمـع بنـدی و نتیجـه. گیردحاصل صورت می
  .گیری ارائه خواهد شد

 الگوریتم فن ۲
به منظور بهبود بازدۀ جاسازی در روش تسنگ، فن و همکارانش، 

در روش تسنگ، حداکثر . ]۲۱[ اندروش جدیدی را ارائه کرده
های تصویر تغییرات مجاز در هر بلوک، دو تغییر است و بلوک

-، عناصر بلوک]۲۱[ در روش فن. پوششی به صورت بیتی است
های خاکستری بوده و تعداد های تصویر پوششی به صورت پیکسل

سازی تعداد بیت مشخص در هر بلوک به تغییرات لازم برای پنهان
در این حالت، علاوه بر کاهش . یابدحداکثر یک واحد کاهش می

. یابدنیز افزایش میتغییرات، تعداد بیت قابل جاسازی در هر بلوک 
های از این رو، بازدۀ جاسازی در این روش نسبت به دیگر روش

با فرض اینکه ابعاد هر بلوک . جاسازی ماتریسی افزایش یافته است
بوده و تعداد بیت قابل جاسازی در هر بلوک  m×nتصویر پوششی 

بر اساس رابطۀ زیر بدست آمده و  rتعریف شود، مقدار  rبرابر با 
 .شوندبیتی تقسیم می rهای به بلوک محرمانههای بیت

( )⎢ ⎥⎣ ⎦2 2*r m*n= log     )۱(  

تعریف و بین فرستنده و  Wهمچنین، باید یک ماتریس وزن 
بوده  m×nاین ماتریس دارای ابعاد . گیرنده به اشتراک گذاشته شود

                                                 
8Morphological 



 
  ۲۰ یجاساز ۀنرخ و بازد یشجهت افزا یسیماتر یبر جاساز یمبتن یمنا ینهان نگار

⎡r-10, 2و تمام اعداد بازۀ  ⎤⎣ . اندماتریس آمده بار در اینحداقل یک ⎦

به منظور تعیین محل اصلاح در هر بلوک، با فرض این که هر بلوک 
به صورت  محرمانهو هر بلوک پیام  iFتصویر پوششی به صورت 

[ ]i 1 2 rB = b ,b ,...,b  در نظر گرفته شود، یک مقدار اختلافd  طبق
  .شودرابطه زیر محاسبه می

( ) ( ) ( )≡ ⊗ r
1 2 r i2

d b b ...b -SUM F W  mod 2  )۲(  

)در این رابطه، )1 2 r 2
b b ...b  مقدار دهدهی نظیر رشته بیت

iB  نشانۀ ضرب درایه به درایه در دو ماتریس است ⊗و .
های یک ماتریس با بیانگر جمع تمامی درایه SUMهمچنین، 

به معنای محاسبۀ باقیماندۀ عدد بدست  modیکدیگر و علامت 
بدست آمده، محل  dاست اکنون، بر اساس مقدار  r2آمده بر 

برابر با صفر  dچنان چه عدد . شودتعیین می iFاصلاح در بلوک 
نیست؛ در غیر این صورت باید  iFباشد، نیازی به اصلاح بلوک 

 iFدر این حالت، یک پیکسل از بلوک . اصلاح شود iFماتریس 
-اصلاح شده و مقدار آن به اندازۀ یک واحد افزایش و یا کاهش می

زیر حاصل شود  باید اصلاح به نحوی صورت گیرد که شرط. یابد
)'

iF  حالت اصلاح شدۀ بلوکiF است.(  

( ) ( ) ( )' r
i 1 2 r 2

SUM F W b b ...b  mod 2⊗ ≡  )۳(  

در گیرنده کافی است  محرمانهبنابراین، برای بازیابی پیام 
'های بلوک

iF  بدست آمده از تصویر حامل، در رابطۀ

( ) ( )' r
iSUM F W  mod 2⊗  قرار گرفته و عدد حاصل از هر

با کنار هم قرار دادن رشته . بیتی تبدیل شود rبلوک به فرم باینری 
لازم به ذکر . آیدبدست می محرمانهبیتی حاصل، پیام  rهای بیت

ها، هر پیکسل است، با توجه به اینکه در مرحلۀ اصلاح بلوک
میزان یک واحد افزایش و یا کاهش تصویر پوششی ممکن است به 

-یابد، بنابراین در اولین گام از اجرای این الگوریتم، تمام پیکسل
هایی که برابر با و پیکسل ۲۵۴هستند به  ۲۵۵هایی که برابر با 

مثال زیر نحوۀ فرآیند جاسازی و . کنندصفر هستند به یک تغییر می
  .دهدرا نشان می محرمانهاطلاعات بازیابی 
  :۱-۲ل مثا

-و بلوک ۳×۳چنان چه ابعاد هر بلوک تصویر پوششی برابر با 
  به صورت زیر باشند، Wو ماتریس وزن iBو iFهای 

i

12 66 7
F = 90 112 114

240 230 78

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

,  

1 2 3
W= 4 5 6

7 8 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦ ,  

iB =1001  

-به صورت زیر بدست می dمقدار اختلاف  ۲بر اساس رابطۀ 
  .آید

( ) ( )
( )

4
i

2

SUM F W =5367=7 mod 2

d= 1001 -SUM=9-7=2

⊗

⇒
 

، باید دو واحد به dاکنون، با توجه به مقدار بدست آمده برای 
تعریف شده، باید درایۀ  Wمجموع اضافه شود؛ که بر اساس 

( بنابراین بلوک اصلاح شدۀ . به میزان یک واحد افزایش یابد 2 ,1(
'
iFبه فرم زیر خواهد بود.  

'
i

12 67 7
F = 90 112 114

240 230 78

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

  .کافی است رابطۀ زیر اعمال شودiBبه منظور بازیابی 

( ) ( ) ( ) ( )' 4
i 1 2 3 4 i 22 2

SUM F W  mod 2 =9= 1001 = bb b b =(B)⊗  

  روش پیشنهادی ۳
شامل همۀ مقادیر  Wدر روش جاسازی ماتریسی فن، ماتریس وزن 

بنابراین، ماتریس . حداقل برای یک مرتبه است r-12صفر تا 
در این روش، هر بلوک . مذکور دارای عناصری اضافی خواهد بود

در طرح . کندتصویر پوششی حداکثر به میزان یک واحد تغییر می
جاسازی ماتریسی پیشنهادی، حداکثر تغییرات یک بلوک تصویر 

 Wبنابراین، از یک ماتریس وزن . پوششی، به میزان دو واحد است
r-12شود که هریک از مقادیر صفر تا استفاده می p*1به ابعاد  -1 

از این رو، تصویر پوششی به . ، حداقل یکبار در آن وجود دارد
جا، در این. شودتقسیم می iFپیکسلی  p*1های با ابعاد بلوک

  .آیدطبق رابطه زیر بدست می rمقدار 
( )2r= log p+1 +1⎢ ⎥⎣ ⎦     )۴(  

تصویر در واقع، باتوجه به امکان حداکثر دو تغییر در هر بلوک 
های تصویر پوششی برای پنهان سازی تعداد پوششی، طول بلوک

  .کاهش یافته است محرمانههای مشخصی از بیت
آمده  ۱در شکل  محرمانهاطلاعات فلوچارت فرآیند جاسازی 

نشان داده  ۲یند در شکل آهمچنین شبه کد مربوط به این فر .است
 p*1های ابتدا تصویر پوششی به بلوک این اساس، بر. شده است

]بیتی  rهای به بلوک محرمانهو پیام  iFپیکسلی  ]i 1 2 rB = b ,b ,...,b 
به صورت زیر  dسپس برای هر بلوک، مقدار . شوندتقسیم می
  .شودمحاسبه می

( ) ( ) ( )r
1 2 r i2

d b b ...b -SUM F W  mod 2≡ ⊗  )۵(  

باید  iFهای بلوک مخالف صفر باشد، پیکسل dچه چنان

r-1dاگر . اصلاح شوند های بلوک باشد، یکی از پیکسل ≠2
در . یابداصلاح شده و به میزان یک واحد افزایش و یا کاهش می

. غیر این صورت، باید دو پیکسل اول و آخر از بلوک اصلاح شوند
  .یابدادامه میiB بیتی  rهای فرآیند مذکور تا اتمام گروه

های تصویر پوششی در این روش، ابتدا باید تمام مقادیر پیکسل
 pهمچنین، اگر . که برابر با صفر هستند به یک تبدیل شوند

کاهش یابند؛ چرا که  ۲۵۴باید به  ۲۵۵مخالف یک باشد، مقادیر 
ها، هر پیکسل تصویر پوششی ممکن است اصلاح بلوک در مرحلۀ

 pطبق قرارداد، اگر . به میزان یک واحد افزایش و یا کاهش یابد
برابر با یک بوده و نیاز به دو اصلاح در بلوک تصویر پوششی 

بنابراین، . یابدمی" افزایش"باشد، مقدار پیکسل به میزان دو واحد 
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و یا  ۲۵۵هایی که برابر با کسلبرابر با یک باشد، ابتدا پی pاگر 
  .یابندکاهش می ۲۵۳هستند به  ۲۵۴
  

  
  در روش پیشنهادی محرمانه اطلاعات فلوچارت فرآیند جاسازی ۱شکل
  

  محرمانه در روش پیشنهادی اطلاعات فرآیند جاسازی کدشبه ۲شکل
  

در گیرنده را  محرمانه، فلوچارت مربوط به بازیابی پیام ۳شکل 
 ۴در شکل  بازیابی یندهمچنین شبه کد مربوط به فرآ .دهدنشان می
ابتدا تصویر حامل  ،اطلاعات محرمانه به منظور بازیابی .آمده است
'پیکسلی  p*1های به بلوک

iF سپس، برای هر . شودتقسیم می

 rیک گروه . شودمحاسبه می SUMپیکسلی حامل، مقدار  pگروه 
  .آیدبه صورت زیر بدست می) iB( محرمانهبیتی 

( ) ( ) ( ) 2)' r
i 1 2 r i2SUM F W  mod 2 b b ...b  = (B⊗ ≡  )۶(  

 .یابدادامه می iBبیتی  rهای این فرآیند تا بازیابی تمامی گروه
را  Sاولیۀ  ۀمحرمانها به هم ملحق شده و پیام در نهایت، این گروه

همانطور که مشخص است، استفاده از ساختار . کنندحاصل می
در گیرنده  محرمانهپیشنهادی، منجر به بازیابی بدون اتلاف پیام 

  .شودمی
  

  
  در روش پیشنهادی محرمانهاطلاعات فلوچارت فرآیند بازیابی  ۳شکل

  محرمانه در روش پیشنهادیاطلاعات فرآیند بازیابی  کدشبه ۴شکل
  

در اینجا، به منظور درک بهتر ساز و کار روش پیشنهادی، دو 
  .شودمثال مطرح می

  :۱-۳مثال 
به صورت زیر محاسبه  r، مقدار ۴، از رابطه p=7با فرض 

  :شودمی
( )2r= log 7+1 +1=4⎢ ⎥⎣ ⎦  

راز پیام 

( ) ( ) ( )r
1 2 r i2d b b ...b -SUM F W  mod 2≡ ⊗

 iF پیکسلی pتقسیم به بلوک های 

 پوششیتصویر

 iB بیتی rتقسیم به بلوک های 

d = 0 r-1d =2 

حامل تصویر 

اصلاح دو پیکسل اول
iFو آخر  بلوک

اصلاح یک پیکسل
iFبلوک

 هاiBاتمام 

بله 

 خیر

خیر خیر

بله 

بله

 

( )2r= log p+1 +1⎢ ⎥⎣ ⎦ 

' پیکسلی pتقسیم به بلوک های 
iF 

 حاملتصویر 

( ) ( ) ( ) 2)' r
i 1 2 r i2

SUM F W  mod 2 b b ...b  = (B⊗ ≡ 

1 2S=(B , B , ...) 

ها iBهمۀ

 بازیابی شدند

بله 

 خیر

Algorithm: The embedding procedure for proposed ME 

Inputs: cover image C, secret message S (Ns bits), 
cover block size p, secret block size r, weight matrix W 
Begin: 
j=1 
for i=1:r:Ns-r+1 
 ( ) S(i : i r 1)1 2 rb b ...b = + −  

 C( j : j p 1)F = + −  

 ( ) ( ) ( )r
1 2 r 2d b b ...b -SUM F W  mod 2≡ ⊗  

 if d 0≠  & r-1d 2≠  

  ( d ) ( d ) sign(d) 1F F= + ×  

 elseif r-1d =2  

  (1) (1) 1F F= +  
  (p) (p) 1F F= +  
 end if 
 Stg( j : j p 1) F+ − =  
 j=j+p 
end for  
End 
Output: stego image Stg 

Algorithm: The extraction procedure for proposed ME 

Inputs: stego image Stg, cover block size p, 
secret block size r, weight matrix W 
Begin: 
for i=1:r:Ns-r+1 
 Stg( j : j p 1)F' = + −  

 ( ) ( ) ( )r
1 2 r 2b b ...b SUM F' W  mod 2≡ ⊗  

 ( )S(i : i r 1) 1 2 rb b ...b+ − =  
end for 
End 
Output: secret message S 
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برای مثال، د 
 یک واحد تغیی

)باشد مجاز ضو
 به عدم تغییر د

استکسل بلوک 
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تصاویر ۵شکل

بر یمبتن یمنا یار

معیارهای ار 

پارامترهای ۱-

جه به تعاریف ن
روابط مربوط به

:  
:Rرخ جاسازی 

 (

Eزدۀ جاسازی 

 (

ر رابطۀ فوق،
یتی که حداکثر

تنها افزایش( د
رخداد و p+1ن
رخداد مرب p و

ن صورت، چگا

 (

نهان نگا

ورت

F

W

S

⇒

کسل
، ست

F

S

اشد،

d

بلوک
ت زیر

F
خراج

S

ندارد
-  می
. ست
 قرار
صاویر

]۲۶ [

۴-۲

۴ -۲-

با توج
شد، ر
:است

نرخ

)۷  

با

)۸  

در
وضعی
کندمی

امکان
بلوک
در این

)۹  

  

  
  
  
  

به صوiF بلوک

[iF = 100 56

[1 2 3 4W=
  :شوندی

(
( )

i

2

SUM F W

d= 1010

⊗

⇒

شود که پیک می
اس Wریس وزن

['
iF = 99 56 8
  .ر قرار گیرد

( )'
iSUM F W⊗

iBت با 0011=

( )2
d= 0011 -S

ل اول و آخر از ب
 شده به صورت

['
iF = 101 56

استخ iB بیت

( '
iSUM F W⊗

  ج

استانر پوششی
رد استفاده قرار

آمده اس ۶شکل
مورد استفاده
فیت طبیعی تص

[ دادۀ ر پایگاه

وiB ۀمحرمان 

89 114 252
  ورت زیر،

]4 5 6 7  

ت زیر محاسبه می
) (

2

W =3515=11

-SUM=10-1

صورت اصلاح
دار یک در ماتر

  .د
89 114 252 

'
iFدر رابطه زیر

) ( )4W  mod 2 =1

به صورت رمانه
  :آیدی

SUM=3-11=-8

 iFباید پیکسل
بلوک اصلاح. 

89 114 252
رابطۀ زیر رشته

) ( )4W  mod 2 =

رزیابی نتایج

تصویر ۱۰دی،
مور ] ۲۶[دادۀ

در ش نیز ستفاده
بیتی ۸کستری

منظور حفظ کیف
سلی از تصاویر

ن که رشته بیت

]2 80 120 ,  B
به صو Wرفتن 

به صورت dو  

( )4mod 2

11=-1 d⇒ ≠

به این صiFوک 
که متناظر با مقد

یابدد کاهش می

]80 120  

بی کافی است 

( ) (2
10= 1010 =

محر بار بلوک 
ت زیر بدست می

r-18 d =2⇒  

ی اصلاح بلوک
.د افزایش یابند

]2 80 121  

زیابی، مطابق ر

( ) (2
=3= 0011 =

، تحلیل و ار

  ده
 روش پیشنهاد

پایگاه  همچنین
مورد اس ۀحرمان

ه صورت خاک
 ذکر است، به م

پیکس ۵۱۲×۵۱
  .گیردر می

و با فرض این
  ر باشند،

iB =1010  

و با در نظر گر

SUMمقادیر 

r-12
 

بنابر این  بلوک
کiFل از بلوک

میزان یک واحد

به منظور بازیا

( )1 2 3 4 2
b b b b =B

  :۲-۳مثال 
چه اینچنان

به صورت dدار

بنابر این، برای
 میزان یک واحد

  .آیدست می

در مرحلۀ باز
  .شودی

( )1 2 3 4 2
b b b b =B

سازی،پیاده

پایگاه داد ۱-
سازیهت پیاده
ه، ۵طابق شکل

محتصویر . رند
ام تصاویر، به

لازم به .اندرفته
۲ششی، برش 

ورد استفاده قرار

 
۲۲  
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به 

iB  
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به 
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iB  

۴

۴-
جه
مط
گیر
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گر
پوش
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   محرمانهتصویر  ۶شکل

۴ -۲ -۲ PSNR  وMSSIM  

برای بررسی تأثیر روش پیشنهادی بر کیفیت تصاویر حامل، از 
به صورت  dBاین معیار بر حسب . شوداستفاده می PSNR۱معیار 
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ابعاد تصویر و  M, Nمختصات تصویر،  x, yدر این رابطه، 
,Cxy xyS با توجه به . به ترتیب تصاویر پوششی و حامل هستند

هر چه . است ۲۵۵برابر با  maxCاستفاده از تصاویر خاکستری، 
افزایش  MSE۲اختلاف بین تصاویر پوششی و حامل بیشتر باشد، 

معنای  بیشتر به PSNRبنابراین، . یابدکاهش می PSNRیافته و 
  .اعوجاج کمتر و کیفیت بیشتر تصاویر حامل بدست آمده است

گیری تشابه بین تصاویر پوششی و همچنین بمنظور اندازه
مطابق رابطۀ  SSIM .شوداستفاده می SSIM۳حامل، از شاخص 
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انحراف معیار  i،iσشدت متوسط سیگنال  iμدر رابطۀ فوق،
2 همچنین .است x,yکواریانس  xyσ و iسیگنال  1C  ,C ثابت -

به صورت زیر بیان  MSSIM٤بر این اساس،  .های پایداری هستند
  :شودبیان می
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تعداد  M ،تصاویر اصلی و اعوجاج یافته X,Yدر این رابطه، 
j های تصویر وپنجره jy  ,x  مربوط به پنجرۀj هستندام تصاویر. 

تر باشد، شباهت بین دو تصویر هر چه این شاخص به یک نزدیک
مورد بررسی قرار ] ۲۸[این شاخص به تفصیل در  .بیشتر است
  .گرفته است

  
  

                                                 
1Peak Signal to Noise Ratio 
2Mean Squared Error 
3Structural SIMilarity 
4Mean SSIM 

  AUMP شکنیپنهان ۳- ۲- ۴

، به منظور AUMP٥ عنوان شکنی تحتیک روش پنهان] ۲۹[در 
مطرح  های محرمانه در تصاویر خاکستریآشکارسازی حضور بیت

-در این مقاله، یک تست آماری تطبیقی جهت دست .شده است
 بیانهای محرمانه یابی به احتمال بالا در آشکارسازی حضور بیت

در این تست، توزیع احتمال مستقل از پارامترهای . شده است
های آماری، با استفاده از روابط و مدل سازی .مجهول تصویر است

ن ٦تابع توا
ϕβ های محرمانه احتمال آشکارسازی بیت بوسیلۀ

 .گیردتحلیل تصاویر صورت میتعریف شده و بر اساس آن، 
  .آمده است] ۲۹[جزئیات مربوط به روابط و محاسبات در 

  ارزیابی عملکرد روش پیشنهادی ۴-۳
و روش فن برای قیاس و  F5ساده،  LSBدر این مقاله، از سه روش 

 LSBدر روش . شودارزیابی عملکرد روش پیشنهادی استفاده می
های های کم ارزش هر پیکسل تصویر پوششی با بیتساده، بیت
روش فن  نیز در بخش دوم، مورد . شوندجایگزین می محرمانه

  .بررسی قرار گرفت
بیتی تصویر پوششی به صورت  n، چنانچه بلوک F5در روش 

1 2 na = a , a , …, a باشد، تابع هش به صورت زیر تعریف می-
  .شود

n

i
i=1

f:f(a)= a .i⊕      )۱۴(  

.  شودبیتی قرار داده می rبه صورت باینری  iدر این رابطه، 
بیتی  r ۀیک رشت fگر یای انحصاری است و بیان ⊕علامت 

بیتی  r ۀو رشت fزیر، مقدار هش  ۀاگر طبق رابط. خواهد بود
شده و سپس رشته باینری حاصل به  ۷، یای انحصاریs ۀمحرمان

مشخص  aدهدهی تبدیل شود، مکان بیت اصلاح شونده در بلوک 
  .شودمی

y=s f(a)⊕      )۱۵(  
های باشد، نیازی به تغییر در بیت y = 0چنانچه مقدار دهدهی 

باید برعکس  aام از بلوک  yبلوک نبوده، در غیر اینصورت بیت 
  .شود

 تحلیل و مقایسه ۴-۴

 نرخ و بازدۀ جاسازی ۱- ۴- ۴

بررسی  نرخ جاسازی و بازدۀ جاسازی دو ویژگی مهم جهت
های منحنی ۸و  ۷های شکل. عملکرد روش پیشنهادی هستند

های مختلف برای سه pمربوط به نرخ و بازدۀ جاسازی را بر حسب 
. دهند، فن و روش پیشنهادی نشان میF5روش جاسازی ماتریسی 

                                                 
5Asymptotically Uniformly Most Powerful 
6Power function 
7Exclusive or (XOR) 



 
  ۲۴ یجاساز ۀنرخ و بازد یشجهت افزا یسیماتر یبر جاساز یمبتن یمنا ینهان نگار

شود، هر دو روش فن و روش پیشنهادی از همانطور که مشاهده می
بر . برخوردارند F5ت به روش نرخ و بازدۀ جاسازی بیشتری نسب

طبق منحنی نرخ جاسازی، روش پیشنهادی از نرخ جاسازی 
، بهره pبالاتری نسبت به روش فن، خصوصا در مقادیر کوچک 

ماتریسی با  نهان نگارییابی به طرح این امر امکان دست. بردمی
  .آوردلا را فراهم میظرفیت با

الت ظرفیت بهینه با توجه به اینکه در روش پیشنهادی، در ح
 حداکثریابی به بیت جهت دست rبرای پنهان کردن  pکمترین (

 نسبت به روش فن های بلوک تصویر پوششی، تعداد درایه)ظرفیت
یابد، بنابراین نرخ جاسازی افزایش به میزان یک واحد کاهش می

پس از طرفی، اعوجاج در روش پیشنهادی اندکی افزایش . یابدمی
و از طرف دیگر ) احتمال رخداد حداکثر دو تغییربه علت (یافته 

با توجه به اینکه بازدۀ جاسازی بصورت نسبت . یابدنرخ افزایش می
=E(نرخ بر اعوجاج  R D (شود، افزایش نرخ در تعریف می

. کندجهت جبران کاهش بازدۀ ناشی از افزایش اعوجاج عمل می
های بازدۀ ، منحنیشودمشاهده می ۸ل همانطور که در شک بنابراین

لازم به  .دو روش فن و پیشنهادی نزدیک به هم هستندجاسازی 
، در تاثیر افزایش اعوجاج ناشی از این روش نحوۀ ،ذکر است

  .گیردمورد بررسی قرار می ۳-۴-۴بخش 
، در ظرفیت یکسان یک بیت بر ۸همچنین مطابق شکل 

، بازدۀ جاسازی روش فن و روش )نرخ جاسازی برابر(پیکسل 
بنابراین، تحت نرخ . است ۳و  ۶۶/۲پیشنهادی به ترتیب برابر با 

  .جاسازی یکسان، بازدۀ جاسازی روش پیشنهادی بیشتر است
، تأثیر روش پیشنهادی بر افزایش نرخ جاسازی را به  ۱جدول 

در این جدول، تعداد بیت قابل . دهدنشان می ترصورت دقیق
، فن و روش پیشنهادی در یک تصویر F5جاسازی در سه روش 

)پیکسل در حالات مختلف  ۵۱۲×۵۱۲پوششی با ابعاد  )r, p 
 rبه ازای  pدر هر روش، حد پایین (مورد مقایسه قرار گرفته است 

نرخ جاسازی مورد استفاده  حداکثریابی به مشخص، جهت دست
شود، استفاده از ساختار همانطور که ملاحظه می). قرار گرفته است

، به ویژه در نهان نگاریپیشنهادی موجب افزایش ظرفیت سیستم 
ظرفیت  حداکثرنکتۀ حائز اهمیت، . شودمی pتر مقادیر کوچک

و فن  F5های سیستم در روش پیشنهادی است که نسبت به روش
  .برابر افزایش یافته است ۲و  ۳یب به ترت

  کیفیت تصاویر حامل ۲- ۴- ۴

های ماتریسی پیشین از ظرفیت مندی روشبا توجه به عدم بهره
-ساده مقایسه می LSBبیت بر پیکسل، روش پیشنهادی با روش ۲

 MSSIMو  PSNR میزان متوسط نتایج مربوط به ۲جدول . شود
ساده و جاسازی ماتریسی  LSBتصاویر حامل را در دو روش 

برای تصاویر  پیشنهادی، با ظرفیت یکسان دو بیت بر پیکسل
تصاویر (دهد نشان می ]۲۶[دادۀ استاندارد و همچنین پایگاه 

با ابعاد  محرمانهو تصویر  ۵۱۲×۵۱۲پوششی با ابعاد 
دهد که روش پیشنهادی با کاهش نتایج نشان می). ۲۵۶×۲۵۶

 dB ۸/۱ تصویر حامل را حدود PSNRتغییرات تصویر پوششی، 
تر شده آل یک نزدیکنیز به میزان ایده MSSIMداده و  افزایش
  .است

 MSSIMو  PSNR متوسط ، مقادیر۳جدول  همچنین
، روش فن و روش پیشنهادی، F5های تصاویر حامل در روش

ابعاد . کندتحت ظرفیت یکسان یک بیت بر پیکسل را مقایسه می
مورد استفاده در این قسمت به صورت  ۀمحرمانتصویر 

در  با توجه به کاهش تغییرات تصویر پوششی. است ۱۲۸×۲۵۶
دود ح F5نسبت به روش  تصاویر حامل PSNR ،روش پیشنهادی

dB ۷/۱ یابدیافزایش م. 

  
  های مختلفمشخصه نرخ جاسازی در روش ۷شکل

  

  
  های مختلفمنحنی بازدۀ جاسازی در روش ۸شکل

  
نتایج بدست آمده، کیفیت تصاویر حامل در روش  با توجه به

پیشنهادی نسبت به روش فن در ظرفیت برابر یک بیت بر پیکسل 
علت . افزایش یافته است) ظرفیت ممکن در روش فن حداکثر(

همانطور که . جستجو کرد ۸توان در منحنی شکل این امر را می
 (2,2)بیان شد، در ظرفیت یک بیت بر پیکسل، که معادل حالت 

در روش پیشنهادی است، بازدۀ جاسازی  (3,3)در روش فن و 
. است ۳و  ۶۶/۲روش فن و روش پیشنهادی به ترتیب برابر با 

بنابراین، با توجه به نرخ جاسازی یکسان یک بیت بر پیکسل در دو 
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  پوریآبادنظام ینو حس آبادییپورمح یممر ی،پورمحمدعل یرضاعل ۲۵

روش، اعوجاج ایجاد شده در تصویر پوششی در روش پیشنهادی 
رو، کیفیت تصاویر پوششی  از این. نسبت به روش فن کمتر است
در روش پیشنهادی  PSNRنیز،  ۳بهبود یافته و طبق جدول 

. یابدنسبت به روش فن افزایش می dB ۵/۰ تقریبا به میزان
نیز نسبت به دو  MSSIMشود، شاخص همانطور که ملاحظه می

زمان . شودتر میو فن، بهبود یافته و به یک نزدیک F5روش 
، فن و F5های ط یکسان، برای روشاجرای برنامه در شرای

  .حاصل شده است ۲/۵و  ۶/۷، ۶/۲۳پیشنهادی به ترتیب برابر با 
  

  های مختلفمقایسه تعداد بیت قابل جاسازی در روش ۱جدول
F5 Method  فن  روش پیشنهادی

۵۲۴۲۸۸ ۲۶۲۱۴۴  ۱۷۴۷۶۲ r=2 

۲۶۲۱۴۴ ۱۹۶۶۰۸  ۱۱۲۳۴۷ r=3 

۱۴۹۷۹۶ ۱۳۱۰۷۲  ۶۹۹۰۵ r=4 

۸۷۳۸۱ ۸۱۹۲۰  ۴۲۲۸۱ r=5 

  
  در ظرفیت دو بیت بر پیکسل MSSIMو  PSNRمقایسۀ  ۲جدول

Proposed Method  Simple LSB Method 

۳۴/۴۶  ۵۴/۴۴  PSNR 

۹۸۹۶/۰  ۹۸۲۴/۰  MSSIM 

  
  در ظرفیت یک بیت بر پیکسل MSSIMو  PSNRمقایسۀ  ۳جدول

Proposed 

Method  

(3,3)  

Fan  

(2,2)  
F5 

(1,1) 
Method  

۸۷/۵۲  ۳۵/۵۲  ۱۴/۵۱  PSNR 

۹۹۷۳/۰  ۹۹۶۹/۰  ۹۹۵۹/۰  MSSIM  

  
در روش  به منظور بررسی بیشتر کیفیت تصاویر حامل

عادی  تصاویر پوششی و حامل به صورتهایی از مثال، پیشنهادی
با توجه  .نشان داده شده است ۱۰و  ۹های نمایی در شکلبزرگ و

 حداکثر(دهد رخ می p=1به این که بیشترین اعوجاج در حالت 
 p=1 در حالت کیفیت بصری تصاویر حامل، بررسی )ظرفیت

. استشود، که معادل با بدترین حالت از لحاظ اعوجاج انجام می
و تصویر  ۵۱۲×۵۱۲در این جا، از تصاویر پوششی با ابعاد 

که  همانطور .شودپیکسلی استفاده می ۲۵۶×۲۵۶با ابعاد  محرمانه
شود، تصاویر حامل از کیفیت بصری بالایی برخوردار مشاهده می

، امکان تشخیص اعوجاج در حاصل شده هایمطابق شکل. هستند

از طریق سیستم  ،تصویر حامل نسبت به تصویر پوششی اصلی
  .بینایی انسان وجود ندارد

لازم به ذکر است، بازیابی پیام محرمانه در روش پیشنهادی 
بصورت بدون اتلاف صورت گرفته و از این رو در تمامی حالات، 

PSNR تصاویر محرمانۀ جاسازی شده و بازیابی شده برابر با  بین
  .آن برابر با یک است MSSIMبینهایت و 

  

  

  
 عادی و در حالت) پایین(و حامل ) بالا(تصاویر پوششی  ۹شکل

  نماییبزرگ
  

  

  
 عادی و در حالت) پایین(و حامل ) بالا(تصاویر پوششی  ۱۰شکل

  نماییبزرگ

  شکنیمقاومت در برابر پنهان ۳- ۴- ۴

های مختلف در زمینۀ مقاومت در به منظور بررسی عملکرد روش
شکن پنهان .شوداستفاده می ROC۱شکنی، از منحنی برابر پنهان

- دست(مختلف، تصاویر را به دو دستۀ اصلی در نقاط آستانۀ 
 ،ROCسپس منحنی  .کندکاری شده تقسیم میو دست) نخورده

                                                 
1Receiver Operating Characteristic 



 
  ۲۶ یجاساز ۀنرخ و بازد یشجهت افزا یسیماتر یبر جاساز یمبتن یمنا ینهان نگار

در برابر نرخ مثبت  )yمحور (۱بصورت نرخ مثبت درست
هر چه منحنی مربوط به یک  .شودمی ترسیم )xمحور ( ۲نادرست

تر باشد، مقاومت آن در نزدیک y=1روش نهان نگاری به منحنی 
  .شکنی کمتر خواهد بودپنهانبرابر 

فن و روش  ،F5 هایمربوط به روش ROC منحنی ۱۱شکل 
، تحت شرایط AUMPشکنی پیشنهادی را با استفاده از پنهان

در  .دهدنشان می یک بیت بر پیکسلیکسان و در ظرفیت مشابه 
استفاده شده  ]۲۶[این بخش، از تصاویر مربوط به پایگاه دادۀ 

  .است
 روش پیشنهادی  منحنی مربوط به شود،ملاحظه میهمانطور که 

دورتر بوده و بنابراین از  y=1در قیاس با دو روش دیگر، از حالت 
در مقابل، منحنی .ها برخوردار استامنیت بیشتری نسبت به آن

 AUMPبراحتی از طریق منطبق بوده،  y=1بر  F5مربوط به روش 
شکنی بنابراین از امنیت پایینی در مقابل پنهان و شودشناسایی می

  .مذکور برخوردار است
 های بلوک تصویر پوششیتعداد درایههمانطور که مطرح شد، 

به میزان یک واحد کاهش  در روش پیشنهادی، نسبت به روش فن
از طرفی به علت  .یابدبنابراین نرخ جاسازی افزایش می یافته و

یک به دو تغییر در هر بلوک، اعوجاج  افزایش حداکثر تغییرات از
به منظور بررسی تاثیر این اعوجاج اضافی، . یابدنیز افزایش می

pمربوط به روش فن در حالت  ROCمنحنی  و روش  =4
p'پیشنهادی در حالت  p 1 3= − نشان داده  ۱۲، در شکل =

شود، افزایش اعوجاج ناشی از همانطور که مشاهده می. شده است
-کاهش طول بلوک، ناچیز بوده و به کاهش امنیت سیستم نمی

- به عبارتی در عین حفظ امنیت، نرخ جاسازی افزایش می. انجامد
  .یابد

  
شکنی با استفاده از پنهان های مختلفروش ROCمنحنی  ۱۱شکل

AUMP در ظرفیت یک بیت بر پیکسل  
  
  

                                                 
1True positive rate 
2False positive rate 

  
  )p'=3(پیشنهادی روش و ) p=4(ش فن رو ROCمنحنی  ۱۲شکل

  
سازی، روش پیشنهادی ضمن با توجه به نتایج شبیه نهایت در
نرخ  از مندی از کیفیت بصری و بازدۀ جاسازی مناسب،بهره

از طرفی، روش پیشنهادی منجر . است جاسازی بالاتری برخوردار
شکنی و امنیت بیشتر در مقاومت مطلوب در برابر پنهان به حصول

  .شودارسال اطلاعات میسیستم 

  بندیجمع ۵
و  در این مقاله، یک روش جاسازی ماتریسی به منظور افزایش نـرخ

ــازدۀ ــازی  ب ــده اســتجاس ــه ش ــداد  .ارائ ــداکثر تع ــن، ح در روش ف
در . اسـتتغییرات در هر بلوک تصویر پوششی به میزان یـک واحـد 

روش پیشنهادی، بـا افـزایش تغییـرات بـه حـداکثر دو واحـد، ابعـاد 
های تصویر پوششی به ازای پنهـان سـازی تعـداد مشخصـی از وکبل

ایـن امـر منجـر بـه افـزایش نـرخ . یابـد، کاهش میمحرمانههای بیت
ظرفیـت دو بیـت بـر پیکسـل، در  حـداکثریابی بـه جاسازی و دست
ظرفیـت در روش فـن  حـداکثرابـر شـود کـه دو برتصویر پوششی می

  .است
دی از شـرایط مطلـوب پیشنهااز طرفی، بازدۀ جاسازی در روش 

 بازدۀ جاسازی در روش پیشنهادی نسـبت بـه روش .برخوردار است
F5 فن، در ظرفیت برابر یک بیت بر پیکسـل افـزایش یافتـه  و روش

یــک و دو بیــت بــر (در شــرایط برابــر و در ظرفیــت بــالا  .اســت
روش  سـاده، LSB هـاینسـبت بـه روش، روش پیشـنهادی )پیکسل

F5 همچنـین  .دهـدتصاویر حامل را افزایش مـی کیفیت و روش فن
بـا افـزایش کیفیـت  .یابـدشـکنی افـزایش مـیمقاومت در برابر پنهان

، احتمـال تشـخیص شـکنیو مقاومت در برابر پنهـان تصاویر حامل
یافتـه و کاهش  ،توسط دشمنحامل در تصاویر  محرمانهوجود پیام 

مـذکور،  نگـارینهـان روش  .یابـدبنابراین امنیت سیستم افزایش می
بـا . در گیرنده اسـت محرمانهقادر به بازیابی کامل و بی اتلاف پیام 

نــرخ و بــازدۀ توجــه بــه نتــایج بدســت آمــده، الگــوریتم پیشــنهادی از 
ایمنـی مطلـوب  و تصاویر حامـل بـا کیفیـتهمچنین بالا،  جاسازی

  .برخوردار است
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و  یمدرک کارشناسعلیرضا پورمحمدعلی 
ارشد خود را در رشتۀ مهندسی برق  یکارشناس

- از دانشگاه شهید باهنر کرمان به ترتیب در سال
. دریافت نموده است ۱۳۹۴و  ۱۳۹۱های 
نگاری مورد علاقۀ او نهان یتحقيقات یهازمينه

  .الگو است یشناستصویر، پردازش تصوير و باز
  

تحصيلات خود را در دورۀ آبادی مریم پورمحی
در دانشگاه شهيد باهنر کرمان ، دورۀ  یکارشناس
ارشد  در دانشگاه گیلان و دورۀ  یکارشناس

 در دانشگاه علم و صنعت ایران در رشتۀ  یدکتر
 یهاالکترونیک به ترتيب در سال-مهندسی برق

. به پايان رسانده است ۱۳۸۸و  ۱۳۷۹، ۱۳۷۶
برق دانشگاه شهيد باهنر کرمان  یهم اکنون استادیار بخش مهندس یو

مورد علاقۀ او پردازش تصوير، پردازش  یپژوهش یهازمينه. است
  .های نوری و طراحی ادوات نوری استسیگنال

  

تحصيلات خود را در پور یآبادحسين نظام
الکترونيک در  -برق یمهندس یدورۀ کارشناس

و در  ۱۳۷۷ دانشگاه شهيد باهنر کرمان در سال
-برق یمهندس یارشد و دکتر یمقاطع کارشناس

الکترونيک در دانشگاه تربيت مدرس به ترتيب 
به پايان رسانده  ۱۳۸۳و  ۱۳۷۹ یهادر سال
برق  یهم اکنون استاد بخش مهندس یو. است

مورد علاقۀ او  یپژوهش یهازمينه. دانشگاه شهيد باهنر کرمان است
الگو، کاربرد رايانش نرم در پردازش تصوير  یپردازش تصوير، بازشناس

  .است یابتکار یسازبهينه یهاو روش
 


