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 یبر اساس استاندارد رمزنگار یخاکستر یرتصاو یدجد یرمزنگار
  DNAو دنباله  یشرفتهپ

  ۳یتیهدا یرضاعل و۲یکلانتر یکوروش منوچهر ،۱یرزم یرحسینام

  
  دهیچک

بـا توجـه  یرتصاو یتامن. است شده یرهذخ یا یو کپ یجادا یکیاست که بصورت الکترون یزیاز چ یبصر یشنما یجیتالد یرتصو یک
آنکـه  یلبـدل. اطلاعات امروز است یتدر امن یمهم ینگران شوند، یم یرهذخ یسکدر د یاکه در شبکه  یریبه استفاده گسترده از تصاو

 و یمحرمـانگ یراه بـرا ینمـوثرتر یرتصـو یرمزگـذار باشـند؛ یم پذیر یببرابـر حمـلات آسـ راعتمـاد و د یرقابـلغ یعموم یها رسانه
  . اعتماد است یرقابلغ یعموم یها در رسانه یرتصاو یخصوص یممحافظت از حر

 یرتصــاو یبــرا DNAو دنبالــه  یشــرفتهپ یبراســاس اســتاندارد رمزنگــار یرتصــو یرمزنگــار یــدجد یتمالگــور یــکمقالــه  یــنا در
انجـام  یو چگـونگ ها یگزینی کـدونجـا براسـاس DNAهـا در دنبالـه  داده ییو رمزگشـا یرمزگـذارما نحوه . شود یارائه م یخاکستر

ــ یحرا توضــ DNA بــر یمبتن یشــرفتهپ یمراحــل مختلــف اســتاندارد رمزنگــار  MATLAB 2012bافــزار  در نرم الگــوریتم. دهیم یم
 یو تجربـ یتئـور یـلو تحل یـهتجز. شـود یمختلـف عملکـرد اسـتفاده م یارهایآن از مع یاثربخش یابیارز یو برا شود یم سازی یادهپ

 کنـد یثابـت م یتـیامن یـلو تحل یـهتجز یـن،عـلاوه بـر ا. در سـرعت و دقـت دارد یبهتـر ییکارآ یشنهادیپ یتمکه الگور دهد ینشان م
 یریناپذ کـه شکسـت یبـه طـور دهـد؛ یو حملات شـناخته شـده از خـود نشـان م یزنسبت به نو یشتریمقاومت ب یشنهادیپ یتمالگور
  .باشد یم یاسمورد ق های ریتمبهتر از الگو% ۳۷٬۴۸ یشنهادیپ یتمالگور

  ها یدواژهکل
  یریناپذ شکستدقت، سرعت،  ،DNAیشرفته، دنباله پ یاستاندارد رمزنگار یر،تصو یرمزنگار

 

  مقدمه ۱
 های یباستان تا دوره نقاش یونانو  یراناز زمان ا یخ،به تار ینگاه با
 ی، تـلاش انسـان در جهـت پنهـان نمـودن اطلاعـات بصـرینچیداو

 یرمزنگــار یتــلاش بشــر بــرا یننخســت یدشــا. مشــهود بــوده اســت
سـوم و همسـرش  یکپادشاه فردر یرتصو یرا بتوان در نقاش یرتصو

 ی،در مرکـز نقاشـ ای یشهش یلندرک سیمشاهده کرد که با استفاده از 
 .شود یم ییرمزگشا
 یپزشـک یحتـ یـا ینظـام ی،تجـار یممکن اسـت کاربردهـا تصاویر

 های یاز دسترسـ یریآنها و جلـوگ یتحفظ امن یداشته باشند که برا
شـبکه  یآنهـا قبـل از ارسـال رو یرمزنگار یر،تصاو ینبه ا یرمجازغ

فقط عوامل مجـاز در صـورت داشـتن  یبترت ینبه ا. است یضرور
  .]۱[د باشن یآنها م ییقادر به رمزگشا یحصح یدکل

واحـد آن  یناست که کـوچکتر یدوبعد یمداده حج یک تصویر،
 یزانمعرف م یجیتال،د یرتصو یکاز  یکسلهر پ. است یکسلپ یک

چشــم  یتبــا توجــه بــه حساســ. اســت یرآن نقطــه از تصــو ییروشــنا
کــل محــدوه  یکــدیگر،از  ییســطوح روشــنا یصانســان در تشــخ

 نـابراینب. شـود یم بندی یمسطح تقسـ ۲۵۶به  یشقابل نما ییروشنا
داشـته  ۲۵۵تـا  ۰ ینبـ یمقـدار تواند یم یکسلهر پ ییسطح روشنا

که شدت نـور هـر  شود یگفته م یریبه تصو یخاکستر یرتصو. باشد

بـازنگری و در۹۹مـاهمرداددریافـت، در ۹۸ماه سال مرداداین مقاله در
  .سال پذیرفته شد همانماه شهریور
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  DNA ۵۸  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

بـا  یدرنـگ سـف. کنـد ییـرتغ یدتـا سـف یاز مشـک تواند یآن م یکسلپ
 یرو ســا شــود ینشــان داده م ۰بــا مقــدار  یاهو رنــگ ســ ۲۵۵مقــدار 

هـر چقـدر عـدد بـه . دارد ۲۵۵و ۰ ینبـ ییرمقاد یسطوح خاکستر
و  شـود یم یـدهتر د مـورد نظـر روشـن یکسـلباشد، پ تر یکنزد ۲۵۵

 یــدهد تــر یــکمــورد نظــر تار یکســلاشــد پب تــر یــکنزد۰هرچقــدر بــه 
  .]۲[شود  یم

وجــود  ی،ا چندرســانه یهــا داده یذاتــ هــای یژگیبــا توجــه بــه و
شـبکه انتقـال داده و  باند یپردازنده، پهنا یدر توان محاسبات یتمحدود

کارآمـد متناسـب بـا  یرمزنگـار یهـا از طرح یسـتیبا ی،زمان محاسـبات
 یر،تصـو یر مشـکلات رمزنگـارغلبـه بـ برای .]۳[د استفاده کر یطشرا

ــا طرح پژوهشــگران تــلاش کرده ــد ت ــا ان ــرا یخاصــ یرمزنگــار یه  یب
بـه  یهـا پژوهش یپژوهشگران در طـ .ابداع کنند یا چندرسانه یها داده

ــم  یــدجد یهــا انــد کــه طرح عمــل آمــده، ثابــت کرده از نقطــه نظــر عل
  .]۳[د باشن یم یبو معا یامزا یکسری یدارا ی،رمزنگار
براسـاس  یرتصـو یرمزنگار یدجد یتممتمرکز بر الگور مقاله این

ـــار ـــتاندارد رمزنگ ـــرفتهپ یاس ـــه  یش ـــرا DNAو دنبال  یرتصـــاو یب
ــه،اول یم، مفــاه۲در بخــش . اســت یخاکســتر و  یشــینپ یکارهــا ی

براســاس نگاشــت  یرتصــو یرمزنگــار( یــاسمــورد ق هــای یتمالگور
 یکلجست شوبی، نگاشت آDNAو دنباله  یبعد۲ یکلجست یآشوب
ــون ینگاشــت آشــوب ی،بعــد۳ ــه بعــدی ۲ ینســ-هن ) DNAو دنبال

آن  یو نحوه اجـرا یشنهادیپ یتم، الگور۳در بخش . شود یم یبررس
از  یتعـداد یلهبوس یشنهادیپ یتم، الگور۴در بخش . گردد یمطرح م
 یـابیارز یـرهو غ یسـتوگرامه ی،آنتروپـ یـلاستاندارد از قب یها آزمون
در انتهـا در . شود یم یسهنظر مقا مورد های یتمالگور باو سپس  شده

  .شود یارائه م یریگ یجهو نت یبند ، جمع۵بخش 

  مروری بر تحقیقات گذشته ۲
ـــه ـــاری کلم ـــات ) Cryptography( رمزنگ ـــه از لغ ـــانیبرگرفت  یون

Kryptos  به مفهوم محرمانه وGraphien نوشـتن اسـت یبه معنا .
ــا . شــدبا یم ییو رمزگشــا یرمزگــذار ینــدفرآ ی مطالعــه یرمزنگــار ب

 یبـرا یفراوانـ یهـا روش ی،بـه علـم رمزنگـار یهنر رمزنگار یلتبد
 یککلاســ یهــا اطلاعــات در قالــب روش یســاز و پنهان یرمزنگــار

 یل برخــیــر بــه دلیتصــو یرمزنگــار. انــد کرده یــداو توســعه پ ینتــدو
ــ یهــا یژگیو ــز یبســتگ چــون هــم آن، هــم یذات ــاد می  ها کســلیان پی

ك یكلاســـ یلـــذا روشـــها ؛شـــدبا یمـــتن م یمتفـــاوت از رمزنگـــار
  .ستندین منظور چندان كارآمد نیا یمتن برا یرمزنگار
ـــرا، ۱۹۸۹ســـال  در ـــ یب ـــار در رمزنگـــار یناول از  یرتصـــو یب
ـــارشو  Yen. ]۴[ اســـت آشـــوب اســـتفاده شده های یتمســـ ، همک

کـه در آن  کردنـد یآشوبگون معرفـ یدکل بر یمبتن یرمزنگار یتمالگور
و بـه عنـوان  گردد یم یدآشوب تول میستتوسط س ییدنباله دودو یک
مطابق با  تصویر های یسکلپ ینهمچن رود؛ یبکار م یرمزنگار یدکل

 یرمزنگـار یـدو با کل شوند یشده، مرتب م یدتول ییدودو یها دنباله
XOR  وXNOR ــــوچهر. ]۵[شــــود  یم ــــ ی،دارا و من را  یطرح

 S-box یـدتول یبـرا یکلجست یکردند که از نگاشت آشوب یشنهادپ
  .]۶[شود  یاستفاده م یشرفتهپ یر استاندارد رمزنگارد

 ی،آن در رمزنگـار یـادز یلو پتانس DNAگسترش محاسابت  با
. اســت مرســوم شدهتصــویر  یدر رمزنگــار DNAاســتفاده از  یــرااخ

 یشـنهادرا پ DNAبراسـاس  یرتصـو یناصر و همکـارانش رمزنگـار
اسـتفاده از  بـا یاصـل یرتصـو های یکسلپ یتم،کردند که در آن الگور

سـپس  شـود؛ می یلتبد DNA یها به دنباله DNA یکدگذار ینقوان
 گـردد؛ یها اعمـال م آن دنبالـه یرو یـقمانند جمـع، تفر ییعملگرها
در طـــرح  یبعـــد۲ یکلجســـت یآنهـــا از نگاشـــت آشـــوب ینهمچنـــ

و همکـارش  Zhang  ،]۸[ در. ]۷[خود اسـتفاده کردنـد  یشنهادیپ
 ینکوانتـوم و قـوان یاز نگاشت آشوب کردند که در آن یشنهادپ یروش

در ادامـه  .شـود یاستفاده م یرتصو مزنگاریر یبرا DNA یکدگذار
های مورد قیاس به منظـور ارزیـابی و مقایسـه بـا الگـوریتم  الگوریتم

  . شود پیشنهادی شرح داده می

و  یآشوب  براساس نگاشت یرتصو یرمزنگار ۱-۲
  DNAدنباله 
مـورد نظـر  یرمزنگـار هـای یتمالگوربهتر است علـت انتخـاب  ابتدا
آن  یسـهمقا یهدف از انتخاب آنها برا. شرح داده شود یسهمقا یبرا

  نســخه متفــاوت نگاشــت ۲از  یرمزنگــار  یتماســت کــه، دو الگــور
از دنبالـه  هـا یتماز الگور یکـیکـه  نماید یاستفاده م یکلجست یآشوب

DNA یرتـاث تـوان یصـورت م ینبـد. یرخ یگریو د کند یاستفاده م 
 DNAاستفاده از دنباله  عدم یاو استفاده  ینگاشت آشوب یها نسخه

 ییــرتغ یرتــوان تــاث یمــ ینهمچنــ. یدســنج یرمزنگــار یتمرا در الگــور
  .کرد یابیارز یزرا ن سین-لجستیک به هنون ینگاشت آشوب

ــامش پ ــه از ن ــانطور ک ــار یداســت،آشــوب، هم ــاهر  یرفت ــه ظ ب
 یواقعـ یـایدن های یـدهاز پد یاریاست کـه در بسـ نظم یو ب یتصادف
 ینامیـــکد یها تـــاکنون، ســـامانه ۱۹۹۰دهـــه  از .]۹[دهـــد  یرخ م
 یبــرا یـدجد های یاسـتراتژ یبـه صـورت گســترده در طراحـ یآشـوب

 یرمزنگـار یها تمیاکثر الگور. اند اطلاعات استفاده شده یرمزنگار
انتشــار و : شــامل دو مرحلــه تکرارشــونده باشــد یســتیبا یرتصــو

 های یکسـلکـه تمـام پ شـود یصورت حاصـل م ینبد ینا. اغتشاش 
 یـا یدوبعد ینگاشت آشوب یکبا استفاده از  یبه صورت کل یرتصو
در  یـدبـه مکـان جد یافتـهانتقـال  یکسـلپ. یابنـد یگشتجا یبعد سه

اسـاس  یمعمـار یـنا. باشـد یم یـهاول یکسـلاز پ یجانشـان یکواقع 
را  یچندبعــد آشــوب بــر مبتنی یرمزنگــار یها از ســامانه یکســری

 .دهد یم یلتشک

 یآشوب نگاشت با استفاده از یرتصو گذاریرمز ۲- ۱-۱
  DNA و  یبعد۲ یکلجست

 یکبــه نگاشــت لجســت یآشــوب یســتمس ینتر و ســاده ینمتــداولتر
 یمعرفـــ Robert Mayبـــار توســـط  ینو اولـــ باشـــد میمعـــروف 

طبـق رابطـه  توان یرا م یبعد۲ یکلجست ینگاشت آشوب. است هشد
  .]۱۰[ کرد یفتعر) ۱(
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ــــــــــه  2.75، )۱(در رابط 3.4 ،2.75 3.45 ،
0.15 0.21 ،0.13 ,و  0.15 0,1 

،. باشــد می ، ــه  ، پارامترهــای سیســتم و  ، مقــادیر اولی
  .باشند نگاشت می

 یکلجســت یآشــوب  براســاس نگاشــت یرتصــو یرمزگــذار نــدیفرآ
 : باشد یم یربه شرح ز DNAو دنباله  یبعد۲

از  یتــیب۲٥٦ســاز  تــابع درهم لهیبــه وســ یرمزنگــار دیــکل: گــام اول
 هیـاول ریو مقـاد اپارامترهـهمچنـین . شـود یمحاسبه م یاصل ریتصو
،ی آشوب ستمیس ،   .باشند در آن دخیل مینیز  ، و ،

 یبا اسـتفاده از قـانون رمزگـذار  یاصل ریتصو: گام دوم
DNA ــذار ــ یرمزگ ــود یم ــ ش ــه منج ــه تول رک ــب ــاتر دی  DNA سیم

  .ودش یم 4
 یبـر رو DNAمـوج در سـطح  بـر یمبتنـ گشـتیجا کیـ: گام سوم

  .شود یحاصل م اغتشاش  سیو ماتر شود یاعمال م  سیماتر
اعمــال   سیمــاتر یبــر رو DNAانتشــار در ســطح : گــام چهــارم

  .دیآ یبه دست م  سیو ماتر شود یم
 ،DNA ییتوســط قــانون رمزگشــا  DNA سیمــاتر: گــام پــنجم
ــا ــ ییرمزگش ــدر نها. شــود یم ــذار ریتصــو ت،ی ــشــده تول یرمزگ  دی

  .شود یم

 یآشوب نگاشت با استفاده از یرتصو گذاریرمز ۲- ۲-۱
    یبعد۳ یکلجست

ــوب نگاشــت ــت یآش ــد۳ یکلجس ــوان یرا م یبع ــه  ت ــق رابط  )۲(طب
  .]۱۱[ کرد یفتعر

)۲( 
1
1
1

 

  

ــــــــــــــه  0.35، )۲(در رابط 3.81 ،0 0.022 ،
0 ,و  0.015 , ,. باشد می 0,1 پارامترهای  ,

,سیستم و    . باشند مقادیر اولیه نگاشت می ,
 یکلجســت یآشــوب  براســاس نگاشــت یرتصــو یرمزگــذار نــدیفرآ

  : باشد یم یربه شرح ز یبعد۳
در   و انـدازه آن P سیبه عنـوان مـاتر اصلی ریتصو :گام اول

  .شود نظر گرفته می
 یمقــدارده یآشــوب یســتمس یــهاول یرپارامترهــا و مقــاد :گــام دوم

  .شوند یم
سـاز  توسـط تـابع درهم یاصـل یرتصـو یسـاز مقدار درهم :گام سوم
  .شود یمحاسبه م

ــاول ریمقــاد: گــام چهــارم ,ی آشــوب ســتمیس هی بروزرســانی  ,
,شوند؛ مقادیر بروزرسانی شده  می   .شوند فرض می ,

و  شــود یاعمــال م یگشــتجا P یاصــل یرتصــو یبــر رو: گــام پــنجم
  .شود یحاصل م Aشده  یگشتجا یرتصو

تمـام سـطرها و سـتونها  یبـر رو یآشـوب یسـتمپارامتر س: گام ششم
  .شود یانتشار اعمال م یندقبل از فرآ
، Aشـده  یگشـتجا یرتصـو یبعد از اعمال انتشار بر رو: گام هفتم

  .شود یحاصل م Cشده  یرمزگذار یرتصو

 یآشوب تنگاش با استفاده از یرتصو گذاریرمز ۲- ۳-۱
    DNA و یبعد۲ ینس- هنون
 باشـد یم یرپـذ معکوس یدوبعـد ینگاشت آشـوب یکهنون  نگاشت

 یآشـوب نگاشـت. اسـت شده یتوسط هنون معرفـ ۱۹۷۶که در سال 
 . ]۱۲[شود  یم یفتعر )۳(طبق رابطه  یبعد۲ ینس-هنون

)۳(  

ــه  ــا )۳(در رابط ــتند ب ــر هس ــای نگاشــت براب ,، پارامتره
∞,  .باشند مقادیر اولیه نگاشت می ,و  ∞
 ینسـ-هنـون یآشـوب  براساس نگاشـت یرتصو یرمزگذار ندیفرآ

  : باشد یم یربه شرح ز DNAو دنباله  یبعد۲
ی آشــــــوب ســــــتمیس هیــــــاول ریو مقــــــاد ارهــــــپارامت: گــــــام اول

، ، ، , , , ــر  , ــاری در نظ ــد رمزنگ ــوان کلی ــه عن ب
  .شوند گرفته می
ــام دوم ــذاری اصــل ریتصــو: گ ــانون رمزگ ــتفاده از ق ــا اس  DNA یب
 سیعنـوان مـاتر ابـ یسـیماتر دیـبـه تول رکـه منجـ شود یم یرمزگذار
تغییـر  و طـول  Pای بـا عنـوان  بـه آرایـه شود؛ سـپس  می 

  .دهد شکل می
 ی، به توالDNAانتشار در سطح  یندبا اعمال فرآ P یتوال: گام سوم

  .شود یم یلتبد یدیجد
 یتـا تـوال شـود یم یگشـتشـده جا یـدتول یـدجد یتـوال :گام چهارم
  .حاصل شود C یرمزگذار

 بــا انــدازه  باعــث تولیــد  Cتــوالی رمزگــذاری  :گــام پــنجم
 ،DNA ییتوسـط قـانون رمزگشـاباشد کـه  می یسیماتر . شود می

همــان تصــویر رمزگــذاری شــده  در اصــل،  .شــود یمــ ییرمزگشــا
  .باشد می

  یقروش تحق ۳
ــوریتم ــدنســخه جد یــک یشــنهادی،پ الگ ــار ی  یاز اســتاندارد رمزنگ

ــام الگــور یشــرفتهپ ــه ن براســاس اســتاندارد  یرتصــو یرمزنگــار یتمب
در ابتــدا بهتــر اســت . باشــد یم DNAو دنبالــه  یشــرفتهپ یرمزنگــار

شرح داده شـود و سـپس بـه نحـوه  DNAبراساس  ینحوه رمزنگار
و دنبالـه  یشـرفتهپ اریبراسـاس اسـتاندارد رمزنگـ یرتصـو یرمزنگار
DNA پرداخته شود.  

DNA اسـت  شدهساخته  یدبه نام نوکلئوت یتر ساده یاز واحدها
ــر نوکلئوت ــه ه ــدک ــوان ی ــامل گ ــ1ینش ــ2یتوزین، س  4یمــین، ت3ین، آدن

                                                 
1 Guanine (G) 



 
  DNA ۶۰  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

کـدون  یـک یمتـوال یـد، هر سه نوکلئوتDNAدر هر رشته  .باشد یم
 ینپــروتئ یــکرا در  ینــهآم یداســ یــکو هــر کــدون  شــود یم یــدهنام

  .]۱۶[تا  ]۱۳[) ۱ مانند جدول( کند یمشخص م
 سید آمینه مربوط به آنهاها و ا کدون:۱جدول 

  کدون  اسید آمینه
Isoleucine ATA, ATC, ATT  
Leucine  CTA, CTC, CTG, CTT, TTA, TTG 
Valine  GTA, GTC, GTG, GTT  

Glycine  GGA, GGC, GGG, GGT  

اطلاعـات  یـدابتـدا با ی،رمزنگـار یبـرا DNAاستفاده از  برای
 ی، الفبــا۲ طبــق جــدول. کــرد یلتبــد DNAرا بــه فرمــت  یــیدودو

DNA  از چهار حرفA ،C ،G ،T داده . ]۱۷[ اسـت شده یلتشـک
 دادهاگـر . شـود یم یلتبـد DNAو پس از آن به فرمت  یتبه بابتدا 
است و به صورت کد  ترکاراک یمتن باشد، آنگاه واحد رمزنگار یک
باشد، آنگـاه واحـد  یرتصو یک دادهاگر  شود؛ یداده م یشنما یتیب۷

داده  یشنمـا یتـیب۸ت و حداقل بصـورت کـد اس یکسلپ یرمزنگار
داده  یشنمـا یـتب۲بـا  DNAهـر حـرف  ینکـهبا توجه به ا. شود یم
حـرف ۴در  یکسلپ یک یاکاراکتر  یکاست که  یمعن ینبد شود، یم

  .است یتبا یکخواهد شد که برابر با  دهدا یشنما
 DNA تبدیل دودویی به: ۲جدول 

DNA دودویی 
یب۷
  تی

  بیتی۸

A  ۰۰  ۰  ۱=۱+۰ 
C  ۰۱  ۱  ۲=۱+۱ 
G  ۱۰  ۲  ۳=۲+۱ 
T  ۱۱  ۳  ۴=۳+۱ 

. یکدیگرنـدمکمـل  یتوزینو س ینگوان ینو همچن یمینو ت آدنین
مکمـل  یـزن ۱۱و  ۰۰ ینمکمل هـم هسـتند، بنـابرا ۱و  ۰از آنجا که 

 یا مشـابه یتوضـع یـزن ۱۰و  ۰۱صورت  ینبه هم. هم خواهند بود
 ین،آدنـ یـببـا اسـتفاده از چهـار ترک. ستنده یکدیگرداشته و مکمل 

 یو چهــار حالــت مختلــف بــرا یســتب یمــین،و ت ینگــوان یتوزین،ســ
و  یمـینو ت ینقانون که آدنـ یناما با توجه به ا. وجود دارد یرمزنگار
تنها هشت حالت کـه  یکدیگرند،مکمل  یتوزینو س ینگوان ینهمچن

  . است، معتبر خواهند بود آمده ۳ در جدول
 حالتهای مجاز برای رمزنگاری: ۳جدول 

۸ ۷ ۶ ۵ ۴ ۳ ۲ ۱  
۱۱ ۱۱ ۱۰ ۱۰ ۰۱ ۰۱ ۰۰ ۰۰ A 
۰۰ ۰۰ ۰۱ ۰۱ ۱۰ ۱۰ ۱۱ ۱۱ T 
۱۰ ۰۱ ۱۱ ۰۰ ۱۱ ۰۰ ۱۰ ۰۱ C 
۰۱ ۱۰ ۰۰ ۱۱ ۰۰ ۱۱ ۰۱ ۱۰ G 

  

ــرای ــک ب ــتر یرتصــو ی ــی،ب۸ یخاکس ــر پ یت ــله ــد یم یکس  توان
مثـال  یبـرا. نشـان داده شـود ۴بـا طـول  DNA یها بصورت دنباله

                                                                                  
2 Cytosine (C) 
3 Adenine (A) 
4 Thymine (T) 

 یرمقـاد یشنمـا یبرا یببه ترت ینو گوان یمینت ین،آدن یتوزین،اگر س
مربـوط  DNAاستفاده شوند، آنگاه کد  ۱۱و  ۱۰، ۰۱،۰۰ ییدودو
 ۱۰۱۰۱۱۰۱آن  ویــیکــه معــادل دود( ۱۷۳بــا مقــدار  یکســلیبــه پ
 ۱۷۳؛ نحـوه نمـایش مقـدار  خواهـد شـد TTGA، برابـر بـا )است

بیت جدا کـرده و ۲بیت ۲ راستباشد که از سمت  میبدین صورت 
  :شود نوشته می DNA یدنوکلئوتمعادل 

10 10 11 01
 

  یشنهادیپ یتمالگور ۱-۳
ــد اســتاندارد رمزنگــار یشــنهادیپ الگــوریتم  یــک یشــرفته،پ یهمانن

 یرمزنگـار یـدکل یـککه از  یمعن ینمتقارن است، بد یدکل یتمالگور
 یـدکل یـنکـه ا کنـد یاسـتفاده م ییو رمزگشـا یمزگذارر یبرا یکسان

ــار ــد یم یرمزنگ ــیب۲۵۶و ۱۹۲، ۱۲۸ توان ــد  یت ــندر ا. ]۱۸[ باش  ی
 یـتب۲۵۶بـا انـدازه  یرمزنگـار یداز کل یتامن یشافزا یلمقاله به دل

مـورد اسـتفاده در  یرمزنگـار یـداندازه کل ینهمچن. شود میاستفاده 
 یــینتع یــزرا ن یلتبــد یهــا چرخــه یتعــداد تکرارهــا یتم،الگــور یــنا
  :است یرتکرار به صورت ز یها تعداد چرخه. کند یم

  یتیب۱۲۸ یدهایکل یچرخه تکرار برا۱۰ •
  یتیب۱۹۲ یدهایکل یچرخه تکرار برا۱۲ •
  یتیب۲۵۶ یدهایکل یچرخه تکرار برا۱۴ •
ــور  ــنهادیپ یتمدر اصــل الگ ــار یش ــتاندارد رمزنگ ــد اس  یهمانن

هـا در  اسـت کـه داده یـنهـا در اتنها تفـاوت آن کند؛ یعمل م یشرفتهپ
  . باشد یم یدنوکلئوت یبرمبنا یشنهادیپ یتمالگور

 یـای یی،و رمزگشـا یگـام رمزگـذار ۶شامل  یشنهادیپ الگوریتم
ــــا، یتبا ســــازی ینجانش ی،انحصــــار ســــطرها،  یجابجاســــاز ه

کـه در ادامـه بـه  باشـد یچرخـه م یدها و افزودن کل ستون یزیر درهم
  .شود یآنها پرداخته م

  ییو رمزگشا یرمزگذار ۱-۱-۳
بـدون  ییدودو یها که چگونه داده شود ن داده میبخش، نشا نیا در
بـه  ،ها کـدون یگزینیجـابراسـاس  نیپـروتئ کی یدهاینواسیآم رییتغ

DNA شوند می لیتبد .  
رشته  کی جادیبه منظور ا دینوکلئوت رهیزنج کیها به  داده لیتبد
DNA شـود گونـه بـد بـرای تیضعوایجاد و  کثیرت باعثتواند  یم .

اســتفاده  DNAدر   ها کــدون یگزینیجــااز مشــکل،  نیــحــل ا یبــرا
، ها کدون یگزینیجا. رساند ینم بیزنده آس یها شود که به سلول می

 یدر تـوال گـریکـدون متفـاوت د کیـکدون توسط  کیحداقل  تغییر
 یگزینیجــادر الگــوریتم پیشــنهادی از . باشــد یمــ ژن کیــکــدون 
ییـر تغ نـهیآم دیاسـ یهـا یتوال ،که در آنشود  ستفاده میا ییها کدون
  . آید نمی وجودب نیپروتئ دیدر تول یرییتغ چیه نیبنابراکند؛  نمی

ابتــدا بــه هــای تصــویر  در الگــوریتم پیشــنهادی، مقــادیر پیکســل
کــه در  DNAقــوانین  هــای دودویــی تبــدیل و ســپس براســاس داده

 .شـوند تبـدیل مـی DNAاست، به دنبالـه  توضیح داده شده ۳ بخش
حـروف . انـد شده رهیذخ DNAرشته  کیدر  ها شود، داده فرض می



 
یتیهدا یرضاعل و یکوروش منوچهر ،یرزم یرحسینام  ۶۱

,  دیـنوکلئوت یبـرا یشنهادیبه صورت پ) و ،  نیهمچن(,
)A ،C ،G یــا T (انتخــاب بــا  بیــترت نیــبــه ا. شــوند یمــ انتخــاب

 .شــود ته مــینوشــ  یــا بــه عنــوان  یکــدون، دلخــواه
بعـد از آن  دیـو نوکلئوت شوند یشروع م x دیکه با نوکلئوت ییها کدون

y سـتیل( هیـآرا کیدر که  دکنن یم دیرا تول  نهیآم دیاسباشد،  یم( 
بر اساس حروف الفبـا مرتـب  هیآرا نیا. شوند یم یبند گروه 

 نــهیآم دیبــه اســ کــه نمــاد  دیــبــه عنــوان مثــال، فــرض کن .شــود مــی
ــــق جــــدولاشــــاره دارد نیزولوســــیا ــــابراین طب ،۳ ، بن

,   .باشد می ,
 ی ها است، کدون مرتب شده هیآرا کی  از آنجا که

| مثـال، یبرا .شوند یبا صفر شروع م | |و  0 | در  2
| باشد، پس  اگر .باشد می   ای( تیموقع |
 نیـدر طـول ا ن،یبنـابرا. دهـد ینشان م  را در ) شاخص

| با توجه به شاخص یمحاسبات اتیمقاله، عمل کـدون  یبر رو |
  .گیرد یانجام م 

بـا حـداقل   ستیل کیاست،  ۱ ای ۰ بیت کی کهیهنگام
 گـر،یبـه عبـارت د. اسـتفاده شـود ینیگزیجا یبرا تواند یکدون مدو 
یکسـان  نـهیآم دیاسـ دیـتول یبـرا نیگزیکدون جـا چیکدون که ه کی
 یگزینیجـا  بدلیل عـدمرا  )باشد یم کی  تعداد عناصر یعنی(

ــ ها کــدون ــوان ینم ــا. اســتفاده کــرد ت ــا ن،یبرابن حــذف  ها کــدون نی
  .شود گفته می قابل حذف  یها ونکدبه آنها که  شوند یم

گفتـه قابـل حـذف  هیآرا، کدون دارد کیکه تنها   هیآرا به
 یکـدون. شـود یمـ دهیـنام قابل حذف کدون  زیو کدون آن نشود  می
بـه . شـود یمـ دهیـنام قابـل حـذفرینباشـد، کـدون غ قابل حـذفکه 

 و کـدون قابـل حـذفکـدون  AGGو  ATG ها عنوان مثال، کـدون
ATA  باشد می قابل حذفغیرکدون.  

ــ ، ها کــدون یگزینیجــا بــه منظــور ــام نگاشــت  کی ــا ن  نگاشــتب
 کیـرا بـه  قابل حـذفریکدون غ که  شود ی میمعرف 5یجایگزین

کـه هـر  یبه طـورنماید؛  می لیتبد دیگر قابل حذفریکدون غ 
از  شیبـچون ممکن است  .کنند تولید میمشابه  نهیآم دیاس ندو کدو

و  عملکــرد  یجــایگزین نگاشــتوجــود داشــته باشــد،   کیـ
ـــموقع ـــ  دررا   تی ـــخص م ـــد یمش ـــتدر  .نمای  نگاش

 حیعـدد صـح کیـ و   کـه شـود یفرض م یجایگزین
بــدین صــورت  ,یجــایگزین نگاشــت. باشــد یمــ

ـــف می ـــه  تعری ـــود ک ـــتعرش ـــ فی ـــود یم ـــه ش  و  ک
| | | |  یحاو  از یاز آنجا که برخ. 2  

رشـته  کیـبه  ییدودو یها داده یاز دو کدون هستند، رمزگذار شیب
DNA  با استفاده ازSM ییمشـکل رمزگشـا کیـمنجر بـه  تواند یم 
بـا  قابـل حـذفریغ ، کـدون SMل از اعمـال قبـ ن،یبنابرا. شود
کـه کـدون را بـه  یتـابع. شـود یم یرمزگـذار کـدون در  نیاول

یگزینی نگاشـت جـا کند، یم یکدگذار  در ۰شاخص  کدون

                                                 
5 Substitution Map (SM) 

 کیـحالـت  شـرفته،یپ یرمزنگـار رددر اسـتاندا. گوینـد مـی 6آغازین
) تیـبا ٤×٤ سیمـاتر ایـ تیـاب۱٦ یعنـی( تیب۱۲۸با طول  یا هیآرا

بـا  ای ان دیرشته  کی ای ان حالت دی، الگوریتم پیشنهادیدر . است
، نشـان ۲و  ۱ یهـا تمیدر الگور. اسـت قابـل حـذفریکدون غ ۱۲۸

 یرمزگـذار یبرا FSMو  SM نگاشت که چگونه از دو شود داده می
و  DNA بـــا توجـــه بـــه مفهـــومهـــای دودویـــی  داده ییو رمزگشـــا

  .شود می استفاده ها ونکد یگزینیجا
Algorithm 1 Encoding 
Input: …  is a binary data and S is a 
known part in DNA with m non-omittable codons. 
Output: S after storing e in S as replaced Codons. 
Begin 
1: Let the m non-omittable codons in S be ,
0,1, … , 1. 
2: for 0 to m-1 do 
3:  , . . , | | 0. 
4: ,  
5: end for 
The m non-omittable codons in S are exposed to 
replaced Codons. 
End 

  :شود زیر استفاده می  ، از نمونه۱ تمیمراحل الگور توضیح یبرا
-S = TCCو  110101دودویـی  یهـا که داده دیفرض کن

TCG-TGG-CAA-GCA-ATC-CAG همچنین. باشد می  
-TCC کـه دیتوجـه داشـته باشـ. باشـند می ۱ تمیالگور یورود Sو 

TCG-CAA-GCA-ATC-CAG ،در قابل حـذفریکدون غ ٦ 
S نگاشـتبـا اسـتفاده از . باشند می FSM  هـای  کـدون ،کـدون ٦در

TCA-TCA-CAA-GCA-ATA-CAA  ـــابی ـــه ترتیـــب بازی ب
  بطوریکه. شوند می
 . شود یم لیتبد TCCبه  TCA، کدون 1هر وقت که  •
 .دشو یم لیتبد TCAبه  TCA، کدون 0هر وقت که  •
 .شود یم لیتبد CAGبه  CAA، کدون 1هر وقت که  •
 .شود یم لیتبد GCAبه  GCA، کدون 0هر وقت که  •
 .شود یم لیتبد ATCبه  ATA، کدون 1هر وقت که  •
 .شود یم لیتبد CAGبه  CAA، کدون 1هر وقت که  •

-S = TCC-TCG در 110101کدگـذاری  ن،یبنـابرا
TGG-CAA-GCA-ATC-CAG  ها کـدون یگزینیجـامنجر به  

TCC-TCA-TGG-CAG-GCA-ATC-CAG ــــی . شــــود م
در نظــر  یدر طــول رمزگــذار TGGکــه کــدون  دیتوجــه داشــته باشــ

  .است قابل حذفکدون  کی TGG رایشود ز یگرفته نم
Algorithm 2 Decoding 
Input: S is a known part in DNA that stores 

…  as replaced Codons. 
Output: …  
Begin 
1: Let the non-omittable codons in S be ,
0,1, … , 1. 
2: for 0 to m-1 do 
3:  | |  2  
4: end for 
5: return e. 
End 

                                                 
6 First Substitution Map (FSM) 



 
  DNA ۶۲  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

  :شود زیر استفاده می  ، از نمونه۲ تمیمراحل الگور توضیح یبرا     
  S = TCC-TCA-TGGCAG-GCA-ATC-CA دیفرض کن
قابـل غیر هـای کـدون. اسـت ۲ی بوسیله الگـوریتم رمزگذار یخروج
. باشـند مـی Sدر TCC-TCACAG-GCA-ATC-CAG حذف

  :۱ با استفاده از جدول
• TCC  باشد مینیز یک  یک است و. 
• TCA  باشد نیز یک می صفر است و.  
• CAG  باشد نیز یک می یک است و.  
• GCA  باشد نیز صفر می صفر است و.  
• ATC  باشد نیز یک می یک است و.  
• CAG  باشد نیز یک می یک است و.  
  .است 110101 یخروج ،نیبنابرا

  یانحصار یای ۲-۱-۳
اسـتفاده  الگـوریتم پیشـنهادیدر  XOR ی یـاانحصار یای اتیعمل
 یانحصـار یایـ اتیـعمل شـرفتهیپ یدر استاندارد رمزنگار. شود می
 حالیکـه در در؛ شـود یانجـام مـ کسـانیدو رشـته بـا طـول  نیبـ یتیب

ــ یانحصــار یایــعمــل  ،یشــنهادیپ تمیالگــور  DNAدو رشــته  نیب
ها در  از کـدون یا بـه عنـوان دنبالـه DNAرشته اول . شود یانجام م
دنبالـــه بـــه عنـــوان  DNAرشـــته  نیو دومـــ شـــود گرفتـــه مـــی نظـــر

رشـته  نیها در اولـ تعـداد کـدون. شود گرفته می در نظر دهاینوکلئوت
DNA قبـل از انجـام . در رشته دوم است دهایبرابر با تعداد نوکلئوت
 از ارقـام یتـوال کیـ ابـ DNAن رشته یدوم یانحصار یای اتیعمل
 یکدگـذار دهایبا نوکلوئ )T=3و  A=0 ،C=1 ،G=2( ۳و  ۲، ۱، ۰
 یو تـوال DNAرشـته  نیاولـ نیبـ یانحصـار یایـسـپس . شـود یم

  . گیرد یانجام م یجایگزین نگاشتها با استفاده از  رقم
 کـــه شـــود یفـــرض مـــ صـــاریانح یادر یـــ

 کیـ باشـد و  مـیها  کدوندنباله از  کی 
,ی رقم یبا توال دینوکلئوت یتوال , …   که است ,

   

)٤(  
0,  ;
1,  ;
2,  ;
3,  ;

 

  

در دو   یانحصـار یایـ اتیـعمل ،الگوریتم پیشنهادیدر 
و ) ۳-۱-٥بخـش ( ها سـتون یزیـر درهم: شـود یاسـتفاده مـ مرحله

  .)۳-۱-٦بخش (چرخه  دیکلافزودن 

  ها یتبا سازی ینجانش ۳-۱-۳
-Sباشـد کـه  یمـ جـدول جسـتجو کیـمرحله شامل استفاده از  نیا

box در  تیـهـر با یرا بـرا شـده نیگزیجـا تیـشـود تـا با یم دهینام
 یسـاز نیانجـام جانش یبرا ۳ تمیالگور. کند دایپ یحالت ورود هیآرا
, ۱٦بـا  DNAدر حالــت  هـاتیـبا ,  ,کـه هــر  0,1,2,3

  .شود میارائه  ،است قابل حذفریکدون غ ۸شامل 
  

Algorithm 3 Substitution Bytes 
Input: a DNA state : 

, , , , , , , , , , , , , , , , … , , ,  
where each ,  is 8 non-omittable codons. 
 
Output: perform the substitution on  
Begin 
1: for 0 to 3 do 
2:    for 0 to 0 do 
3:          ,  Decoding ,  
4:          Encoding (S-box , , , ) 
5:     end for 
6: end for  
End 

  سطرها یجابجاساز ۴-۱-۳
. شـود یحالـت اعمـال م یسـطرها یسطرها رو یجابجاساز مرحله

بـه  ینآفسـت معـ یک یلههر سطر به وس های یتبا بدین صورت که،
 یبـاق ییـرسـطر بـدون تغ یننخسـت. یابد یم یفتش یصورت چرخش

. یابـد یم فتیبه سمت چـپ شـ یکیاز سطر دوم  یتهر با. ماند یم
 یها بـا آفسـت یـبسوم و چهارم بـه ترت یبه صورت مشابه، سطرها

بـه صـورت  یـتبا 1به تعداد  سطر . یابند یم یفتدو و سه ش
صورت، هر سـتون از حالـت  ینبد. یابد یم یفتبه چپ ش یچرخش
هـر سـتون از حالـت  هـای یتشـده با یـبمرحله ترک یندر ا یخروج
  .گیرد یانجام م ۴ یتمط الگورتوس یندفرآ ینا. است یورود

سـطرها بـه  یگـام جابجاسـاز یـفتعر یبرا ۴ یتماز الگور سپس
  .شود یاستفاده م ۵ یتمعنوان الگور

  
Algorithm 4 Swap 
Input:  and  are two DNA strands and each one is 8 
non-omittable codons with = Decoding  and = 
Decoding . 
Output: Changing in  and  such that = Decoding 

 and = Decoding  
Begin 
1: for 0 to 1 do  
2:       Decoding  
3: end for 
4: Decoding ,  
5: Encoding ,  
End 
 
Algorithm 5 Shift Rows 
Input: a DNA state : 

, , , , , , , , , , , , , , , , … , , , where each 
,  is 8 non-omittable codons. 

Output: perform Shift Rows on . 
1: Swap , , ,    ►shifting second row: 
2: Swap , , ,  
3: Swap  , , ,  
4: Swap , , ,      ►shifting third row: 
5: Swap , , ,  
6: Swap , , ,    ►shifting fourth row: 
7: Swap , , ,  
8: Swap  , , ,  
End 
 
 
 



 
یتیهدا یرضاعل و یکوروش منوچهر ،یرزم یرحسینام  ۶۳

  ها ستون یزیر درهم ۵-۱-۳
از هـر سـتون حالـت بـا  یـتها، چهـار با ستون یزیر در مرحله درهم
 یـزیر تـابع درهم. شـوند یم یبمعکوس ترک یخط یلاستفاده از تبد

و چهـار  گیـرد یدر نظـر م یرا بـه عنـوان ورود یـتها چهـار با ستون
 یـتبر هـر چهـار با یورود یتکه هر با دهد، یم یرا به خروج یتبا

  . گذارد می یرتأث یخروج
ی رو یا چنـد جملـه کیـتر، هر ستون بـه عنـوان  یصورت کل به

ــ 2 ــ یتلق ــر در هم. شــود یم ــت ورود یزی  S یســتون در حال
ــ ــاتر یم ــس از ضــرب م ــد پ ــه در آن اضــافه و ضــرب در س،یتوان  ک

. بـود خواهـد )٥(طبـق رابطـه ، رخ دهد که شود یانجام م 2
در  یسـپس خروجـ. سـتون باشـد یـکشـاخص از  یک j یدکن فرض
بـه  یانحصـار یـایبا اسـتفاده از عمـل  توان یها را م ستون یزیر هم

  .کرد یانب )۶(رابطه  صورت
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ــرض کن ــف , دی , , ــس. , ــه  پ رابط

  .شود یم یسیبازنو )۷(
  

)۷( 

, ,  2 , ,

, ,  2 , ,

, ,  2 , ,

, ,  2 , ,

 

  
  .دهد یها را شرح م ستون یزیر گام درهم ۷و  ۶ الگوریتم

  

Algorithm 6 MultBy2 (Multiplication by 2 in GF (2 )) 
Input: S is a chain of 8 nucleotides with the digit 
sequence  
Output: = 2S. 
Begin 
1: if  = 0 then 
2: create a chain of nucleotides  with the digit 
sequence 0  
3: else 

4: create a chain of nucleotides  with the digit 
sequence 
 0 00011011  
5: end if 
End 
Algorithm 7 Mix Columns 
Input: a DNA state : 

, , , , , , , , , , , , , , , , … , , , where each 
,  is 8 non-omittable and d ,  = Decoding ,  

Output: perform Mix Columns on . 
Begin 
1: for 0 to 3 do 
2:  is a chain of nucleotides with the digit sequence 

, ,  
3:  is a chain of nucleotides with the digit sequence 

, ,  
4:  is a chain of nucleotides with the digit sequence 

, ,  
5:  is a chain of nucleotides with the digit sequence 

, ,  
6:  = MultBy2( ) 
7:  = MultBy2( ) 
8:  = MultBy2( ) 
9:  = MultBy2( ) 
10: term is a chain of nucleotides with the digit sequence 

, , , ,  
11: ,  
12: ,  
13: ,  
14: ,  
15: end for 
End 

  چرخه یدافزودن کل ۶-۱-۳
 رد کـه فـرض کـتوان  میچرخه الگوریتم پیشنهادی  دیساخت کل یبرا
ــا مجموعــهاز  یبصــورت تصــادف  و  ــه  {C,T}و  {A,G}ی ه ب
 برابـر بـا احتمـال  ایـ  یعنی ،شوند انتخاب می بیترت

، )برابـــر یهـــا بـــا احتمـــال  ایـــ بـــه طـــور مشـــابه، (
0,1, … کلید چرخه  …فرض کنید که  .255,

ــی ــنهادی م ــوریتم پیش ــ. باشــد در الگ ــ ابع ت ــوان هب  عن
  شده، که فیتعر …

  

)۱۰(    0
   1 

  
ـــابرا ,باشـــد و  10,12,14اگـــر  نیبن , … ـــا ؛ , ب

 ،کـرد جـادیا چرخـه را لیـدمیتوان ک دیتوسعه کل تمیاستفاده از الگور
چرخـه  یدهایـکل جـادیا یتوان بـرا یرا م ی چرخهها دیکل نیسپس ا

,دور الگوریتم پیشنهادی  , …  .استفاده کرد ,

  یشنهادیپ یتمالگور یابیو ارز یلتحل ۴
ـــــــــا  یســـــــــهو مقا یدپيشنها يتمرلگوا يابيارز ،یزشبيهسا یابر ب

ــه، یرتصــو یرمزنگــار یها ســامانه  یيكسراز  بايستي مــورد مطالع
ــــدازه  اردستاندا صليا تصوير ــــا ان  داده هپايگادر  قعوا ۲۵۶×۲۵۶ب
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یتیهدا یرضاعل و یکوروش منوچهر ،یرزم یرحسینام  ۶۵

ــــذاریمزر تصوير متما یرو بر یورود ــــار  ه،شد گ  ،يجرا رمعياچه
 یـانگین، م8ها یکسـلات پییـر، تعـداد نـرخ تغ7مطلق یخطا یانگینم

ــه ــرتغ یکپارچ ــدت یی ــاختار و 9ش ــوا س ــرددمي دهستفاا 10یمحت . گ
تعـداد نـرخ .  باشـد یم مطلق یخطا متوسطمطلق،  یخطا یانگینم
. اســت یافتــه ییــرتغ هــایپيكسل ادتعد خنر ها، یکســلپ ییــراتتغ
شـدت  ییـراتتغ یرو یریگ شـدت، متوسـط ییرتغ یکپارچه یانگینم

 تشد فــــاتختلاا متوسطدر آن  كه چهريكپا رتصو به ییروشــــنا
ــــــذاریمزر تصويرو  صليا تصويردو  شناييرو ــــــده  گ  هسنجيدش
 طحــس ههندد ننشا ترتيببـه ,و  , دیـفرض کن. شودمي

 و  باشـد یاصـل و گـذاری شـدهرمز ریتصو یهاپيكسل یخاكستر
0 کـه یطـور باشـد، می ریتصوعرض  ع و تفاار و  1

0 طبق رابطـه  تصويردو  بينمطلق  یخطا نیانگیم. 1
  .]۲۲[ دميشو محاسبه )۱۱(
  

)۱۱( 1
| , , | 

  

 يروتصا كه بگيريد نظر در را  و  گـذاری شـدهرمز ریتصو دو
ـــــط در  نهاآ متناظر صليا ـــــرخ . متمايزند پيكسل يكفق ـــــداد ن تع
 شود یم محاسبه) ۱۲(طبق رابطه  ریدو تصو نیا ها کسلیپ راتییتغ
]۲۲[.  

)۱۲( 

∑ ∑ ,
100% 

, 0,  , ,
1,  , ,

 

  
) ۱۳(رابطـه  كه ستشدت ا ییرتغ یکپارچه یانگینم یگرد معیار
  .]۲۲[شود  یممحاسبه 

  

)۱۳(  
1 | , , |
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100% 
  

 میاز تقســر ایــمع نیــا. باشــد یمــ یمحتــوا ســاختار گــرید اریــمع
ع مقـدار ومجمبر  ,ی اصل ریتصو کسلیمجموع مقدار مربع پ

اگـر . آیـد به دست مـی , شده ییرمزگشا ریتصو کسلیمربع پ
گونه اعوجاج وجود نداشـته باشـد، چیشده ه ییر رمزگشایدر تصاو
طبـق رابطـه  یمحتوا سـاختار. خواهد بود۱برابر با  یاختارمحتوا س

  .]۲۲[ شود یم محاسبه) ۱۴(
  

)۱۴( 
∑ ∑ ,
∑ ∑ ,

 

                                                 
7 Mean Absolute Error (MAE) 
8 Number of Pixels Change Rate (NPCR) 
9 Unified Average Changing Intensity (UACI) 
10 Structural Content (SC) 

 میانگین خطای مطلق: ٥جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی  ۳۵ ۳۱٬۱  ۹٬۵  ۱۵  ۲۸٬۱ ۱۶٬۹  ۲۱
  ]۱۰[مرجع  ۳۲٬۳  ۲۸  ۸ ۱۲٬۶ ۲۴٬۸۹  ۱۳  ۱۷
  ]۱۱[مرجع  ۳۳٬۸ ۳۰٬۲  ۸٬۴ ۱۳٬۹  ۲۶  ۱۵ ۱۸٬۱
  ]۱۲[مرجع   ۳۴ ۳۰٬۹  ۸٬۹۹  ۱۴  ۲۷٬۳ ۱۵٬۵ ۱۹٬۸

  
د مطالعـه مـور هـای یتممطلـق الگور یخطا یانگینآزمون م نتایج
 یجـهنت تـوان یحاصل م یجنتا یسهبا مقا. است ثبت شده ۵ در جدول

  .است آزمون بهتر عمل کرده یندر ا یشنهادیپ یتمگرفت، الگور
  

 ها تعداد نرخ تغییرات پیکسل: ٦جدول 
  تصویر  کشتی  تانک هواپیما ساعت پنتاگون  لنا بابون

 الگوریتم پیشنهادی %۹۹٬۹ %۹۹٬۷ %۹۹٬۸ %۹۹٬۸ %۹۹٬۷ %۹۹٬۸ %۹۹٬۹
  ]۱۰[مرجع  %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵
  ]۱۱[مرجع  %۹۹٬۶ %۹۹٬۵ %۹۹٬۶ %۹۹٬۷ %۹۹٬۵ %۹۹٬۶ %۹۹٬۵
  ]۱۲[مرجع  %۹۹٬۷ %۹۹٬۶ %۹۹٬۶ %۹۹٬۷ %۹۹٬۶ %۹۹٬۷ %۹۹٬۸

  
ــا ــرخ تغ جینت ــتعــداد ن هــای مــورد  ی الگــوریتمها کســلیپ راتیی

ــه در ــدول مطالع ــوریتم. اســت هشد ثبت ۶ ج ــا،  در الگ ه
 یها کسـلیپ راتییـتعـداد نـرخ تغبـه دلیـل آنکـه . باشد می  99.5%
ــر اســت، پــس در ایــن آزمــون موفــقشــنهادیپ تمیالگــور ــر  ی بزرگت ت
  .است بوده

  میانگین یکپارچه تغییر شدت: ۷جدول 
  تصویر  کشتی  انکت هواپیما ساعت پنتاگون  لنا بابون

 الگوریتم پیشنهادی %۳۳٬۶ %۳۳٬۷ %۳۳٬۸ %۳۳٬۹ %۳۳٬۹ %۳۳٬۸ %۳۳٬۶
  ]۱۰[مرجع  %۳۳٬۴ %۳۳٬۴ %۳۳٬۵ %۳۳٬۴ %۳۳٬۵ %۳۳٬۴ %۳۳٬۴
  ]۱۱[مرجع  %۳۳٬۴ %۳۳٬۵ %۳۳٬۵ %۳۳٬۵ %۳۳٬۵ %۳۳٬۵ %۳۳٬۴
  ]۱۲[مرجع  %۳۳٬۵ %۳۳٬۶ %۳۳٬۶ %۳۳٬۶ %۳۳٬۵ %۳۳٬۶ %۳۳٬۵

  
های مـورد مطالعـه  الگوریتمشدت  رییتغ چهکپاری نیانگیم جینتا

  %33.4هــا،  در الگــوریتم. اســت هشد ثبت ۷ در جــدول
تـوان نتیجـه گرفـت، الگـوریتم  با مقایسه نتایج حاصـل مـی .باشد می

  .است پیشنهادی بهتر عمل کرده
  

 محتوا ساختاری: ۸جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی ۹۴/۰  ۹/۰  ۲/۱  ۴/۱  ۹۸/۰ ۱/۱  ۱
  ]۱۰[مرجع   ۷/۰ ۵۹/۰  ۹/۱  ۷/۱  ۶۹/۰ ۳/۰ ۷۵/۰
  ]۱۱[مرجع  ۷۸/۰ ۶۲/۰  ۷/۱  ۶/۱  ۷۵/۰ ۷/۰  ۸/۰
  ]۱۲[مرجع   ۸/۰ ۷۷/۰  ۵/۱  ۳/۱  ۸۳/۰ ۸/۰  ۹/۰

  
 ۸مـورد مطالعـه در جـدول  های یتمالگور یمحتوا ساختار نتایج

محتـوا  یرکـه مقـاد دهد ینشان م همدآ ستدبه نتايج. تاس هشد ثبت
 یرآنکــه مقــاد یلبــدل. باشــند یم یــکنزد ۱بــه  هــا یتمالگور یســاختار

اسـت؛ پـس  یکنزد یشترب ۱به  یشنهادیپ یتمالگور یمحتوا ساختار
  .است سنجش بهتر عمل کرده یندر ا



 
  DNA ۶۶  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

   بودن یتصادف ۴-۴
ـــــــا روش وزه،مرا  فيدتصا بيياارز جهت یربسيا یرماآ نموآز یه
 ياحضــــــور  يك هر كهدارد  دجوو یرمزنگار سامانه جيوخر دنبو
ـــــور معد  یرمزنگار سامانه جيوخررا در  مشخص یلگوا يك حض

 كهگرفـــت  نتيجه تـــوان یم دشو يافت لگوا يك گرو ا کنـــد یم تعيين
 . است فيدغيرتصا جيوخر نبالهد

ـــــه  انميتورا  تصوير یرمزنگار تابع يكاز  حاصل ختيايكنو ب
. کـرد یابیـارز رسونیپ یكا مربع نمواز آز دهستفاا اـب كمي رتوص
  .]۲۳[شود  محاسبه می )۱۵(طبق رابطه  رسونیپ یكا مربع نموآز

  

)۱۵(  
  

 ادتعد ، )۲۵۶( یتعــداد ســطح خاکســتر k ،)۱۵(در رابطــه 
 ادتعد و ) ۰-۲۵۵( یخاكستر سطح هر همشاهد یهاادخدر
ـــه. ميباشد یخاكستر سطح هر رنتظاا ردمو ادخدر  گرا ل،مثا رطوب
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 كه دميشو گرفته نتيجه هنگاآ، )255,0.01(  اگــــر
  .ميباشد ختايكنوری شده گذامز ر تصوير امهيستوگر يعزتو

  
 آزمون : ۹جدول 

 تصویر کشتی تانک هواپیما ساعت پنتاگون لنا بابون
 الگوریتم پیشنهادی ۲۶۸ ۴/۲۶۷ ۲۶۱ ۳/۲۸۹ ۲/۲۹۹ ۲۸۰ ۲۷۵

 ]۱۰[مرجع ۲۶۳ ۳/۲۶۶ ۲/۲۵۹ ۴/۲۸۸ ۸/۲۶۸ ۲/۲۶۵ ۷/۲۵۹
 ]۱۱[مرجع ۲۶۰ ۷/۲۶۲ ۳/۲۵۹ ۱/۲۸۸ ۶/۲۲۸ ۹/۲۶۹ ۱/۲۶۴
 ]۱۲[مرجع ۸/۲۵۶ ۵/۲۵۷ ۳/۲۵۵ ۹/۲۷۰ ۲۶۱٬۵ ۸/۲۷۸ ۶/۲۷۰

  
 به نتايج .اســـــت ثبـــــت شده۹ ولجددر  خي مربع نموآز نتايج

  كه هددمي ننشا، ۹از جــــــــــــــــــــــدول  همدآ ستد
ـــتوگرامیه يعزتو يعني، )255,0.01( ـــدهرمز ریتصـــو س ـــذاری ش  گ

سـه نتـایج در انتهـا بـا مقای .باشـد یمـ کنواخـتهـا ی توسط الگـوریتم
ــر عمــل  حاصــل مــی ــوان نتیجــه گرفــت، الگــوریتم پیشــنهادی بهت ت

 .است کرده

  یرمزنگار یدکل یفضا ۵-۴
ـــار كليد فضـــای ـــدکل كل ادتعد ی،رمزنگ ـــ یهای  كه ستا یمختلف
ـــــــــ ـــــــــدکل. ]۲۴[د كر دهستفاا یرمزنگار يتمرلگودر  ا انتویم  ی
 یـهاول یر، شـامل پارامترهـا و مقـاد]۱۲[تـا  ]۱۰[ مراجـع یرمزنگار

، فـرض شـود ۱۰-۱٤ اگر دقـت محاسـبات. باشند یم یآشوب یستمس
 برابربـه ترتیـب   ]۱۲[تـا  ]۱۰[مراجع  رمزنگاریكليد  یفضا هنگاآ

از  ).۱۰۱۴(۸=۱۰۱۱۲و ) ۱۰۱۴(۶=۱۰۸۴، )۱۰۱۴(۶=۱۰۸۴ بـا هستند
 الگـوریتم پیشـنهادی در کلید رمزنگاری DNA دینوکلئوت ۴آنجا که 
در فضــای کلیــد رمزنگــاری ) ۱۰۱۴(۴=  ۱۰۵۶ ، پــسهســتنددخیــل 

ی الگــوریتم پیشــنهادی در رمزنگــار دیــکل یفضــا .شــود منظــور مــی
  .است ثبت شده۱۰جدول 

 فضای کلید رمزنگاری: ۱۰جدول 
    بیتی ۱۲۸  بیتی ۱۹۲  بیتی ۲۵۶
 الگوریتم پیشنهادی ۱۰۵۶×۱۰۳۸ ۱۰۵۶×۱۰۵۷ ۱۰۵۶×۱۰۷۷

  
باشـــد،  ۱۰۳۰۲۱۰۰ز اگـــر فضـــای کلیـــد رمزنگـــاری بزرگتـــر ا

توان اطمینان داشت که الگوریتم از فضای کلید رمزنگاری بسـیار  می
از فضای کلید  های مورد مطالعه پس الگوریتم. مند است خوبی بهره

از آنجا که هرچقدر فضای کلید بزرگتـر . باشند مناسبی برخوردار می
باشد، آن الگوریتم قابل اعتمادتر است؛ پس الگوریتم پیشـنهادی بـا 

  .باشد بیتی قابل اعتمادتر می ۲۵۶کلید رمزنگاری 

  یدنسبت به کل یتحساس ۶-۴
ســامانه  یــک یبــرا یضــرور یژگــیو یــک، كليد به نسبت حساسيت

 کلیـد در بيت يك رـتغي كه معني بدين. ميباشد بمطلو یرمزنگار
 وتمتفا كاملاشــــده  گـــذاریمزر تصوير يك بايستي ی،رمزنگـــار

 هــــای حطر كليد هب نسبت حساسيت انميز دنموآز یابر. كند توليد
 كليداز  دهستفاا با ريكبا مايشآز ردمو تصوير ،یرمزنگار

ـــار ـــار كليداز  دهستفاا با ريكباو  صليا یرمزنگ ـــه  یرمزنگ  كميک
  .]۲۴[ دميشو گذاریمزر ،يافته تغيير

 ارشود یركا همشاهد طريقاز  تصويردو  مقايسه كه نجااز آ
ــــــــــذا  ،ستا  یپيكسلها ادتعد صددر انميتو بهتر مقايسه یابرل

 محاسبه را وتمتفا یكليدها باشــده  گــذاریمزر تصويردو  متمايز
ــر . دكر ــه  محاسبه ينا ارمقد چهه ــريكدنز% ۱۰۰ب ــد، آ ت  هنگاباش

  .ستا بيشتر كليد به نسبت حساسيت
  

 گذاری شدهمزرتصوير دو متمايز  یپيكسلهااد تعددرصد : ۱۱جدول 
  یرتصو  کشتی  تانک هواپیما ساعت پنتاگون  لنا بابون

 الگوریتم پیشنهادی %۹۹٬۹ %۹۹٬۷ %۹۹٬۸ %۹۹٬۸ %۹۹٬۷ %۹۹٬۸ %۹۹٬۹
  ]۱۰[مرجع  %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵ %۹۹٬۵
  ]۱۱[مرجع  %۹۹٬۶ %۹۹٬۵ %۹۹٬۶ %۹۹٬۷ %۹۹٬۵ %۹۹٬۶ %۹۹٬۵
  ]۱۲[مرجع  %۹۹٬۷ %۹۹٬۶ %۹۹٬۶ %۹۹٬۷ %۹۹٬۶ %۹۹٬۷ %۹۹٬۸

  
 تصويردو  متمايز یهاپيكسل ادتعد صدمربـــوط بـــه در نتـــایج

ــذاریمزر ــط الگور گ ــورد مطالعــه در جــدول  هــای یتمشــده توس م
 یـدنسبت به کل یتحاصل، نشان از حساس یجنتا. است ثبت شده۱۱

 یتمآنکــه الگــور یــلبــه دل. باشــد یمــورد مطالعــه م هــای یتمالگور
گرفـت کـه  یجـهنت تـوان یباشـد، م یمـ تر یکنزد% ۱۰۰به  یشنهادیپ

 یـنو در ا دهـد یاز خـود نشـان م یـدت بـه کلنسب ریتیشب یتحساس
  .است تر بوده آزمون موفق

  یزبه نو یگنالنسبت س یممماکز ۷-۴
 یگنالسـ یزانم یشنما یبرا یاریمع یزبه نو یگنالنسبت س ماکزیمم

 یکـیالکتر های یسـتمدر س) یزنـو یـا(مزاحم  یگنالدر مقابل س یدمف
در مـورد . اسـت یزبـه تـوان نـو یگنالعدد، نسبت توان س ینا. است



 
یتیهدا یرضاعل و یکوروش منوچهر ،یرزم یرحسینام  ۶۷

شده به  یرمزگذار یرو تصو یگنالبه عنوان س یاصل یرتصو یر،تصاو
 یزبـه نـو یگنالنسبت سـ یممماکز. شود یم تهدر نظر گرف یزعنوان نو

ــق رابطــه  ــانگینمو  )۱۷(طب ــق رابطــه  مربعــاتخطــای  ی  )۱۸(طب
  .]۲۵[شود  یمحاسبه م
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 K ،یاصـل ریتصـو کسلیپ ریدهنده مقاد نشان ، )۱۷(رابطه  در
 تیـموقع ,شـده،  یرمزگـذار ریتصو کسلیپ ریدهنده مقاد نشان

ــاد تصــو نشــان Hو  W، ها کســلیپ ــیدهنده ابع ــانی . باشــند یر م زم
اسـت کـه تصـویر  اری موفـق عمـل کـردهتوان گفت سامانه رمزنگ می

زیــاد و  مربعــات خطــای نیانگیــم رمزگــذاری شــده دارای مقــدار
مقــدار کــم در واقــع ؛ کــم باشــد زیبــه نــو گنالینســبت ســ ممیمــاکز
 نیبــ شــتریدهنده تفــاوت ب نشــان زیبــه نــو گنالینســبت ســ ممیمــاکز
   .باشد ده میش یرمزگذار ریو تصو یاصل ریتصو

 مربعات میانگین خطای : ۱۲جدول 
 تصویر کشتی تانک هواپیما ساعت پنتاگون لنا بابون
 الگوریتم پیشنهادی ۱۲۹ ۱۲۹٬۷ ۱۸۲  ۱۷۵ ۴/۱۲۷ ۱۳۰٬۷ ۱۳۲
 ]۱۰[مرجع ۱۱۵٬۹ ۱۲۱ ۱۶۹٬۱  ۱۵۶ ۱۲۱٬۷  ۱۲۲ ۱۲۶
 ]۱۱[مرجع ۱۲۴٬۵ ۱۲۱٬۸ ۱۷۲٬۲  ۱۶۰ ۱۲۴٬۴  ۱۲۶ ۱۲۶٬۸
 ]۱۲[مرجع ۱۲۶ ۱۲۵٬۶ ۱۷۷  ۱۶۸ ۱۲۶٬۹ ۱۲۸٬۱ ۱۲۷٬۹

 ماکزیمم نسبت سیگنال به نویز: ۱۳جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی  ۳۰ ۲/۲۷  ۲۵ ۶/۲۶  ۲۴ ۵/۲۸  ۲۷
  ]۱۰[مرجع   ۳۶ ۱/۲۹  ۶/۲۸ ۱/۲۹  ۳/۲۸ ۳/۳۰ ۵/۲۹
  ]۱۱[مرجع  ۳/۳۵ ۵/۲۸  ۹/۲۷ ۴/۲۸  ۷/۲۷ ۱/۳۰ ۲/۲۹
  ]۱۲[مرجع   ۳۲  ۲۸  ۳/۲۶  ۲۷  ۵/۲۵  ۲۹ ۱/۲۸

  
بـه  یگنالنسـبت سـ یممو مـاکز میانگین خطـای مربعـات  ایجنت

و  ۱۲ در جـداول هـا یتمتوسـط الگور شـده یرمزگـذار یرواتصـ یزنو
گرفــت کــه  یجــهنت تــوان یم یج،نتــا یســهبــا مقا. اســت ثبــت شده ۱۳

  .است بهتر عمل کرده یشنهادیپ یمالگور

  دقت ۸-۴
 یجنتــا ینکــردن انحــراف بــ یمممــاکز یلهبوســ ی،رمزنگــار ینــدفرآ دقــت

نخســت، نمــودار . گــردد یمحاســبه م یاصــل یربــا تصــو یرمزنگــار
 یاصل یرشده و تصو یرمزنگار یرتصو یعدهنده توز که نشان یستوگرامه

هـر  های یکسـلشـده و سـپس تعـداد پ یـداسـت، تول یسطح خاکسـتر
ــازه  یخاکســتر یــاسمقــدار مق ــ ۰در ب دوم، . شــود یشــمرده م ۲۵۵ ات
 یـردر انتهـا، سـطح ز. شـود یاسـبه مدو مقدار حاصل مح یناختلاف ب

. شـود یانـدازه گرفتـه م یبـه سـادگ یرمقـاد یـنبـا اضـافه کـردن ا یمنحن
  .]۲۶[ شود یمحاسبه م )۱۹(طبق رابطه  Dمجموع انحراف 
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در مقـدار  یدو منحن نیب ییجابجا ممیماکز ، )۱۹(در رابطه 
 یرباشــد، تصــو) یمنفــ یــامثبــت ( یشــترب Dهرچــه مقــدار . اســت 

  .دورتر خواهد بود یاصل یرشده از تصو یرمزگذار
 دقت: ۱٤جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی ۵۰۸ ۵۳۲  ۳۸۲  ۸۸۶  ۵۴۱ ۶۴۹ ۷۵۰
  ]۱۰[مرجع  ۴۶۴ ۵۲۸  ۲۵۹  ۴۷۲  ۴۶۱ ۴۴۱ ۲۶۸
  ]۱۱[مرجع  ۴۶۵ ۵۱۰  ۲۶۰  ۴۸۰  ۵۰۰ ۵۳۲ ۳۳۹
  ]۱۲[مرجع  ۴۶۸ ۵۰۳  ۲۶۳  ۴۹۸  ۵۰۴ ۵۶۸ ۵۰۰

مـورد مطالعـه در جـدول  هـای یتمانحـراف الگور یممماکز نتایج
ــا. اســت ثبــت شده۱۴ ــد ینشــان م یجنت  یشــنهادیپ یتمکــه الگــور کن
دارد، پس دقت  ها یتمالگور یگرنسبت به د یانحراف کمتر یممماکز

  . دباش یآن بهتر م یرمزنگار رآیندف

  سرعت  ۹-۴
 ،حافظه ازهندا ه،نددازپر رساختا به یسـرعت رمزنگـار ی،کل رطو به
 ينابنابر. ميباشدوابسته  كامپايلر عنو همچنينو  برنامهنويسي نباز

ــــدون اســــتفاده از  ،یرمزنگار حطردو  یرمزنگار سرعت مقايسه ب
  . ستا دهبيهو یركا ن،يكسا برنامهنويسي محيط
 ،مانيز یهایگيرازهنددر ا قتد شيافزا یابر لمعمو رطو به

 سرعت ميانگين ، سـپسشودمي بار رمزنگاری ۱۰تصوير  مجموعه
 ردمو هــــایيتمرلگوا ييراكا. ]۲۷[ دميشو ثبترمزنگــــاری آنهــــا 

 هنددازپر با ماشيني یرو بر MATLAB كداز  دهستفاا با مطالعه
Intel Core i5 1.80 GHz و GB of RAM 8  محيطدر 

 حسب بر يابيارز ينا نتايج. شـد یابیـ، ارز۱۰ویندوز  عاملسیستم
  . ستا ثبت شده۱۵ول جددر  ثانيه

 سرعت: ۱٥جدول 
  تصویر  کشتی  تانک هواپیما ساعت پنتاگون  لنا بابون
 الگوریتم پیشنهادی ۳/۳۷۰ ۱/۳۸۵  ۳۶۰ ۴/۳۹۲  ۴۰۰ ۵/۴۰۰ ۴۶۲

  ]۱۰[مرجع   ۵/۶۲  ۳/۶۵  ۲/۵۹ ۴/۶۸  ۶/۶۸  ۳/۶۹ ۵/۷۰
  ]۱۱[مرجع  ۱/۳۶۳ ۲/۳۷۶ ۳/۳۵۹ ۵/۳۹۰ ۵/۳۹۰ ۱/۳۹۰ ۲/۳۹۰
  ]۱۲[مرجع   ۳۶۱ ۴/۳۶۸  ۳۴۵ ۳/۳۸۶ ۳/۳۸۶  ۳۸۷ ۱/۳۸۸

  

ــون ، ۱۵در جــدول  هشد ثبت نتايج مطابق ــن آزم  يتمرلگوادر ای
  .تر عمل نماید ها موفق توانست از دیگر الگوریتم یدپيشنها

  یریناپذ شکست ۱۰-۴
 یمقاومـــت در برابـــر عوامـــل خـــارج یبـــه معنـــا ناپذیری شکســـت

 یبـرا یابیبه منظور دسـت یحملات توانند یم یعوامل خارج. باشد یم
سـامانه  یباشد که بر ساختار و اجرا یزنو یاباشد و  یرمزنگار یدکل

  . گذارد یم یرتاث یرمزنگار

  حمله ۱-۱۰-۴
اسـت کـه  یپارامتر یاقطعه معلومات  یرمزنگار یدکل ی،رمزنگار در

 یتمالگـور واقـعدر . دهد یمبه اطلاعات را ن یبه كاربر اجازه دسترس
ـــا اســـتفاده از كل یرمزنگـــار ـــدب ـــد یم یرمزنگـــار ی  یهـــا داده توان
 طراحـــیدر زمـــان . درآورد یـــهشـــده را بـــه صـــورت اول یرمزگـــذار



 
  DNA ۶۸  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

 یـاتکـه جزئ شـود یگذاشـته م یـنفرض بـر ا ی،رمزگذار یها سامانه
 یـنبـر اسـاس ا. نفـوذگر مشـخص اسـت یبـرا یرمزنگـار یتمالگور
بـودن  یتنهـا مخفـ شـود، یگفتـه م Kerckhoffsل که به آن اص یتلق
 یخچـهتار. ]۲۸[ کنـد یم ینرا تـأم یـتاسـت کـه امن یرمزنگار یدکل

نگـاه داشـتن  یمخفـ یبـرا شکـه تـلا دهـد ینشـان م یـزن یرمزنگار
همـراه  یـادیز یبا کاربرد گسترده، با دشوار یرمزنگار های یتمالگور
تر اسـت،  آسـان یررمزنگا یدنگاه داشتن کل یدر مقابل، مخف. است

ــدچــون کل ــار ی ــوچک یرمزنگ ــه ک ــه در  یقطع از اطلاعــات اســت ک
 یتمبـرخلاف الگـور(اسـت  ییـرقابـل تغ یصورت لو رفتن بـه سـادگ

 یرمزنگـار یتمهر الگور یتامن). یستآن آسان ن ییرکه تغ یرمزنگار
بر اسـاس  یتممربوط است كه الگور یبودن اصول یچیدهبه پ یمامستق

بر اساس پنهان ماندن  یرمزنگار یتاما اساسا امن؛ .است آن بنا شده
  . مورد استفاده است یتمو نه الگور یرمزنگار یدكل

 یبرا دور زده و باعث تخر یستمس یتامن یزمکه مکان یزیچ هر
 یـدهایانواع حملـه، مهـاجم تمـام كل یشتردر ب. یندگردد را حمله گو

 كنـد یال مشده اعم یمتن رمزگذار یو رو یدممکن را تول یرمزنگار
 هـای یتمتمـام الگور. دهـد یدرسـت یجـهاز آنهـا نت یکـی یـتتا در نها
هستند، اما بـا اسـتفاده  پذیر یبحمله آس وعن یندر برابر ا یرمزنگار
كننـده  حمله یكـار را بـرا تـوان یم تر، یطـولان یرمزنگار یدهایاز كل
  . تر كرد مشکل

حملـه عبارتنـد از  یرتصـو یمرسوم به سـامانه رمزنگـار حملات
مشخص، حمله  یاصل متن، حمله  یجامع، حمله تفاضل یجستجو
  .شود یحملات پرداخته م یندر ادامه به ا. منتخب یمتن اصل

  جامع  یجستجوحمله 
 یرهوشــمندانه،حملــه غ یــا جامع یجستجوحملــه  ی،رمزنگــار در

بـه جـواب  یدناست که در آن تمـام حـالات ممکـن تـا رسـ یا حمله
  .]۲۹[ گردد یم یبررس
 یـهآزمـودن کل یزمان لازم برا توان یم یرمزنگار یهر الگو رایب

را محاســبه نمــود و معمــولا  یرمزنگــار یــدکل یحــالات ممکــن بــرا
 یکــه آزمــودن تمــام شــوند یم یآنچنــان طراحــ یرمزنگــار یالگوهــا

  . باشد یرمؤثرغ یا یرممکنزمان قابل قبول غ یکحالات ممکن در 
ــول ــدکل ط ــار ی ــده یینتع ی،رمزنگ ــه قا کنن ــودن حمل ــرا ب ــل اج ب
 یــدطــول کل یشافــزا. باشــد یم ییرمزگشــا یبــرا جامع یجستجو
ــار ــد یم یرمزنگ ــتفاده از ا توان ــناس ــا ی ــه صــورت نم  ییروش را ب
 معنـا یکه به صورت دلبخـواه، ب ییرمزنگار یدهایکل. تر کند سخت

حمله را به شـدت  ینا ردکارب توانند یکننده انتخاب شوند، م گمراه یا
 یجستجواز حملـه  یجلوگير جهت كه ستا بديهي. ددشوارتر کنن

ــــــــــدکل ایفض ،جامع  كافي ازهندا به بايستي یرمزنگار يتمرلگوا ی
 یرمزنگار یكليدها كليه دنكرمهاجم آزمون  یابراگر . باشد رگبز

بر باشد، به طـور  زمان یارمدرن بس یكامپيوترهااز  دهستفاا با ممكن
ــــــوانمي هنگاآ ،ههد چندين لمثا ــــــت  ت  یرمزنگار يتمرلگوا كهگف

  . باشدمي منا محاسباتي نظراز  جامع یجستجو حمله به نسبت

ــدکل یداده شــد، فضــا یحتوضــ ۵-۴کــه در بخــش  همــانطور  ی
 ۱۰۱۳۳ یتـی،ب ۲۵۶ یرمزنگار یدبا کل یشنهادیپ یتمالگور یرمزنگار

به ، ]۱۲[تا  ]۱۰[ مراجع یرمزنگار یدکل یاز آنجا که فضا. باشد یم
ـــــب   ـــــتنده برابرترتی ـــــا س و ) ۱۰۱۴(۶=۱۰۸۴، )۱۰۱۴(۶=۱۰۸۴ ب

ــه دل یادیشــنهپ یتمالگــور یجــه؛ در نت)۱۰۱۴(۸=۱۰۱۱۲ داشــتن  یــلب
در  یشـترب ها، یتمالگور یگربزرگتر نسبت به د یرمزنگار یدکل یفضا

  .دهد یجامع از خود مقاومت نشان م یجستجوبرابر حمله 
  

  یحمله تفاضل
 جزئي اتتغيير ديجاا با كه ميكند شتلامهاجم  ی،حمله تفاضل در

شـده را  گـذاریمزر یرحاصـل در تصـو ییراتتغ ی،ورود تصويردر 
و  صليا تصوير بين دارمعني بطهروش، را ينا با. كند همشاهد
 به منجر دخو عمل ينا كه دميشو رشكاشــده آ گــذاریمزر یرتصــو
 .]۳۰[ دميشو ریرمزنگـــــــا كليد شناساييو  تشخيصدر  تسهيل

 یرتصــــــــــو متما یرو بر یورود پيكسل يك تغيير ثرا دنموآز یابر
 رهــایمعيامــورد مطالعــه،  هــایيتمرلگوا سيلهو بهشــده  گــذاریمزر

در (شـدت  ییـرتغ یکپارچه یانگینو م ها یکسلپ ییراتتعداد نرخ تغ
بـا توجـه . گـرددمي دهستفاا) است کامل شرح داده شده ۴-۳بخش 

در  یشـنهادیپ یتمگرفـت کـه الگـور یجـهنت توان می، ۷و  ۶ به جداول
از  هـا یتمالگور یگـرنسبت بـه د یشتریمقاومت ب یبرابر حمله تفاضل

  .دهد یخود نشان م

  منتخب یمشخص و حمله متن اصل یاصل متنحمله 
ــه  در ــه یمشــخص، مهــاجم دارا یاصــل متنحمل از مــتن  ییها نمون

 اســت) شــده یمــتن رمزگــذار(شــده آن  یو نســخه رمزگــذار یاصــل
]۳۱[.  

 یـتکننـده قابل حمله شود یفرض ممنتخب،  یمتن اصل حملهدر 
شـده  یرمزگـذار یـامپ توانـد یرا دارد و م یاصل یامانتخاب دلخواه پ

هـدف حملـه بـه دسـت آوردن . ]۳۱[ مربوط به آن را بـه دسـت آورد
را  یرمزنگـار یهـا طرح یـتامن تواند یاست که م یشتریاطلاعات ب
رح طـ یرمزنگار یدکل تواند یحالت حمله م یندر بدتر. کاهش دهد
  . یدرا فاش نما
 متننسـبت بـه حملـه  یمقاومـت سـامانه رمزنگـار یبررس برای

ــه مــتن اصــل یاصــل ــوان یمنتخــب م یمشــخص و حمل  حساسيت ت
ـــــ كليد به نسبت ـــــرد  یرا بررس ـــــش (ک ـــــرح داده  ۶-۴در بخ ش
 یتمگرفت که الگـور یجهنت توان ی، م۱۱ جدول یبا بررس). است شده

ــه کل یشــتریب یتحساســ یشــنهادیپ ــنســبت ب ــار دی  ودارد  یرمزنگ
 متندر برابـر حمـلات  هـا یتمالگور یگـرنسـبت بـه د یمقاومت بهتر

  . دهد یمنتخب از خود نشان م یمشخص و متن اصل یاصل
  
  
  



 
یتیهدا یرضاعل و یکوروش منوچهر ،یرزم یرحسینام  ۶۹

  نویز ۲-۱۰-۴
اثـر  یگـرد های یگنالکه بر س شود یناخواسته گفته م یگنالیبه س نویز

ت بـه اخـتلالا یزنـو یر،اما در علم پردازش تصو گذارد؛ ینامطلوب م
کـه بـر  یا به گونه شود؛ یگفته م یرتصو یناخواسته به وجود آمده رو

 .]۳۲[ گذارد یم یمنف یرتاث یرتصو یفیتک یرو
آن  یدر بررسـ یندارد، بنابرا یاتفاق یا یتصادف یتیذاتا ماه نویز،
 یـزانم یبـه منظـور بررسـ. شود یآمار و احتمال استفاده م یماز مفاه

و  یزبه نـو یگنالنسبت س یممماکز رهاییااز مع یردر تصو یزنو یرتاث
  .شود یاستفاده م میانگین خطای مربعات 

  

  نمک و فلفل یزنو
و  یاهنمـک و فلفـل باشـد، آنگـاه نقـاط سـ یزنـو یدارا یریتصو اگر
 یدو سـف یاهنقـاط سـ ینا. خواهد افتاد یردر اکثر نقاط تصو یدیسف

 یاصـل ریتصـو یفیـتو ک افتند یم یاصل یرتصو های یکسلپ یبر رو
 یزنمک و فلفـل بـا تـراکم نـو یز، نو۴ شکل. ]۳۲[ آورند یم یینرا پا
  .دهد یرا نشان م) ۱شکل ( پنتاگون یاصل یرتصو یبرا ۰۲/۰

  
  

 
  حاوی نویز نمک و فلفل پنتاگون تصویر اصلی: ٤شکل 

  
  
  

 میانگین خطای مربعات : ۱٦جدول 
 تصویر کشتی تانک هواپیما ساعت پنتاگون لنا بابون
 الگوریتم پیشنهادی ۱۲۸ ۱۲۶٬۷ ۱۸۹  ۱۷۵ ۴/۱۲۹ ۱۳۰٬۷ ۱۳۲
 ]۱۰[مرجع ۱۱۲٬۹ ۱۲۰ ۱۶۹٬۱  ۱۵۶ ۱۲۱٬۷  ۱۲۵ ۱۲۶
 ]۱۱[مرجع ۱۲۰٬۵ ۱۲۱٬۸ ۱۷۰٬۲  ۱۶۰ ۱۲۴٬۴  ۱۲۶ ۱۲۶٬۸
 ]۱۲[مرجع ۱۲۶ ۱۲۵٬۱ ۱۸۲  ۱۶۸ ۱۲۶٬۹ ۱۲۹٬۱ ۱۲۷٬۹

  

 ماکزیمم نسبت سیگنال به نویز: ۱۷جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی  ۳۱ ۲/۲۷  ۲۴ ۶/۲۶  ۲۳ ۵/۲۸  ۲۷
  ]۱۰[مرجع   ۳۶ ۱/۲۹  ۶/۲۸ ۸/۲۸  ۳/۲۸ ۹/۳۰ ۵/۲۹
  ]۱۱[مرجع  ۳/۳۴ ۵/۲۸  ۹/۲۷ ۱/۲۸  ۷/۲۷ ۱/۳۰ ۲/۲۹
  ]۱۲[مرجع   ۳۲  ۲۸  ۳/۲۶  ۲۷  ۵/۲۵  ۲۹ ۱/۲۸

  
بـه  یگنالنسـبت سـ یممو مـاکز میانگین خطـای مربعـات  نتایج

 در جـداولنمـک و فلفـل  یزنـو یحـاو شده یرمزگذار یرواتص یزنو
گرفـت کـه  یجهنت توان یم یج،نتا یسهبا مقا. است ثبت شده۱۷و  ۱۶
  .دارد یشنهادیپ یتمبر الگور یکمتر یرنمک و فلفل تاث یزنو

  
  

  یگاوس یزنو
 رنـگ و تـار بـه نظـر برسـند کم یرتصـاو شـود یباعث م یگاوس نویز

 یاصـل یرتصـو یبـرا ۰۲/۰ گینیانبا م یگاوس یز، نو۵شکل . ]۳۲[
  .دهد یرا نشان م) ۱شکل ( یماهواپ

  

 
  تصویر اصلی پنتاگون حاوی نویز گاوسی: ٥شکل 

  
  

 میانگین خطای مربعات : ۱۸جدول 
  تصویر  کشتی  تانک هواپیما ساعت پنتاگون  لنا بابون
 الگوریتم پیشنهادی  ۱۴۰ ۱۳۹٬۷  ۱۹۲ ۱۷۵ ۴/۱۳۷ ۱۳۰٬۷ ۱۳۹
  ]۱۰[مرجع  ۱۱۵٬۹  ۱۲۱ ۱۶۹٬۱ ۱۵۶ ۱۲۱٬۷  ۱۲۲ ۱۲۶
  ]۱۱[مرجع  ۱۳۴٬۵ ۱۲۱٬۸ ۱۸۲٬۸ ۱۶۰ ۱۳۴٬۴  ۱۲۶ ۱۲۶٬۸
  ]۱۲[مرجع   ۱۳۶ ۱۳۵٬۶  ۱۹۷ ۱۶۸ ۱۳۶٬۹ ۱۲۸٬۱ ۱۲۷٬۹

  

 ماکزیمم نسبت سیگنال به نویز: ۱۹جدول 

 تانک هواپیما ساعت پنتاگون  لنا بابون
کش
  تی

  تصویر

 الگوریتم پیشنهادی  ۳۱ ۹/۲۷  ۲۵ ۶/۲۱  ۳/۲۸ ۵/۲۸  ۲۷
  ]۱۰[مرجع   ۳۸ ۱/۲۹  ۶/۲۸ ۱/۲۹  ۳/۳۸ ۳/۳۰ ۵/۲۹
  ]۱۱[مرجع  ۳/۳۶ ۵/۲۸  ۹/۲۷ ۴/۲۵  ۷/۳۷ ۱/۳۰ ۴/۲۸
  ]۱۲[مرجع   ۳۴  ۲۸  ۳/۲۶  ۲۳  ۵/۳۲  ۲۹ ۱/۲۸

  
بـه  یگنالنسـبت سـ یممو مـاکز میانگین خطـای مربعـات  نتایج

و  ۱۸ در جـداول یگاوسـ زینـوحـاوی  شده یرمزگذار یرواتص یزنو
 یزگرفـت کـه نـو یجـهنت تـوان یم یج،نتا سهیبا مقا. است ثبت شده۱۹

  . دارد یشنهادیپ یتمبر الگور یکمتر یرتاث یگاوس
ــ در ــد از بررس ــا بع ــا یانته ــه حمــلات و نو یحنت ــوط ب ــامرب  یزه

بـه  یااست  یرناپذ شکست یشنهادیپ یتمگرفت، الگور یجهنت توان یم
تــا  ]۱۰[ مراجــعنســبت بــه  یدر برابــر عوامــل خــارج یگــرعبــارت د

  .دهد یاز خود نشان م یشتریقاومت بم، ]۱۲[

  گیری یجهنت ۵
اسـت  شده یشنهادپ یمتنوع یالگوها یرتصو یرمزنگار یبرا امروزه،
از  DNA دنبالـه بـا یرمزنگار های یتمالگور یبترک ،یانم ینکه در ا
 یتمیالگـور یـزمقالـه ن یـندر ا.باشـد یبرخـوردار م ای یژهو یتمحبوب

 دنبالــه و یشــرفتهپ یمزنگــاراســتاندارد ر یتمالگــور یــببصــورت ترک
DNA است شده یشنهادپ.  



 
  DNA ۷۰  و دنباله یشرفتهپ یدارد رمزنگاربر اساس استان یخاکستر یرتصاو یدجد یرمزنگار

در گـام اول، نشـان . باشـد یگـام م ۶شـامل  یشـنهادیپ الگوریتم
 ینواسـیدهایآم ییربدون تغ ییدودو یها که چگونه داده شود یداده م
 یـای یـاتدر گـام دوم عمل .شـود یم یلتبـد DNAبه  ین،پروتئ یک

ــار ــ یانحص ــته  ینب ــرح م DNAدو رش ــود یمط ــوم،  در. ش ــام س گ
 هـــا، یتبا ســـازی ینجانش یـــبچهـــارم، پـــنجم و ششـــم بـــه ترت

چرخــه  یــدها و افــزودن کل ســتون یــزیر ســطرها، درهم یجابجاســاز
کـه  یتیبـا ،سوم، براساس جدول جسـتجو  در گام .است شده یبررس

در گــام . شــود یم یــداشــود، پ یگزینحالــت جــا رایــهقــرار اســت در آ
به  ینآفست مع یک یلهت به وسحال یههر سطر آرا های یتچهارم، با

از هـر  یـتدر گـام پـنجم، چهـار با. یابد یم یفتش یصورت چرخش
. شـوند یم یـبمعکـوس ترک یخطـ یلستون حالت با استفاده از تبد

  .شود مشخص میچرخه  یددر انتها در گام ششم، کل
از  اردستاندا هايينمواز آز یدپيشنها یتمالگـــور يابيارز جهـــت

حاصـل از  یجاسـتفاده شـد کـه نتـا یـرهو غ امیستوگره ی،آتروپ یلقب
 ی، همگـ۸به عدد  نظمی یب یزانبودن م یکنزد یلها از قب آزمون ینا

. دنـده ینشـان م حرا به وضو یشنهادیپ یرمزنگار یستمس یکارآمد
 یتمکـه الگـور دهد ینشان م یزن یتیامن های یلو تحل ها یشآزما نتايج

قابـل  یرمزنگار یتامن یادار یتیب۲۵۶ یرمزنگار یدبا کل یشنهادیپ
در برابـر  یشـتربزرگتـر و مقاومـت ب یرمزنگـار یـدکل یتر، فضا قبول

  . باشد یم ]۱۲[تا  ]۱۰[ مراجعنسبت به  یعوامل خارج
گرفـت  یجـهنت توان یم ها، یابیحاصل از ارز یجنتا یاز بررس بعد

 یکلجسـت ینگاشـت آشـوب ییـرتغبـا  یرمزنگـار یستمعملکرد سکه 
حـذف  ینهمچنـ ؛اسـت بهبـود یافته ی،بعـد۲ ینس-به هنون یبعد۲

ــه  ــرو تغ DNAدنبال باعــث  یک،لجســت ینســخه نگاشــت آشــوب یی
  .است شده یرمزنگار یستمعملکرد س یشافزا

توانسـته اسـت  یشـنهادیپ یتمذکر است که الگور یانانتها شا در
 مراجـعرا نسـبت بـه  یریناپذ دقـت، سـرعت و شکسـت یپارامترها

  . خشدبهبود بب ]۱۲[تا  ]۱۰[
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