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بر اساس تصویر بیومتریک در تولید کلید رمزنگاری  روش جدیدطراحی 
  بندی شده اثر انگشت هقطع

  ۳، بهرام رشیدی۲، ساناز سیدین۱محمدرضا روزبهانی

  چکیده
پیچیـدگی . باشـد میدسـتیابی بـه کلیـدهای رمزنگـاری تصـادفی بـرای های بیومتریک اثـر انگشـت از ویژگی مقاله استفادهاین  هدف

 ،در روش پیشـنهادی. باشـندم تولید کلید، تعداد بیت بالا و تصادفی بودن سه فاکتور مهم برای کلیدهای رمزنگاری قوی میالگوریت
سـپس بـرای افـزایش پیچیـدگی . کنیم اسـتخراج مـیپردازش تصویر اثر انگشـت  را بانقاط مینوشیا  یعنیهای بیومتریک ابتدا ویژگی

فاصـله اقلیدوسـی و زاویـه بـین تـا بـا محاسـبه  کنـیمقطعـه تقسـیم مـی ۴۴بـه  را ، هر تصـویرییدتول یدکل یتو امن روش تولید کلید
حالـت جهـت افـزایش بیشـتر  .را افـزایش دهـیم های تصادفیدادهبتوانیم های تصویر قطعه با کل مینوشیا ۴۴های مرکزی هر پیکسل

دادن اعـداد مربـوط بـه زاویـه و فاصـله بصـورت زوج و فـرد در قرار  کنیم که شامل گامه پیشنهاد می-سهتصادفی کلید، یک الگوریتم 
به علت . باشد میها برای تولید کلید نهایی ها و اعمال توزیع یکنواخت روی داده بیتو جایگشت کنار یکدیگر، دو شکل جابجایی 

کلیـد مـذکور در رمزنگـاری از آنهـا بیتی از ماتریس  ۵۱۲و  ۲۵۶، ۱۲۸زیر کلیدهای با استخراج بالا بودن تعداد بیت کلید، می توان 
نهـایی  تصادفی بودن و امنیت بالای کلیـد، NIST های استانداردمجموعه تست انجام شده همچونآنالیزهای آماری . استفاده نمود

فاصله یـا باشد که تنها از می کارهای گذشتهعملکرد بهتر روش پیشنهادی در مقایسه با  نشان دهنده و کند، را اثبات می بیتی ۶۳۷۵۱
الگوریتم پیشنهادی، بـا توجـه  .اندکردهاستفاده  یسیار کمتر با طول بیت برای تولید کلید رمزنگاری تصادفیزاویه بین نقاط مینوشیا 

  .داردبهبود از نظر تصادفی بودن کلید تولید شده  %۲۰ تا جدید گذشته های، نسبت به کارNIST تست ۱۵به 

  

  هاید واژهكل
 .جایگشتفاصله اقلیدوسی، توزیع یکنواخت،  مینوشیا، اثر انگشت، کلید رمزنگاری تصادفی، بندی تصویرقطعه

 
 

  مقدمه - ۱
 و هاداده و انتقال نقل گسترده و سريع پیشرفت به توجه با

 برای امنیت مخابراتی، برقراری بسترهای در ديجیتالی هایسیگنال
ها ئن ترین روشیکی از بهترین و مطم. باشدمی ضروری بسیار آنها

های ارسالی استفاده از سیستم هایبرای حفظ امنیت داده
 هاسیستم این هسته اصلی رمزنگاری کلیدهای .باشدرمزنگاری می

های مهم برای افزایش پیچیدگی یکی از جنبهد پیچیدگی کلی. هستند
تواند موجب بهبود عملکرد سیستم الگوریتم رمزنگاری است که می

، 1مولد اعداد تصادفیهای فاظت در برابر حملهحشده و  طراحی
کلیدهای مورد استفاده در  .شود [1] 3و متن آشکار 2متن اصلی

طولانی و کاملا تصادفی باشند  ،رمزنگاری باید از لحاظ تعداد بیت
تولید کلید . نباشندکشف و از الگوی خاصی پیروی نکنند تا قابل 

کلید رمزنگاری  -۱. شودزنگاری به چهار روش کلی انجام میرم

                                                 
Random Number Generator  attack1  

2 Cipher text-only attack 
3 Known-plaintext attack 



 
 ۲ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

های کلید رمزنگاری مبتنی بر الگوریتم - ۲، مبتنی بر تئوری آشوب
 -٤، کلید رمزنگاری مبتنی بر خصوصیات بیومتریک -۳، تکاملی

 .[2,3] کلید رمزنگاری مبتنی بر مولدهای اعداد تصادفی
 به شباهت و اولیه شرايط به سیتحسا  دلیل به آشوب های  سیستم

 سازی،فشرده مانند هازمینه از بسیاری در فیتصاد رفتارهای
 امکان. گیرندمی قرار استفاده مورد مدولاسیون و رمزنگاری
 شده از باعث ،به حالت اولیه نظم بی و آشفته نوسانات از بازگشت
 و کلید تولید ها،داده رمزگذاری در وفور به آشوب هایروش

کلید،  ولیدت جديد هایروش از يکی. شود استفاده رمزگشايی
 به که باشدمی شده ساده تکاملی فرآيندهای سازی مدل از استفاده
. شود می گرفته نظر در سازی بهینه های الگوريتم از کلاس يک عنوان

 به تولید کلید رمزنگاریها این است که دلیل معرفی این روش
 مصرفی توان و زمان الگوريتم، پیچیدگی علت به سنتی هایروش
کلید رمزنگاری مبتنی بر خصوصیات بیومتریک،  .طلبدمی را زيادی
 کلیدهای تولید جهت بیومتریک اطلاعات که از است روشی

 .کندمی استفاده هاداده امنیت از برای محافظت رمزنگاری
 حوزه در تحقیقاتی زمینه رمزنگاری بیومتریک یک های سیستم

نند صدا، ما فرد یک بیومتریک از نهاآ در که باشندمی رمزنگاری
 کلیدهای رمزنگاری تولید برایچهره، اثرانگشت و عنبیه چشم 

مبتنی بر مولدهای اعداد  کلید رمزنگاری روش در. شودمی استفاده
شیفت  مانند تصادفی اعداد هایمولد زاتصادفی، کلید رمزنگاری 
بر علاوه  .آیدبدست میها شمارنده و ۱رجیستر بازخورد خطی

برای توزیع امن کلید  نیز هایی یوهشچهار روش ذکر شده، 
مبتنی بر اصول فیزیک کوانتوم رمزنگاری بین رمزگذار و رمزگشا 

و  2(QKD)کوانتوم  توزیع کلید شهایکی از این رو .وجود دارد
با استفاده از اصل  این پروتکل. است BB84استفاده از پروتکل 

ع حضور استراق سم تواند می عدم قطعیت در فیزیک کوانتومی،
 .[4]را آشکار کند کننده در طول ارتباط 

ی اصلی آن کلید براساس یک سیستم رمزنگاری قوی که شالوده
های دیجیتال را با توان دادهباشد میتصادفی با طول بیت زیاد می
الگوریتم تولید ، یک این مقاله در .امنیت بیشتری رمزگذاری کرد
اثر انگشت  های منحصر به فردکلید تصادفی براساس ویژگی

امنیت کلید تولید شده در گرو تصادفی بودن، . کنیمپیشنهاد می
در این . باشدتعداد بیت بالا و پیچیدگی الگوریتم مولد کلید می

و کلید  را در نظر بگیریمهر سه نیاز مذکور  کنیمالگوریتم تلاش می
در . کنیم تولید از دید این معیارها را مدنظر با بالاترین کیفیت

های رمزنگاری به کلیدهایی با طول بالای اری از تکنیکبسی
های موجود تولید کلید با استفاده از روش .بیت نیاز است ۱۰۰۰۰

پیشنهاد شده است به علت تولید  [8-5]از اثر انگشت که در 
های رمزنگاری توان در تکنیکبیت محدود نمیکلیدهایی با تعداد 
م روش پیشنهادی این است یک مزیت مه اما .مذکور استفاده کرد

                                                 
1 Linear Feedback Shift Register 

2 Quantum Key Distribution 

توان کلیدهای تولید شده را به علت تعداد بیت و در این کار می که
. های رمزنگاری مورد استفاده قرار دادامنیت بالا در انواع تکنیک

های ویژگی ، ابتدادر الگوریتم پیشنهادی تولید کلید رمزنگاری
ینوشیا بیومتریک و منحصر به فرد از اثر انگشت که شامل نقاط م

برای افزایش پیچیدگی الگوریتم و  سپس. شونداستخراج می هستند
 ۴۴به  را ردن امنیت کلید تولید شده، هر تصویر اثر انگشتببالا

نقاط مرکزی هر پس از شناسایی و  کنیمقطعه مساوی تقسیم می
های مرکزی هر قطعه در ماتریس ذخیره مختصات پیکسل، قطعه
های مرکزی هر دوسی و زاویه بین پیکسلآنگاه فاصله اقلی. شودمی
لازم به .  کنیم قطعه با کل مینوشیاهای تصویر را محاسبه می ۴۴

های قبلی که اکثر روش ذکر است که در روش پیشنهادی، برخلاف
کردند، فاصله بین  از فاصله بین خود نقاط مینوشیا استفاده می

. آوریم می های مرکزی هر قطعه با کل مینوشیاها را بدست پیکسل
های تصادفی افزایش خواهند یافت که یکی به این ترتیب، داده

، و تا جایی که باشد دیگر از مزایای روش پیشنهادی این مقاله می
بندی تصویر و  اطلاع داریم این شیوه تولید کلید تصادفی با قطعه

محاسبه فاصله و زاویه بین مراکز قطعات با نقاط مینوشیا تاکنون 
گامه برای افزایش  ۳پس یک الگوریتم س .شده استپیشنهاد ن

دادن با قرار ، در گام اول. کنیم تصادفی کردن کلید نهایی پیشنهاد می
اعداد مربوط به زاویه و فاصله بصورت زوج و فرد در کنار یکدیگر 

پس از نرمالیزاسیون و تولید  یبعد گامدر  .کنیمآنهارا ذخیره می
 ۴بیت پر ارزش با  ۴جابجایی، بیتی طی عملیات -۸داده های 

شوند و هر بیت نیز بصورت دو به دو با بیت کم ارزش جابجا می
آخر برای دستیابی به کلید نامنظم  گامدر . شودبیت بعدی جابجا می

-های نهایی اعمال می توزیع یکنواخت روی دادهیک و تصادفی، 
ها درنتیجه برخلاف برخی روش .آید کلید نهایی به دست تا کنیم

جهت تصادفی کردن کلید استفاده S-box و  LFSRکه از 
کردند، عملیات پیشنهادی تولید کلید در این مقاله ساختار  می

به  .رود آن به شمار می مهم مزایایدیگر ای دارد که از  بسیار ساده
توان از ماتریس کلید مذکور، علت بالا بودن تعداد بیت کلید، می

بیتی استخراج کرد و در  ۵۱۲ و ۲۵۶، ۱۲۸زیر کلیدهای 
درنتیجه با روش پیشنهادی، کلید . رمزنگاری از آنها استفاده نمود

مورد استفاده در رمزنگاری برای هر فرد نیز تصادفی خواهد بود که 
به عبارت . باشد یکی دیگر از مزایای مهم رویکرد پیشنهادی می

 یژگیهایو یجهثابت بودن اثر انگشت هر فرد و درنت یلبه دلدیگر، 
 های قطعهبا مراکز  ینوشیاو فاصله نقاط م یهزاو یعنیاستخراج شده 

که بطور  یشنهادیپ یتمشده در الگور یدتول یدکل کل یر،هر تصو
 یناما نکته مهم ا. ثابت خواهد بود باشد یم یتب ۶۳۷۵۱متوسط 

 متفاوت تصادفی زیرکلیدهای بسیار زیاد تعداد علتبه است که 
در هر بار  بزرگ از این کلیدتوان  که می بیتی ۵۱۲یا  ۲۵۶، ۱۲۸

کلید نهایی حتی برای هر ، کردالگوریتم رمزنگاری نهایی استخراج 
. باشد فرد نیز تصادفی خواهد بود و درنتیجه قابل کشف نمی

از نظر تصادفی بودن، تعداد بیت  الگوریتم پیشنهادیعملکرد بالای 



 
بهرام رشیدیمحمدرضا روزبهانی، ساناز سیدین،  ۳

 [9] NIST١جمله از بالا، پیچیدگی و امن بودن با معیارهایی 
 .شودبررسی می

 در بخــش دوم ســاختار مقالــه حاضــر بــه ایــن شــکل اســت کــه
ــی می ــین معرف ــای پیش ــوند کاره ــد . ش ــد کلی ــنهادی تولی روش پیش

معرفــی در بخــش ســوم  را رمزنگــاری بیومتریــک از اثــر انگشــت
روش یج نتا یلو تحل یشاتآزما یجنتاحاوی  چهارمبخش . کنیم می

بنــدی ســرانجام، مقالــه در بخــش پــنجم جمــع .باشــد میپیشــنهادی 
  .شود می

 کارهای پیشین - ۲
ــاکنون  ــکت ــایتکنی ــد ه ــد کلی ــرای تولی ــددی ب ــاری  متع رمزنگ
 ۴تـوان بـه  روشهای تولید کلید رمزنگاری را مـی .استپیشنهاد شده

کلیـد رمزنگـاری ، کلید رمزنگاری مبتنی بر تئـوری آشـوبدسته کلی 
ــدهای اعــداد تصــادف ــر مول ــی ب ــر  ،یمبتن ــی ب ــد رمزنگــاری مبتن کلی

ــر خصوصــیات و  هــای تکــاملیالگــوریتم ــی ب ــد رمزنگــاری مبتن کلی
   .[2,3] تقسیم کرد بیومتریک

تـوان بـه کارهـای  در دسته کلیدهای مبتنی بـر تئـوری آشـوب می
 بـر الگـوريتم مبتنـی کلیـدی از [10]در . اشـاره کـرد [11]و  [10]
 در. اسـت شـده دهاستفا پزشکی هایعکس رمزنگاری برای آشوب
هـای سیسـتم در امنیـت بـودن پـايین مشـکل بـر غلبه برای مقاله اين

 کوچـک بخاطر که بعدی، تک آشوب الگوريتم بر مبتنی رمزنگاری
 طبق آن کهشده است  پیشنهاد روشی افتدمی اتفاق کلید سايز بودن
 بـرای ایخیمـه هـای نقشـه و لجسـتیکی آشـوب کلیـد زوج از

نویسـندگان بـرای تولیـد  [11]در کـار  .شـودمـی اسـتفاده گذاریرمز
گیرنـد کـه عملکـرد کلید از یک نقشه بهبود یافته سینوسی بهـره مـی

بهتری را نسبت به نقشه سینوسی در تولید کلیـد و رمزنگـاری ارائـه 
استفاده از نقشه بهبود یافته سینوسی باعـث ایجـاد هـرج و . دهدمی

تصــادفی شــدن  شــود کــه آشــفتگی ومــرج پیوســته در خروجــی مــی
 . کلیدها را در پی دارد

تـوان بـه  در دسته کلیدهای مبتنی بر مولدهای اعداد تصادفی می
برای تولید اولیه کلید  [12]در کار . اشاره کرد [13]و  [12]کارهای 
سـپس . شـوندمولدهای اعداد تصادفی به کـار گرفتـه مـی رمزنگاری

ده، از تـابع جهت افزایش پیچیدگی و خصوصی کردن کلید تولید شـ
 [13]در  .شـوداستفاده مـی SH-1عمومی هش و تابع درهم سازی 

-به منظور تولید کلیدهای رمزنگاری قوی از شیفت رجیستر فیدبک
شـود است که باعث کاهش سخت افـزار مـیدار خطی استفاده شده 

همچنـین از . کنـدولی در عوض کلیدهایی با امنیت پایین تولید مـی
  . متقارن استفاده کرد توان در رمزنگاری کلیداین کلیدها فقط می

تـوان بـه  میهای تکاملی  در مجموعه روشهای مبتنی بر الگوریتم
 بـرای فـازی کلیـد بازسـازی مکانیسـماز  [14] در. اشاره کرد [14]

 سـپس. اسـت شـده اسـتفاده الگـوی محافظـت شـده یک استخراج
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ر بکـا تصـادفی کلیـدهای بـرای تولیـد) ECC( کـد تصحیح خطای
   .رودمی

تولید کلید رمزنگاری  های شیوهرین تدسته بعدی که جزو متداول
شــود روشــهای مبتنــی بــر خصوصــیات بیومتریــک  محســوب می

 کلیدهای تولید جهت بیومتریک اطلاعات از در این دسته .باشد می
شود و همـین  می استفاده هاداده امنیت از برای محافظت رمزنگاری

باشد که در این مقاله نیز از آن  روشها میمساله مهمترین مزیت این 
 خصوصـیات کلیـدی کـه از از نویسـندگان [15]در  .گیـریم بهـره می
 و نهان صوتی هایپیام کند برای رمزگذاریاستفاده می انسان چهره
کـه  [16] در .انـدکـرده اسـتفاده رنگـی تصـویر داخـل در آنها کردن

 الگـوريتم کـاربردپس از بررسـی باشد،  جزو روشهای بیومتریک می
 بـر داده هـا رمز برای جديد ترکیبی روش يک رمزنگاری در ژنتیک
 .شود می پیشنهاد تصادفی شبه اعداد مولد و ژنتیک الگوريتم اساس

 و امکانپـذيری بـالا امنیت به توان می رويکردی چنین هایويژگی از
کلیـدهای امـن  [17]در  .کـرد اشاره ای رسانه چند هایبرنامه انتقال

رویکـرد تولیـد کلیـد . شـوند رمزنگاری براساس تابع درهم تولید می
 تـوان در کـارهای بیومتریک اثـر انگشـت را مـیرمزنگاری از ویژگی

یافت که علاوه بر تولید کلید برای ذخیره کلیدهای رمزنگـاری  [18]
ابتــدا  [19]در . کنــداز الگوهــای بیومتریــک اســتفاده مــی بیتــی ۲۵۶

سـپس بـا اعمـال تبـدیل . شودشت استخراج میمینوشیاهای اثر انگ
بیتـی  ۲۵۶قابل لغو روی نقـاط مینوشـیا، بـه قالـب هـای قابـل لغـو 

کلیدهای مبتنـی بـر اثـر . آیدشوند و کلید نهایی بدست میتبدیل می
انگشــت در بخــش فرســتنده و گیرنــده بــا اســتفاده از اســتگانوگرافی 

تقارن مورد اسـتفاده و در رمزنگاری م شوندمبتنی بر کلید منتقل می
در بیتـی بـوده و  ۲۵۶کلیدهای تولیدشده در این کـار  .گیرندقرار می

ــه دلیــل طــول بیــت کــم حالــت کلــی  هــای رمزنگــاری  در الگوریتمب
دارند، زیرا امکان تصـادفی بـودن کلیـد بـا طـول استفاده محدودیت 

عـلاوه بـراین هیچگونـه آنـالیز آمـاری روی . یابـد بیت کم کـاهش می
صورت نگرفته تا صحت تصادفی بودن و امنیـت کلیـدها را  کلیدها

جهت و فاصله بین مینوشـیاها  با استفاده از [20]در کار . تایید کند
هـا و فواصـل این جهت و آیدهای مصنوعی به وجود می اثر انگشت

نویسـندگان در . دنشـو تولید کلیـدهای رمزنگـاری اسـتفاده مـیبرای 
بـا تعیـین فاصـله بـین  رمزنگـاری، تولیـد کلیـد عـلاوه بـر [21]کار 

بــرای تضــمین امنیــت در طــول انتقــال داده از تصــحیح  مینوشــیاها،
یـک رویکـرد تولیـد کلیـد بـر  [22]. کنندخطای دو لایه استفاده می

اثـر  مینوشـیاهایاساس اثر انگشت با استفاده از فواصل نسبی بـین 
را  انگشت کاربر بـرای ایجـاد یـک کلیـد بیومتریـک منحصـر بـه فـرد

علاوه براین، از یک تکنیک تصحیح خطـای دو . پیشنهاد داده است
لایــه بــرای افــزایش قابلیــت اطمینــان سیســتم در طــول انتقــال داده 

یک روش برای تولید کلید رمزنگـاری بـر  [23]. کرده استاستفاده 
 ۲انگشـت و الگـوریتم آسـتانه اثـر منحصر  به فرد اساس ویژگی های

های منحصر بـه فـرد و  ز ویژگیا [6 ,5]های در کار. کندپیشنهاد می
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 ۴ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

بیومتریک اثر انگشت به منظور تولید کلیدهای تصـادفی رمزنگـاری  
تــوان بــه  کــار مــی هــای ایــن دو از محــدودیت. اســتفاده شــده اســت

در بـرای تولیـد کلیـد . انگشت نـام بـرد استخراج محدود داده از اثر
ری از روشـهای هماننـد بسـیافاصله اقلیدوسـی بـین مینوشـیاها  [5]

همچنـین بـرای افـزایش میـزان تصـادفی . به کـار رفتـه اسـتپیشین 
اسـتفاده  AESبیتـی در رمـز قـالبی  ۸هـای  S-boxهـا از بودن کلید
 روی کلید تولید سپس .برد که حجم محاسبات را بالا می شده است

با  کلید تولید شده.شودعمل جابجایی بیتی اعمال میشده تنها یک 
، در پـایین دارنـد تعداد بیـتهای دیگری که نند روشاین روش هما

های کلید عمومی که به کلیدهایی با تعداد بیت بسیار بـالا رمزنگاری
 ،علاوه بـر فاصـله [6]در کار  .نیاز دارند، قابل استفاده نخواهد بود

افـزایش  که به هم بهره گرفته شده است از زوایای بین نقاط مینوشیا
هـای همچنـین بـرای افـزایش ویژگـی. کنـد طول بیت کلید کمک می

بیتی به کار برده شده -۸های  S-boxآماری و پیچیدگی الگوریتم از 
عـلاوه . به منظور جایگشت استفاده شـده اسـت  CLEFIA در رمز

بیتـی نیـز -١٠ LFSRبرای جابجایی از دو عـدد  بر این نویسندگان،
ولید کلیـد و که این امر موجب کند شدن عملیات تاند کردهاستفاده 
بــرای  [7]در . گــردد، کنــد شــدن عملیــات رمزنگــاری مــیآن بــه تبــع

های رمزنگاری از فاصله و زاویـه بـین مینوشـیاها و دستیابی به کلید
طـول  رشـته بیـت هـایی بـاسـپس . اسـته شـده دجهت آنهـا اسـتفا

بیت  ۲۵۶و کلیدهای نهایی با طول شوند  میبیت استخراج  ۲۰۴۸
تـوان بـه طـول  محدودیت های این روش نیز مـیاز . گردندمیتولید 

برای تولیـد کلیـد  [8]در  .بیت پایین کلیدهای تولید شده اشاره کرد
توانند به عنوان نقـاط مینوشـیا ابتدا تمام نقاطی که با احتمال بالا می

سـپس از . شـوندشناخته شوند از تصویر اثـر انگشـت اسـتخراج مـی
شوند تا بیومتریک یز حذف میبین همین نقاط، نقاط شبه مینوشیا ن
در ادامـه فاصـله اقلیدوسـی بـین . بودن کلید تولید شـده حفـظ شـود
در انتهـا هـم اعـداد بـه دسـت . شـودمینوشیاها محاسبه و ذخیره می

شوند و بیتی تبدیل می-۸آمده توسط کد خاکستری به اعداد باینری 
شـته بیـت گیرنـد و رتمام این اعداد باینری در کنار یکدیگر قرار مـی

در ایـن کـار بـه علـت حـذف شـبه مینوشـیاها . آیـدنهایی بدست مـی
ممکن است تعدادی از مینوشیاهای اصلی نیز حذف گـردد، کـه ایـن 
امــر موجــب کــاهش نقــاط مینوشــیا، کــاهش فواصــل بــین آنهــا و در 

همچنـین میـانگین . شـودنتیجه  کاهش تعـداد بیـت هـای کلیـد مـی
کـه باشد بیت می ۱۶۸ر این روش های کلید تولید شده دتعداد بیت

عـلاوه بـراین کلیـد رمزنگـاری  .به دلیل کوتاه بـودن مطلـوب نیسـت
باید تصادفی و دارای امنیت بالا باشـد کـه در ایـن کـارهم تصـادفی 

 .بودن کلید تولید شده مورد چالش قرار نگرفته و تایید نشده است
ش افـزایهمچنین از روشـهای توزیـع کلیـد کوانتـومی نیـز بـرای 
اسـتفاده  امنیت در توزیع کلیدهای رمزنگاری بین فرستنده و گیرنـده

از پروتکـل اصــلاح شـده و بهبــود یافتــه  [24]در  .[24]شـده اســت 
BB84 ــره مــی ــدبه ــد، رشــته . گیرن ــع کلی ــد توزی ــن روش جدی در ای
دهنــد بــا اســتفاده از هــای متــوالی کــه کلیــد را تشــکیل مــی بیــت

Legender Symbol سـپس . شـوندطبیده تبدیل مـیهای قبه فوتون

هــا از طریــق کانــال کلاســیک کــه فوتــون BB84بــرخلاف پروتکــل 
ــال کوانتــومی اســتفاده جابجــا مــی شــوند در ایــن روش فقــط از کان

شود که در نهایت منجر به صرف زمـان و نـرخ خطـای کوانتـومی  می
  .  شودکمتری می

هـای قشهبا بهره گیری از رمز قالبی و ن [25]در کار  نویسندگان 
رمزگـذاری . پردازنـدآشوبناک به رمزگذاری و رمزگشایی تصاویر می

ویر کــه دارای همبســتگی بــالا هســتند، بــرای اهــایی ماننــد تصــداده
تصـویر زیرا ممکن است الگوهای . رمزهای بلوکی یک چالش است

در این کـار بـرای غلبـه بـر ایـن . اصلی پس از رمزگذاری باقی بمانند
هــای ای بــه همــراه نقشــهبلــوکی زنجیــره محــدودیت از رمزهــای
ــره. انــدآشــوبناک اســتفاده کــرده ای همچنــین رمزهــای بلــوکی زنجی

هـای آشـوبناک و توسط نقشه Rijndaelمذکور، با الهام از معماری 
باشــد، بــه عنــوان الگــوریتم اصــلی کــه بــه عنــوان منبــع آنتروپــی مــی

و الگـوریتم ایـن عملیـات ترکیبـی . انـددر نظر گرفته شده رمزنگاری
هـای امنیتـی پیشنهاد شده موجب بهبود نتایج رمزنگاری و شـاخص

بــرای  [26]در کــار  .شــده اســت Rijndaelنســبت بــه الگــوریتم 
هـا و هـای متنـی بـین دسـتگاهفایـل و سـریع رمزنگاری و انتقال امن

ــایل  ــارن کوچــک  IOTوس ــاری متق ــوریتم رمزنگ ) NTSA(از الگ
هـا در ارتبـاط بـا انتقـال الگـوریتم تـرینامنیکی از . انداستفاده کرده

. الگــوریتم رمزنگــاری کوچــک اســت IOT اطلاعــات بــین وســایل 
ــدودیت ــی از مح ــا و ضــعفیک ــتفاده از ه ــوریتم اس ــن الگ ــای ای ه

کلیدهای مشابه در تمام مراحل رمزنگاری است، که موجب کـاهش 
همچنـین زمـان رمزگـذاری و رمزگشـایی داده هـای . گرددامنیت می

الگوریتم پیشنهاد شده با  .توسط این الگوریتم بسیار زیاد است متنی
تغییر کلید و ایجاد درهم ریختگـی در تـک تـک مراحـل رمزنگـاری 

 . باعث بهبود امنیت آن شده است
تولیـد کلیـد تصـادفی بـرای رمزنگـاری  در این مقالـه یـک روش

 مبتنی بر روشـهایتصاویر دیجیتال اثر انگشت با دقت و امنیت بالا 
از جملـه نکـات مهـم در تولیـد ایـن . اسـت پیشنهاد شـدهبیومتریک 

 باشـد کلید تصادفی، افزایش طول بیت آن و پیچیـدگی الگـوریتم می
ــد ــاری حاصــل کن ــتم رمزنگ ــالایی در سیس ــت ب ــا امنی ــر  ت و در براب

ــاوم باشــد  [12]و  [8] روشــهای پیشــین همچــون در .حمــلات مق
ــا الگوریتم ــد  ییه ــد کلی ــرای تولی ــا  پیشــنهاد شــده تصــادفیب اند، ام

که موجب  همچنان کلید استخراج شده مشکل طول بیت کم را دارد
ایــن طــول بیــت کــم . کــاهش امنیــت کلیــد تولیــد شــده خواهــد شــد

خصوصا در زمان رمزنگاری اثر انگشت افراد یکسـان مشـکل خـود 
، ۱۲۸توان با سایزهای  دهد، زیرا تعداد زیرکلیدی که می را نشان می

محـــدود  از آن اســـتخراج کـــرددر رمزنگـــاری بیـــت  ۵۱۲یـــا  ۲۵۶
شـود کـه کلیـد  این محدود شدن تعداد زیرکلیدها باعـث می. شود می

 ارسالی برای هر فرد دیگر تصادفی نباشد، یـا میـزان تصـادفی بـودن
لـذا . کاهش یابد و درنتیجه امکان کشف کلید وجود خواهد داشـت

ه که حجم محاسباتی در این مقاله با هدف استفاده از رویکردی ساد
زیــادی نداشــته باشــد و مبتنــی بــر اســتخراج نقــاط مینوشــیا باشــد، 
ــدهای تصــادفی بیومتریــک پیشــنهاد  ــرای ســاخت کلی الگــوریتمی ب
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نقـاط مینوشـیا  مبتنـی بـر اسـتخراجکنیم که مشابه روشهای قبلـی  می
کنیم کـه بـرخلاف  ، ولی برای افـزایش سـایز کلیـد پیشـنهاد مـیباشد

زاویـه بـین /بندی شود و به جای فاصـله تصویر قطعه ،روشهای قبلی
نقــاط مینوشــیا، فاصــله و زاویــه بــین کــل نقــاط مینوشــیا بــا مراکــز 

بـه ایـن ترتیـب سـایز کلیـد بـه میـزان . قطعات تصویر محاسبه شود
هــای ســاده جایگشــت  یابــد و بــا الگوریتم قابــل تــوجهی افــزایش می

جـم محاسـباتی پیـدا توان کلید تصادفی نهایی را بدون افزایش ح می
 .کرد

 روش پیشنهادی تولید کلید رمزنگاری - ۳
  بیومتریک از اثر انگشت

ــتفاده ــه، اس ــن مقال ــا از ای ــدف م ــی ه ــک از ویژگ ــای بیومتری ه
ــد تصــادفی ــد کلی ــاد  اثرانگشــت در راســتای تولی ــا طــول بیــت زی ب

تــا بعــدا بتــوان از آن در سیســتم رمزنگــاری بــا امنیــت بــالا  باشــد می
هـای مرکـزی در این رویکـرد مـا از مختصـات پیکسـل .استفاده کرد

نمای کلی از مراحل روش . گیریمقطعات تصویر و مینوشیا بهره می
 .اسـت بصورت شماتیک نمایش داده شده )۱(ل پیشنهادی در شک

بـرای بهبـود تصـویر  [27]در این مقاله ما از روش ارائه شده در کار 
ینـد کلـی بـه ایـن صـورت فرا. کنـیمخراج مینوشیا استفاده میتو اس

است که ابتدا پـیش پـردازش روی تصـویر بـه منظـور حـذف نـویز و 
. گیــردتغییــرات ناشــی از فشــار انگشــت روی سنســور صــورت مــی

های اضافی از تصویر موجب بهبود روشنایی و حذف پیکسلسپس 
همچنین برای تشخیص و اسـتخراج بهتـر نقـاط . شودکنتراست می
پـس  .دشوسازی تصویر استفاده میو نازک باینری کردنمینوشیا، از 

بصورت آنها  yو  xاز استخراج نقاط مینوشیا از تصویر، مختصات 
بـرای  در ادامـه .ذخیره مـی شـوند Fy و Fxماتریس  جداگانه در دو

تصویر افزایش تعداد بیت کلید نهایی و در نتیجه تصادفی بودن آن، 
هـای  پیکسـلپس سـ. کنـیمقطعه مساوی تقسـیم مـی ۴۴به  را اصلی

و  xو مختصـات  کنـیممیشناسایی و استخراج را مرکزی هر قطعه 
y ـــا را ـــاتریسدر دو  آنه ـــره  Gyو  Gx م ـــه ذخی بصـــورت جداگان
بندی تصویر در عین سادگی الگوریتم، بـه دلیـل  ین قطعها .نماییم می

های تولیدی نهایی کلید یکی از پیشـنهادات بسـیار  افزایش زیاد بیت
ضر است که در کارهای پیشین تـا آنجـا کـه اطـلاع موثر پژوهش حا

در ادامه به محاسبه فاصـله اقلیدوسـی بـین . داریم انجام نشده است
سـازی آنهـا بـرای نقاط مینوشـیا و نقـاط مرکـزی هـر قطعـه و نرمـال

شود و نتایج حاصل در یک ماتریس بیتی پرداخته می ۸ایجاد اعداد 
بـین نقـاط مینوشـیا و نقـاط  بعد از این مرحله زاویـه .شودذخیره می

بـه دسـت آمـده بـا انجـام  مقـدار مرکزی هـر قطعـه محاسـبه شـده و
 درجـه (360 , 0)ی محاسباتی که در ادامه اشاره خواهد شد در بـازه

سـازی آنگـاه نرمـال .گیردو در چهار ربع دستگاه مختصاتی قرار می
هـای بـه دسـت آمـده، صـورت بیتـی روی زاویـه ۸برای ایجاد اعداد 

هـای  در ایـن مقالـه جهـت افـزایش دادهبـه عبـارت دیگـر،  .گیردمی
ــرخلاف روشتصــادفی،  ــین ب ــه ب ــا زاوی ــه فاصــله ی ــین ک ــای پیش ه

کردند و درنتیجه به دلیل ثابت بودن مینوشیاها  مینوشیاها را پیدا می
  های  فاصله اقلیدوسی و زاویه بین پیکسل ،رسیدند میبه محدودیت 

  
مراحل روش پیشنهادی برای تولید کلید نمای کلی از ): ۱(شکل 
  .باشند اعداد داخل پرانتز در هر بلوک شماره روابط مرتبط می .تصادفی



 
 ۶ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

 .کنیم مـیقطعه با کل مینوشیاهای تصویر را محاسـبه  ۴۴مرکزی هر 
ــه بعــد داده ــا یکــدیگر  Fو  Gهــای در مرحل ــرد ب بصــورت زوج و ف

در مرحله آخر نیـز . سازند شوند و ماتریس کلی کلید را میترکیب می
های ماتریس نهـایی  به منظور بهبود کیفیت کلید به دست آمده، داده

شــود و کلیــد نهــایی بــا جابجــا مــییکنواخــت بــا اســتفاده از توزیــع 
  .آیدقابلیت اطمینان بالا بصورت تصادفی به دست می

  
  بندی تصویرقطعه - ۱-۳

شـتر، هـر هـای بیدراین بخش از کار، به منظور دستیابی بـه داده
بـر حسـب طـول و عـرض (قطعـه  ۴۴بـه  )۲(تصویر مطابق شـکل 
ــر انگشــت ــی) تصــویر اث ــیمتقســیم م ــاه . کن   yو xمختصــات آنگ

. شـودجداگانه ذخیره مـی بردارهایهای مرکزی هر قطعه در  پیکسل
نمـایش داده  Gهـای مرکـزی  بـا فرض کنید مجموعه نقـاط پیکسـل

کسل مرکزی یک قطعـه را مختصات پی g(xi , yi)شود در اینصورت 
  .خواهد بود n=44دهد و نشان می

  
  

های مرکزی هر قطعـه را در دو بـردار در ادامه مختصات پیکسل
 یــببــه ترت Gyو  Gx بــردار کــه کنیم، ذخیــره مــی (Gx,Gy)متفــاوت 

هـای مرکـزی هـر قطعـه پیکسـل yو  xشامل تمام مقادیر مختصات 
  :دنباشمی

 

 
)۲( 

 
 

 DB3_B FVC2002, داده اثر انگشت  گاهیکار از پا یندر ا
DB1_B در  یرابعاد هر تصو. استفاده شده استDB1_B  برابر

برای . [28]باشد  می 300×300بصورت  DB3_Bو در  374×388
های داده در روش یکپارچه کردن و به کارگیری تمام پایگاه

های با تکرار پیکسل DB3-Bپایگاه داده  بعاد تصاویرا پیشنهادی،
برای تقسیم تصویر به  .گیردقرار می 374 × 388برابر تهایی ان

 ۴۴هر تصویر به ، هادستیابی به حد کافی از داده قطعات مساوی و
با آزمایش تجربی و با توجه  ۴۴عدد  .شود قطعه مساوی تقسیم می

و  FVC2002 DB1_Bبه ابعاد تصاویر موجود در پایگاه داده 

FVC2002 DB3_B انتخاب شده است.   
این . شودبندی منجر به تولید کلیدهایی با طول زیاد میاین قطعه

های رمزنگاری کلید عمومی و کلیدها قابل استفاده در الگوریتم
زیرا در رمزنگاری . باشندهای کلید خصوصی میهمچنین الگوریتم

کلید عمومی به کلیدهایی با تعداد بیت بالا و در رمزنگاری کلید 
 .با تعداد بیت کمتر نیاز است خصوصی به کلیدهایی

های  فاصله اقلیدوسی بین مینوشیا و پیکسل- ۲-۳
  مرکزی

های مرکزی در ادامه فاصله اقلیدوسی بین مینوشیاها و پیکسل
فاصله اقلیدوسی . شودقطعات محاسبه و دریک ماتریس ذخیره می

قابل  )۳(با رابطه  Gx , Gyدو نقطه فرضی براساس بردارهای 
  :اشدبمحاسبه می

  

  
  

 
(a)  

 
(b) 

: (b)قطعه مساوی  ۴۴تقسیم کردن تصویر به : (a)): ۲(شکل 
  .قطعه ۴۴پیداکردن پیکسل های مرکزی هر 

  

در  هاهای اقلیدوسی برابر حاصلضرب تعداد مینوشیاتعداد فاصله 
اهد بود که در این کار، چون های مرکزی قطعات خوتعداد پیکسل

های مستخرج از داده قطعه تقسیم شده است تعداد ۴۴تصویر به 
  :آیدبه دست می )۴(سی از رابطه وفاصله اقلید

  

  )۴(

)۳(

)۱(



 
بهرام رشیدیمحمدرضا روزبهانی، ساناز سیدین،  ۷

های مرکزی قطعات تصویر فاصله اقلیدوسی بین پیکسل )۳(شکل 
در این شکل . دهدو چند مینوشیای فرضی را بطور نمادین نشان می

قسمت مساوی  ۹ری از شلوغ شدن، تصویر به به علت جلوگی
همچنین از رسم فاصله  .باشدمینوشیا می ۳تقسیم شده و دارای 

  .های قطعات و مینوشیاها پرهیز شده استبین سایر پیکسل
، در باشدتعداد نقاط مینوشیا در اثر انگشت محدود می از آنجا که

کلید به تصادفی بودن بندی به روش پیشنهادی، صورت عدم قطعه
 .یابدکاهش میدست آمده 

  

  
  های مرکزی قطعاتفاصله اقلیدوسی بین پیکسل): ۳(شکل 

  .و مینوشیاهای فرضی در یک تصویر سمبلیک 

های مرکزی هر زاویه بین مینوشیاها و پیکسل - ۳-۳
  قطعه

های  های بیشتر، زاویه بین پیکسلدر ادامه برای دستیابی به داده
و در ماتریس جداگانـه  کنیممی یاها را پیدامرکزی هر قطعه و مینوش

و   فـرض کنیـد دو نقطـه بـا مختصـات . نماییمذخیره می
 )۴(وجود دارد، زاویه بین این دو نقطه با توجه به شکل  

ایـن زاویـه نسـبت بـه . شـودمحاسبه مـی) ۶(و ) ۵(روابط بصورت 
  .شودمحور عمود سنجیده می

  

A(x0,y0)

B(x1,y1)

  
 .محاسبه زاویه بین دو نقطه): ۴(شکل 

  

  
 

 )۶(رابطـه بصـورت  θ  در اینصـوت. می باشد ABطول خط  rکه 
  .محاسبه می شود

  

  
  

زاویه به دست آمده بین این دو نقطه با توجه بـه قـوانین تانژانـت در 
ه برای اینکه زاویه بـه دسـت آمـد .باشدمیدرجه  90-و  90محدوده 

قـرار گیـرد بایـد چنـدین شـرط هنگـام درجه  (360 , 0)در محدوده 
شـروط چهارگانـه  )۵(محاسبه زاویه درنظر گرفته شود که در شـکل 

 .محاسبه زاویه برای چهار ربع آورده شـده اسـتبه و روابط مربوط 
آنهـارا در مـاتریس  (360 , 0)ها در محـدوده پس از قرار دادن زاویه

 ۹بصورت نمادین تصویر به  )۶(در شکل . مکنیجداگانه ذخیره می
قسمت مساوی تقسیم شده است و زاویه بین یک مینوشیای فرضی 

در تصاویر  .و نقاط مرکزی قطعات برای درک بهتر آورده شده است
ــر انگشــت ــزان  ،اث ــودن نقــاط مینوشــیا باعــث کــاهش می محــدود ب

فاصـله اسـتفاده از   .شودتصادفی بودن و امنیت کلید تولید شده می
های مرکزی قطعات و نقاط مینوشیا اقلیدوسی و زوایای بین پیکسل

علاوه بـر افـزایش پیچیـدگی و تصـادفی بـودن، باعـث دسـتیابی بـه 
 ۹۰برای مثال اگـر یـک تصـویر دارای . شودهای بسیار زیاد میداده

پس از انـدازه گیـری فاصـله اقلیدوسـی و زاویـه  نقطه مینوشیا باشد،
اعـداد بـه دسـت  هر قطعه و نقاط مینوشـیا، کزیهای مربین پیکسل

به یک داده بـاینری  کنیم وبیتی می-۸آمده را تبدیل به اعداد باینری 
 .کنیمبیت دست پیدا می ۶۳۳۶۰با طول 

  

ربع دومربع اول

ربع سوم ربع چهارم

محاسبه زاویه برای جهت شروط چهارگانه و روابط مربوط ): ۵(شکل  
 .چهار ربع

  

)۵(

)۶(

θ



 
 ۸ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

 
یه بین پیکسل های مرکزی قطعات و مینوشیای فرضی زاو):  ۶(شکل 

  .در یک تصویر سمبلیک

ترکیب دو ماتریس فاصله و زاویه بصورت زوج  - ۴-۳
  و فرد

پس از محاسبه زاویه و فاصـله اقلیدوسـی بـین نقـاط مینوشـیا و 
را هـای مربـوط بـه فاصـله و زاویـه های مرکزی هر قطعه دادهپیکسل
بـه  Tpو  Dpهـای و در مـاتریس کنـیممیسازی جداگانه نرمال بطور

سازی به این صـورت اسـت کـه نحوه نرمال. نماییم میترتیب ذخیره 
باقیمانــده آنهــا  ،بیتــی-۸هــا در قالــب اعــداد بــرای قــرار گــرفتن داده

بعـد . شـود ذخیره میمحاسبه و در ماتریس مربوط  ۲۸نسبت به عدد 
دو مـاتریس سیون، بـرای رسـیدن بـه یـک مـاتریس واحـد ااز نرمالیز

بـا یکـدیگر  )۷(شـکل فاصله و زاویه را بصورت زوج و فرد مطابق 
 مربـوط بـه فاصـله بـردار nشامل  Dp ماتریس اگر.  کنیمترکیب می

مربــوط بــه زاویــه باشــد، بــردار  mشــامل  Tp مــاتریس اقلیدوســی و
هــای زوج رایــهد .داده خواهــد بــود Z=n+mمــاتریس نهــایی شــامل 

ــامل داده ــایی ش ــاتریس نه ــاتریس م ــای م ــه Tpه ــرد و درای ــای ف ه
این جابجـایی . باشدمی Dpهای ماتریس ماتریس مذکور شامل داده

افزایش تصادفی بودن، بالا رفـتن پیچیـدگی الگـوریتم و در  را جهت
  . ایم پیشنهاد کردهنتیجه بهبود کلید تولید شده 

Dp1

Dp2

Dpn‐1

Dpn

Tp1

Tp2

Tpm‐1

Tpm

Dp1
Tp1
Dp2
Tp2

Dpn‐1
Tpm‐1

Dpn
Tpm

  
بصورت  (Tp)و زاویه  (Dp)ترکیب ماتریس فاصله ):  ۷(شکل 

  .زوج و فرد

  جابجایی بیتی - ۵-۳
که هر یـک شـامل یـک را های ماتریس نهایی در این مرحله درایه    

دو مرحلـه  درباشند طی عملیات شیفت و چرخش بیتی می-۸عدد 
بیـت کـم ارزش  ۴بیت پرارزش بـا  ۴در مرحله اول . کنیمجابجا می
بـه دو بـا  بیت بصورت دو هرسپس در مرحله دوم  .شوندجابجا می

ــدی ــت بع ــی بی ــا م ــودجابج ــات. ش ــن عملی ــر از  ای ــی دیگ ــز یک نی
تر روی تک تـک  های تصادفیبه منظور ایجاد داده پیشنهادات مقاله

یـک درایـه از  )۹(و  )۸(در شکل هـای . باشدمیبیتی -۸داده های 
ی هاماتریس نهایی نمایش داده شده است که روند اعمال جابجایی

  .انجام شده استروی آن در دو مرحله  پیشنهادی

b6b5b4 b0b7 b1 b3b2b2b1b0 b4b3 b5 b7b6

 .بیت کم ارزش ۴بیت پر ارزش با  ۴جابجایی : مرحله اول): ۸(شکل 

b7b4b5 b1b6 b0 b2b3b6b5b4 b0b7 b1 b3b2

  .جابجایی بیت های کناری بصورت دو به دو: مرحله دوم): ۹(شکل 
  

  جایگشت - ۶-۳
هــای مــاتریس بجــایی درایــهدر ایــن بخــش بــرای جاپیشـنهاد مــا      

از  اسـتفاده ،و افـزایش تصـادفی بـودن کلیـد نهایی کلید تولیـد شـده
 تصـادفیهـای ابتدا داده که به این صورت. باشدتوزیع یکنواخت می

سپس از این اعـداد بـه عنـوان  .شوندتوسط تابع یکنواخت تولید می
ی نهـای هـای مـاتریس دادهروی و طبـق آن کنـیم مـیاندیس اسـتفاده 

این عملیات بمنظـور افـزایش پیچیـدگی و . دهیمیی انجام میجابجا
 رونـد) ۱۰(شـکل . گیـردتصادفی بودن کلید تولید شده صورت می

  . دهدکلی جایگشت را نشان می

  

ماتریس کلید قبل از اعمال  :)a. (روند کلی جایگشت کلید): ۱۰(شکل 
یکنواخت به  توسط توزیعتصادفی تولید اعداد : (b). توزیع یکنواخت

تولید کلید :(c). های کلید و اعمال آن روی ماتریس کلیدتعداد درایه
 .هانهایی پس ازاعمال توزیع یکنواخت وجایگشت درایه
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  شبیه سازیآزمایشات و  - ۴
  .آوریم آنها را میو تحلیل در این بخش جزئیات آزمایشات و نتایج 

  دادگان استفاده شده - ۱-۴
 DB3_B FVC2002 ,داده اثر انگشت  در این کار از پایگاه

DB1_B [28] ۸۰هر پایگاه داده شامل  .استفاده شده است 
بصورتی که از اثر انگشت  ،شخص متفاوت است ۱۰تصویر برای 
ابعاد هر تصویر در . تصویر مختلف وجود دارد ۸هر شخص 

DB1_B 388×374  و درDB3_B  باشد می 300 × 300بصورت .
. است dpi 500دو پایگاه داده  برابر با  رزولوشن تصاویر در هر

همچنین سنسور به کار رفته برای ثبت تصاویر در پایگاه داده 
DB1_B   از نوع سنسور نوریTouch View II  و برای پایگاه

  .باشدمی FX2000از نوع سنسور خازنی  DB3_Bداده 

  سازی جزئيات شبیه- ۲-۴
  

 FVC2002یگـاه داده ابتدا تمام تصاویر موجـود در پا این روشدر 

DB1_B  وFVC2002 DB3_B  سپس بـه و به تصاویر خاکستری
در ادامـه بـا اسـتفاده از مورفولـوژی . شوندتصاویر باینری تبدیل می

بــرای  همچنــین. دهیم را انجــام مــیســازی تصــاویر نــازکعمــل 
 3×3 هـایی بـا ابعـاداستخراج نقاط مینوشیا حول هر پیکسل پنجـره

ــی ــال م ــو. شــوداعم ــق ریتم الگ ــیا طب ــاط مینوش روش اســتخراج نق
همچنـین در روش پیشـنهادی . انجام شده اسـت [27]استاندارد در 

. کنیم قطعــه مســاوی تقســیم مــی ۴۴تصــویر هــر اثــر انگشــت را بــه 
دستیابی ابعاد تصاویر، آزمایشات تجربی و با توجه به نتایج مطابق 
دنهایی ایـن زیاد نشدن زمـان تولیـد کلیـ و های زیاد تصادفیبه داده

در ایـن رویکـرد، بـرای تصـاویر  .انتخاب شـده اسـت ۴۴عدد برابر 
 مینـیمم تعـداد مینوشـیا FVC2002 DB1_Bموجود در پایگاه داده 
در حـالی کـه . باشـدمـی ۶۴و مـاکزیمم آن  ۲۶ استخراج شده برابـر

و  ۴۰ایـن اعـداد بـه ترتیـب  FVC2002 DB3_Bبرای پایگاه داده 
بـا فاصـله و زاویـه بـین مینوشـیاها  سسـپ. بدست آمـده اسـت ۱۰۵

در انتهــا هــم . شــودمحاســبه مــیقطعــه  ۴۴های مرکــزی هــر  پیکســل
عملیات جابجایی و جایگشت روی کلیدهای تولید شده صـورت دو
ابـزار از برای انجام ایـن کـار . آید گیرد و کلید نهایی به دست میمی

   .ایم کردهاستفاده  Matlab R2018bشبیه سازی 

  ج آزمایشات نتای - ۳-۴
ــا و تســتآزمــایش ــه هــایه ــن کــار صــورت گرفت ــد از در ای : عبارتن

کلیدهای  ۱و۰های ، شمارش تعداد بیتNISTهای مجموعه تست
ها، طـول های ماتریس کلید به کل بیتتولید شده، نسبت تعداد یک

بیــت کلیــد تولیــد شــده، زمــان لازم جهــت انجــام مراحــل الگــوریتم 
بیتی قابل تولید از رشته بیت کلیـد  ۱۲۸ تعداد کلیدهایپیشنهادی، 

بیـت،  ۱۶تا  ۲به هم پیوسته با طول  ۱و۰های یتنهایی، شمارش ب
  .ی تولید شدههیستوگرام و فاصله همینگ کلیدها

های آماری است که ای از آنالیزوعهممج NISTهای مجموعه تست
تست است و برای بررسی تصادفی بودن دنباله هـای  ۱۵متشکل از 

هــای بــاینری ممکــن اســت از دنبالــه. [9] نری ایجــاد شــده اســتبــای
یا مولـدهای رمزنگـاری شـبه تصـادفی  مولدهای رمزنگاری تصادفی

بـرای بکـارگیری   .مبتنی بر سخت افزار یا نرم افزار تولید شده باشند
هــای دنبالــه مــورد ، بایــد تعــداد بیــتNISTهــای هرکــدام از تســت

  .ده برای آن تست بیشتر باشدسنجش از مقدار آستانه تعریف ش
 Monobit ،Run ،Binary Matrix: عبارتنـد از NISTتست  ۱۵

Rank ،Non Overlapping Template Match ،Serial ،
Approximate Entropy ،Cumulative Sums (forward) ،

Random Excursions ،Frequency Test within a Block ،
Longest Run of Ones in a Block ،Discrete Fourier 

Transform ،Overlapping Template Matching ،Linear 
Complexity ،Cumulative Sums (Reverse)  وRandom 

Excursions Variant  .ها بر روی انواع مختلفی از بخشاین تست
های غیرتصادفی که ممکن است در یک دنباله باینری وجـود داشـته 

-هـا مـیبه توضـیح تعـدادی از تسـت در ادامه. کندباشد، تمرکز می
  :پردازیم

Cumulative Sums (Cusum) test : در این تسـت هـدف بررسـی
هـای بـا تغییـر بیـت. تصادفی بودن یا نبودن کل دنباله ورودی اسـت

ها با یکدیگر هرچه به صـفر و جمع کردن بیت+) ۱و-۱(به ) ۱و۰(
  .تر است، دنباله مدنظر تصادفیشویمنزدیکتر 

Run test :کند که آیا تعداد صفرهای کنار هم این تست بررسی می
های مختلف در کل دنباله، مطـابق هم با طول های کنارو تعداد یک

  .باشد یا خیردفی میانتظار یک دنباله تصا
Binary Matrix Rank test :یوابسـتگ یآزمون بررس ینهدف از ا 

بیـت بـا طـول ثابـت در کـل رشـته  یفرعـهـای بیترشته  بین یخط
  .باشدورودی می

Linear Complexity test : طــولتمرکــز اصــلی ایــن تســت روی 
و میـزان پیچیـدگی دنبالـه  )LFSR( شیفت رجیستر بازخورد خطـی

زیاد شود پیچیدگی نیز بیشتر  LFSRچنانچه طول . باشدورودی می
  .خواهد شد
 P-value و مقــادیر NIST تســت۱۵نتــایج  )۲(و  )۱(در جــداول 

ــــرای ــــاویر ب ، tif ،102_1.tif ،106_1.tif ،107_6.tif.3_103 تص

104_7.tif  4_101و.tif  انگشـت  اثـر از پایگـاه دادهFVC2002 

DB1_B نتــــایج مجموعــــه ) ۳(در جــــدول  .آورده شــــده اســــت
بــا روش پیشــنهادی و  tif.4_105بــرای تصــویر  NISTهــای  تســت

هـای همچنـین رشـته بیـت. کارهای جدیـد دیگـر آورده شـده اسـت
  .اندبا هم مقایسه شده P-valueی از نظر مقادیر تولید

هـایی کـه تصـادفی و میانگین تعداد تست P-valueمیانگین مقادیر 
را  FVC2002 DB1_Bبـودن کلیـدهای تولیـد شـده از پایگـاه داده 

  .آمده است) ۴(در جدول ، کنند تایید می



 
 ۱۰ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

و نسـبت آنهـا بـه تعـداد  ۰و  ۱هـای مقادیر تعداد بیـت )۵(جدول  
تصـویر اثـر  ۱۰در مـاتریس کلیـد تولیـد شـده از های کلیـد بیت کل

هـای کلیـد تولیـد  ماتریس این مقادیر برای. دهدانگشت را نشان می
از  tif.1_110تـا  tif.1_101تصویر اثـر انگشـت  ۱۰شده بر اساس 

بررسـی قـرار مـورد   FVC2002 DB1_Bانگشـت  اثـر  پايگاه داده
  .گرفته است

هـا را های ماتریس کلید بر کـل بیـتسه نسبت یکمقای) ۶(جدول  
در این مقایسـه،  .دهدبرای روش پیشنهادی و کارهای دیگر ارائه می

  .انتخاب شده است FVC2002 DB1_Bتصویر از پایگاه داده  ۱۰
هــای تولیــد شــده طــول بیــت کلیــدمیــانگین ی مقایســه )۷(جــدول  

در این  .دهدهای موجود را نشان میتوسط روش پیشنهادی و روش
ــرای  ــه ب ــر انگشــت ۸۰مقایس ــاه داده اث  FVC2002 تصــویر پایگ

DB3_B ،۸۰  به دست آمده است و مقدار میانگین طول بیـت کلید
  .آمده است) ۷(آنها در جدول 

ــدهای تصــادفی ) ۸(جــدول  ــوانبیتــی کــه مــی ۱۲۸تعــداد کلی از  ت
در کــار کلیــدهای نهــایی اســتخراج کــرد را میــانگین رشــته بیــت

  .دهدنمایش میهادی و کارهای پیشین پیشن
  و مقایسه  زمان لازم برای انجام تک تک مراحل الگوریتم پیشنهادی

آورده شـده ) ۹(زمان تولید کلید نهایی با کارهـای دیگـر در جـدول 
بنــدی اســتخراج نقــاط مینوشــیا، قطعــه: ایــن مراحــل شــامل. اســت

قطعـات هـای مرکـزی تصویر، محاسبه فاصله اقلیدوسی بین پیکسل

های مرکزی قطعـات و و نقاط مینوشیا، محاسبه زوایای بین پیکسل
نقــاط مینوشــیا و قــراردادن آنهــا در چهــار ربــع دســتگاه مختصــات، 

بـرای میـانگین زمـانی . باشدجابجایی بیتی و ترکیب دو ماتریس می
تصـویر انتخـابی از پایگـاه داده اثرانگشـت  ۱۰ اسـاسبرهر تصـویر 

FVC2002 DB1_B آمده است به دست .  
نتایج کلی حاصل از الگوریتم پیشـنهادی و مقایسـه ) ۱۰(در جدول 

ایـن نتـایج . های این حـوزه آورده شـده اسـتآن با جدیدترین روش
هـای تاییـد شـده ، میـانگین تسـتP-valueمیانگین مقـادیر : شامل

NIST طول بیت کلیدهای تولید شـده، تعـداد کلیـدهای تصـادفی ،
از رشته بیت نهایی و زمان تولید کلیـد نهـایی  بیتی قابل تولید ۱۲۸
  . باشدمی

هـای  به ترتیب شمارش تعداد بیت) ۱۱(شکل  (b)و  (a) بخشهای
بیــت در دو تصــویر  ۱۶تــا  ۲صــفر و یــک بــه هــم پیوســته بــا طــول 

106_1.tif  1_108و.tif  ــر انگشــت ــاه داده اث  FVC2002از پایگ
DB1_B  عـداد بيـت بـه هـم ت .دهنـد نشان میدر روش پیشنهادی را

  .پيوسته در زير هر ستون مشخص شده است
هیسـتوگرام مقـادیر کلیـد تصـادفی بـرای دو تصـویر  )۱۲(در شکل 

102_1.tif  7_104و.tif  آورده شده استدر روش پیشنهادی.  
  
  

  
.تصویر انتخابی ۳روی  برای کلیدهای تولید شده به روش پیشنهادی NISTتست  ۱۵نتایج ): ۱(جدول 

    
  تست نوع

-P مقدار
value 
  تصویر
۱۰۲ -۱ 

-P مقدار
value   
  تصویر
۱۰۳ -۳ 

-Pمقدار 
value 
  تصویر
۱۰۶ -۱ 

نتیجه تست تصویر 
۱۰۲ -۱  

نتیجه تست تصویر 
۱۰۳ -۳ 

 نتیجه تست تصویر
۱۰۶ -۱ 

  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي

۱  Monobit ۰٬۴۲۳۵۹ ۰٬۱۲۴۱۹ ۰٬۳۷۶۵۵        
۲  Run  ۰٬۵۶۵۷۱  ۰٬۱۳۰۸۵ ۰٬۰۰۰۶۰         ×  
۳  Binary Matrix 

Rank  
۰٬۳۹۱۹۲  ۰٬۴۳۷۵۲ ۰٬۴۷۹۱۰         

۴  Non Overlapping 
Template Match  

۰٬۴۴۰۱۸  ۰٬۰۶۰۱۶ ۰٬۶۹۹۸۲         

۵  Serial  ۰٬۰۱۲۲۱  ۰٬۵۱۰۱۲ ۰٬۲۸۱۹۸        
۶  Approximate 

Entropy  
۰٬۰۵۷۶۱  ۰٬۸۵۸۴۹ ۰٬۳۵۲۲۳        

۷  Cumulative 
Sums(forward)  

۰٬۲۰۴۶۲  ۰٬۱۱۴۹۷ ۰٬۴۱۴۷۸        

۸  Random 
Excursions  

۰٬۹۶۲۵۶  ۰٬۸۴۹۱۴ ۰٬۲۲۰۶۴        

۹  Frequency Test 
within a Block  

۰٬۵۹۱۲۲  ۰٬۲۳۰۶۱ ۰٬۴۷۶۰۱        

۱۰ Longest Run of 
Ones in a Block  

۰٬۱۲۷۳۲  ۰٬۰۵۸۵۴ ۰٬۶۴۸۱۳        

۱۱ Discrete Fourier 
Transform  

۰٬۲۰۹۶۷  ۰٬۲۰۷۰۹ ۰٬۷۷۹۶۲        

۱۲ Overlapping 
Template Matching  

۰٬۲۳۶۹۲  ۰٬۳۳۱۵۹ ۰٬۲۷۶۱۴        

۱۳ Linear Complexity  ۰٬۸۸۸۴۷  ۰٬۳۰۱۸۱ ۰٬۸۰۱۷۸        
۱۴ Cumulative Sums 

(Reverse)  
۰٬۷۸۴۳۴  ۰٬۲۴۴۷۸ ۰٬۲۵۸۷۱        

۱۵ Random 
Excursions Variant 

۰٬۹۶۲۵۶  ۰٬۷۷۲۸۲ ۰٬۶۱۷۹۷        
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 .تصویر انتخابی ۳روی  برای کلیدهای تولید شده به روش پیشنهادی NISTتست  ۱۵نتایج ): ۲(جدول 

-pمقدار  نوع تست  

value تصویر  
۱۰۷-۶  

-pمقدار

value تصویر  
۱۰۴ -۷  

  p-valueمقدار

   تصویر
۱۰۱-۴  

 نتیجه تست تصویر
۱۰۷-۶  

 نتیجه تست تصویر
۱۰۴-۷  

 نتیجه تست تصویر
۱۰۱-۴  

  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي
۱  Monobit ۰٬۶۱۶۱۲ ۰٬۲۹۷۰۷  ۰٬۰۲۴۸۵۰            
۲  Run  ۰٬۴۹۲۵۲  ۰٬۰۷۴۶۱  ۰٬۱۱۰۶۷            
۳  Binary Matrix 

Rank  
۰٬۲۰۹۹۴  ۰٬۷۴۷۱۱  ۰٬۳۶۸۲۷            

۴  Non Overlapping 
Template Match  

۰٬۶۱۳۰۶  ۰٬۴۸۶۵۵  ۰٬۰۶۴۴۰            

۵  Serial  ۰٬۷۱۳۲۲  ۰٬۱۵۸۰۶  ۰٬۲۸۱۸۰            
۶  Approximate 

Entropy  
۰٬۲۲۶۹۷  ۰٬۱۱۲۹۳  ۰٬۰۳۵۲۶            

۷  Cumulative 
Sums(forward)  

۰٬۷۵۲۲۱  ۰٬۰۶۲۲۳  ۰٬۳۳۲۱۷            

۸  Random 
Excursions  

۰٬۴۴۷۱۴  ۰٬۴۷۰۳۸  ۰٬۰۶۳۶۸            

۹  Frequency Test 
within a Block  

۰٬۶۹۵۰۶  ۰٬۰۰۲۹۶  ۰٬۳۶۷۲۲       ×      

۱۰ Longest Run of 
Ones in a Block  

۰٬۲۴۱۴۳  ۰٬۶۳۷۲۷  ۰٬۰۳۱۷۷            

۱۱ Discrete Fourier 
Transform  

۰٬۳۷۵۳۶  ۰٬۶۱۲۴۴  ۰٬۴۲۰۹۲            

۱۲ Overlapping 
Template Matching  

۰٬۷۵۱۷۰  ۰٬۹۹۸۹۵  ۰٬۷۱۹۷۳            

۱۳ Linear Complexity  ۰٬۷۲۹۷۳  ۰٬۰۸۷۱۶  ۰٬۶۸۸۷۳            
۱۴ Cumulative Sums 

(Reverse)  
۰٬۹۴۶۶۳  ۰٬۵۲۹۸۷  ۰٬۷۷۹۳۲            

۱۵ Random 
Excursions Variant 

۰٬۲۱۵۹۲ ۰٬۷۰۵۴۵  ۰٬۳۳۷۳۵            

روشهای دیگر  شده به روش پیشنهادی وخاص تولید کلید یک برای  NISTتست  ۱۵نتایج ): ۳(جدول 
روش  [6]کار  [5]کار     

  پیشنهادی
  روش [6]کار  [5]کار 

  پیشنهادی 
-pمقدار  نوع تست  

value تصویر  
۱۰۵-۴  

-pمقدار

value تصویر  
۱۰۵ -۴  

  p-valueمقدار

   تصویر
۱۰۵-۴  

 نتیجه تست تصویر
۱۰۵-۴  

 نتیجه تست تصویر
۱۰۵-۴  

 نتیجه تست تصویر
۱۰۵-۴  

  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي  غيرتصادفي  تصادفي
۱  Monobit ۰٬۰۰۷۹۴  ۰٬۶۴۶۱۷  ۰٬۶۵۵۰۴    ×         
۲  Run  ۰٬۰۸۱۷۷  ۰٬۰۳۸۵۰  ۰٬۹۲۳۴۲            
۳  Binary Matrix 

Rank  
۰٬۰۰۳۹۷  ۰٬۰۲۴۸۶  ۰٬۳۲۶۰۳    ×         

۴  Non Overlapping 
Template Match  

۰٬۰۴۶۱۰  ۰٬۵۴۳۲۸  ۰٬۹۳۴۹۳            

۵  Serial  ۰٬۰۰۷۶۳  ۰٬۰۰۴۳۱  ۰٬۴۰۱۷۶    ×    ×      
۶  Approximate 

Entropy  
۰٬۰۱۳۳  ۰٬۰۰۲۸۰  ۰٬۰۸۲۶۷       ×      

۷  Cumulative 
Sums(forward)  

۰٬۰۰۵۰۶  ۰٬۲۸۸۹۸  ۰٬۳۳۰۴۱    ×         

۸  Random 
Excursions  

۰٬۸۷۳۰۶  ۰٬۷۹۱۴۷  ۰٬۹۰۲۰۳            

۹  Frequency Test 
within a Block  

۰٬۲۹۴۱۳  ۰٬۰۰۱۹۹  ۰٬۳۴۷۹۸       ×      

۱۰ Longest Run of 
Ones in a Block  

۰٬۱۲۰۴۰  ۰٬۶۳۰۸۳  ۰٬۲۱۲۳۵            

۱۱ Discrete Fourier 
Transform  

۰٬۶۴۰۶۱  ۰٬۲۹۲۲۵  ۰٬۱۶۴۰۹            

۱۲ Overlapping 
Template Matching  

۰٬۰۰۷۵۳  ۰٬۶۰۸۵۷  ۰٬۴۶۵۱۹    ×         

۱۳ Linear Complexity  ۰٬۳۲۴۹۵  ۰٬۰۰۴۹۱  ۰٬۳۶۰۳۷       ×      
۱۴ Cumulative Sums 

(Reverse)  
۰٬۰۱۵۳۸  ۰٬۶۲۹۰۹  ۰٬۶۸۳۹۸            

۱۵ Random 
Excursions Variant 

۰٬۴۶۳۱۴ ۰٬۷۵۱۳۷  ۰٬۲۱۰۱۵           

  



 
 ۱۲ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

 p-valueو مقادیر  NISTهای نتایج مجموعه تست): ۴(جدول

  FVC2002 DB1-B پایگاه داده روی

کار ی تاییدمیانگین تست ها
 شده

میانگین مقادیر 
p-value 

[5] ۱۱٬۵ ۰٬۳۵۵
[6] ۱۲٬۵ ۰٬۳۲۳

۱۴٬۵ روش پیشنهادی ۰٬۴۸۱ 
 

 در ماتریس کلید تولید شده ۰و  ۱مقادیر تعداد بیت های : )۵(جدول 
  .تصویر اثر انگشت ۱۰از 

  

شماره 
  تصویر

تعداد 
  صفرها

تعداد 
  یک ها

تعداد کل 
یک و 
  صفرها

نسبت 
صفرها به 

  کل

 ت یکنسب
  ها به کل

۱۰۱ -۱ ۹۴۷۶ ۸۸۲۸  ۱۸۳۰۴  ۰٬۵۱۷  ۰٬۴۸۲  

۱۰۲ -۲ ۱۶۷۳۱ ۱۵۶۵۳ ۳۲۳۸۴  ۰٬۵۱۶  ۰٬۴۸۳  

۱۰۳ -۱ ۱۳۹۹۵ ۱۲۷۵۷ ۲۶۷۵۲  ۰٬۵۲۳  ۰٬۴۷۶  

۱۰۴ -۱ ۲۳۳۱۱ ۲۱۷۴۵ ۴۵۰۵۶  ۰٬۵۱۷  ۰٬۴۸۲  

۱۰۵ -۱ ۱۷۱۹۴ ۱۵۸۹۴ ۳۳۰۸۸  ۰٬۵۱۹  ۰٬۴۸۰  

۱۰۶ -۱ ۲۰۰۱۲ ۱۸۷۰۸ ۳۸۷۲۰  ۰٬۵۱۶  ۰٬۴۸۳  

۱۰۷ -۱ ۱۳۱۸۷ ۱۲۱۵۷ ۲۵۳۴۴  ۰٬۵۲۰  ۰٬۴۷۹  

۱۰۸ -۱ ۲۵۳۶۷ ۲۳۹۱۳ ۴۹۲۸۰  ۰٬۵۱۴  ۰٬۴۸۵  

۱۰۹ -۱۱۱۳۲۱ ۱۰۵۰۳ ۲۱۸۲۴  ۰٬۵۱۸  ۰٬۴۸۱  

۱۱۰ -۱۱۴۷۴۹۱۴۰۷۰۲۸۸۱۹  ۰٬۵۱۱  ۰٬۴۸۸  

  
مقایسه معیار نسبت تعداد یک های ماتریس کلید بر ): ۶(جدول

  .های کلید برای کار پیشنهادی و دیگر کارهاتعداد کل بیت
تعداد میانگین معیار نسبت 

های ماتریس کلید بر تعداد  یک
 کل بیت های کلید

کار

۰٬۱۱۵۹  [11] 

۰٬۵۲۰۰  [13] 

۰٬۵۰۹۳  [6] 

۰٬۵۱۰۰  [5] 

روش پیشنهادی ۰٬۴۸۱۹
  

  طول بیت کلیدهای تولید شدهمیانگین مقایسه : )۷(جدول 
  .برای کار پیشنهادی و دیگر کارها 

 کار  طول بیت کلیدهای تولید شده
۱۲۸ ]8[  

۲۵۶  ]7[  

۱۲۸  [12] 

۲۰۴۸  ]7[  

۳۱۶۰  ]5[  

۶۳۲۰  ]6[  

 روش پیشنهادی  ۶۳۷۵۱

  بیتی قابل تولید ۱۲۸تعداد کلیدهای تصادفی ): ۸(جدول
  های کلید نهاییرشته بیتمتوسط از 
  بیتی ۱۲۸تعداد کلیدهای   کار
[8] ۱  

[12]  ۱  
[7]  ۵٬۷۷×۱۰۷۵ 

[5] ۱٬۷۴×۱۰۲۳۱ 

[6] ۲٬۲۰×۱۰۲۷۰ 

 ۱۰۴۷۱×۴٬۶۱ روش پیشنهادی

  
  میانگین زمان لازم جهت انجام تک تک: )۹(جدول 

تصویر ۱۰ بر رویهر تصویر رمزنگاری  تولید کلید مراحل الگوریتم
  انتخابی برای کار پیشنهادی و دیگر کارها

  )ثانیه میلی(زمان  نام مراحل

  ۱۶  استخراج نقاط مینوشیا
  ۲٬۸  بندیقطعه

  محاسبه
  فاصله اقلیدوسی

۱٬۹  

  ۶٬۵ محاسبه زاویه
  ۳٬۱ جابجایی بیتی

  ۰٬۷  ترکیب ماتریس فاصله و زاویه
تولید کلید نهایی در روش 

  پیشنهادی
۳۱  

  ۴۶  [5]تولید کلید نهایی کار
  ۶۲ [6]تولید کلید نهایی کار

  
  بحث و تحلیل نتایج -۳-۴

آورده شـده ) ۲-۴(در این قسـمت تمـامی نتـایجی کـه در بخـش 
 .گیرداست مورد بررسی و تحلیل قرار می

 
 NISTهای بررسی مجموعه تست -۱-۳-۴
در برای تشخیص تصادفی بودن یا تصادفی نبودن یک دنبالـه      

. شـوداستفاده مـی  P-valueمعیاری به اسم از  NISTتست  ۱۵
P-valueاگر مقدار  از دیـد آن  دنبالـه مـورد نظـر ،باشـد 0.01 

، آنگاه دنباله ورودی باشد P-value < 0.01تصادفی و اگر  تست
و ) ۱( در جـداول NISTبـا توجـه بـه نتـایج . غیر تصادفی است

تصــویر مــورد  ۶بــرای  در اکثــر تســتها شــود کــهمشــاهده مــی )۲(
ــه تصــادفی تشــخیص داده میتســت ــذا. شــود ، دنبال ــوریتم  ل الگ

و مــی توانــد  اســتپیشــنهادی دارای قابلیــت اطمینــان بــالایی 
 .دهای تصادفی ایجاد کن دنباله

روی یـک  NISTهـای مجموعـه تمـامی تسـت ،)۳(طبق جدول 
صـحت تصـادفی بـودن کلیـد تولیـد شـده ، تصویر انتخـاب شـده

در حــالی کــه در . کننــدتوســط الگــوریتم پیشــنهادی را تاییــد مــی
 تصـادفی NISTهای  تسـت از   برخی نتایج   [6]و  [5]کارهای 

    .کنند بودن کلید تولید شده نهایی را تایید نمی
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  و مقایسه با کارهای دیگران پیشنهادی نتایج کلی حاصل از الگوریتم): ۱۰(جدول 
  

 ۱۲۸تعداد کلیدهای تصادفی 
بیتی قابل تولید از رشته 

  های کلید نهایی بیت

طول بیت کلیدهای
  تولید شده

میانگین زمان لازم برای
تولید کلید نهایی 

  )ثانیه میلی(

-pمیانگین مقادیر 
value روی پایگاه 
 FVC2002داده 

DB1-B  

های میانگین تست
تست  ۱۵تایید شده از 

NIST  

  کار

۱٬۷۴×۱۰۲۳۱۳۱۶۰ ۴۶ ۰٬۳۵۵  ۱۱٬۵ [5] 

۲٬۲۰×۱۰۲۷۰۶۳۲۰ ۶۲ ۰٬۳۲۳  ۱۲٬۵ [6]  

روش   ۱۴٬۵  ۳۱۰٬۴۸۱ ۱۰۴۷۱۶۳۷۵۱×۴٬۶۱
  پیشنهادی

  
 

  
(a) 

  

  
(b) 

به هم  ۱و   ۰های تعداد شمارش بیتنمودار  ):۱۱(شکل 
  (a) بیت برای دو تصویر اثر انگشت ۱۶تا  ۲طول  پیوسته با
106_1.tif   و (b)  1_108تصوير.tif   از پایگاه داده اثر انگشت

FVC2002 DB1_B. 
  
  

  
  

 
(a) 

 
(b) 

هیستوگرام مقادیر ماتریس کلید تصادفی برای دو تصویر ): ۱۲(شکل 
  104_7.tif  (b) و tif (a).1_102 اثر انگشت

  
ررسی تصـادفی بـودن یـا نبـودن یـک دنبالـه به ب mono bitتست 

هــا در دنبالــه بــه هــم هرچــه تعــداد صــفر و یــک. پــردازدبیتــی مــی
بـه تعـداد کـل   هـای یـک یعنـی نسـبت تعـداد بیت تر باشدنزدیک

، رشــته بیــت ورودی بــه حالــت تصــادفی باشــد 0.5نزدیکتــر بــه 
این تسـت، بـرای الگـوریتم ) ۳(با توجه به جدول . نزدیکتر است

هـا را در کـل هادی تصادفی بودن و توزیع برابر صـفر و یـکپیشن
مینـیمم طـول توصیه شده است کـه همچنین . دهددنباله نشان می



 
 ۱۴ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

تـوان بـا توجـه بـه ایـن نکتـه نمـی. باشـد ۱۰۰بیت دنباله ورودی 
کـم بـودن تعـداد  [5]شدن این تست بـرای کـار  گفت که دلیل رد

ی صـفر و یـک و در بیت است، بلکه دلیل آن عدم تـوازن و برابـر
   .نتیجه تصادفی نبودن کلید تولید شده است

Serial test های یکی دیگر از تستNIST ایـن تسـت بـه . اسـت
بــا . پــردازدبیتـی در کــل دنبالــه مـی-mبررسـی حضــور الگوهــای 

هـای تصـادفی، شـانس وجـود هـر توجه به یکنواخت بودن دنبالـه
. بیتـی برابـر باشـد mبیتی باید با شانس بقیه الگوهـای  mالگوی 

واضــح اســت کــه دلیــل تصــادفی بــودن کلیــد تولیــد شــده توســط 
های آن است، چرا کـه تعـداد الگوریتم پیشنهادی، تعداد زیاد بیت

بیت زیاد موجب بیشتر شدن الگوها و در نتیجه بـالارفتن شـانس 
شـدن ایـن د دلیل ر. یکدیگر می شود بیتی با-mبرابری الگوهای 

هـای کلیـد ، پـایین بـودن تعـداد بیـت[6]و  [5]تست توسط کـار 
 .تولید شده است

رشته بیـت ورودی را  Frequency Test within a Block تست
سـپس تصـادفی بـودن هـر  .نـدکیتقسیم م M-bitبه بلوک های 

در ایـن تسـت  .گیـردبلوک بطور جداگانه مـورد بررسـی قـرار مـی
است توزیع دیگر بالا بودن تعداد بیت مهم نیست بلکه آنچه مهم 

دیـده ) ۳(همانطور که در جدول . هاستدر بلوک  ۱و  ۰یکسان 
شـود ایـن تسـت تصـادفی بـودن کلیـدهای تولیـد شـده توسـط می

روش پیشنهادی و در عین حـال تصـادفی نبـودن کلیـدهای تولیـد 
 .دهدرا نشان می [6]شده توسط کار 

تســت  ۱۵ پایگــاه داده مــذکور ازدر ، )۴(مطــابق نتــایج جــدول  
NIST، تست باتوجه به مقدار  ۱۴٬۵در  بطور میانگینp-value 

همچنین طبـق . ه استتصادفی بودن کلیدها مورد تایید قرار گرفت
مشاهده شـد  [6]و  [5]پس از اعمال تستها روی کار  )۴(جدول 
تسـت، تصـادفی  ۱۲٬۵و  ۱۱٬۵تست مذکور به ترتیـب  ۱۵که از 

نسبت به درنتیجه  .ردندرا تایید ک های تولید شدهبودن رشته بیت
نکته ای که لازم است بـه آن  . یمدار یدرصد بهبود۲۰ [5]روش 

ــانگین  ــدار می ــد مق ــه هرچن ــن اســت ک ــود ای ــاره ش  p-valueاش
هـای تاییـد  بیشتر است، اما تعداد تست [6]نسبت به   [5]درکار

پـس الزامـا . اسـت کمتـرتـری اسـت، شده که معیار به نسبت مهم
بهتـر بـودن یـک کننـده  تعیـین p-valueانگین بالا بودن مقدار میـ

مگر اینکـه کـل  ،نیستکلید نهایی تصادفی بودن الگوریتم از نظر 
هایی کــه  ، یــا تعــداد تســتتاییــد شــده باشــند NISTهــای تســت

در آنصـورت ماننـد . کننـد بیشـتر باشـند تصادفی بودن را تایید می
ــدار  ــه مق ــنهادی هرچ ــود، درصــد  p-valueروش پیش ــتر ش بیش

تـا  ۶نیز تنها   [12]در کار   .رودهم بالاتر می ادفی بودن کلیدتص
علـت عـدم . روی کلیدها اعمال شـده اسـت NISTهای از تست

، پـایین بـودن تعـداد بیـت کلیـد NISTهای استفاده از بقیه تست

هـا، مقـادیر  برای تمام تست، )۴(جدول  سومدر ستون . باشدمی
p-value ت آمــد کــه بــرای روش محاســبه و میــانگین آنهــا بدســ

بـا توجـه بـه بیشـتر بـودن رسید که  ۰٬۴۸۱پیشنهادی این عدد به 
، نتیجــه [6]و  [5]نسـبت بـه کارهـای های تصـادفی  تعـداد تسـت

علـت . کنـد عمل می بهترگیریم که رویکرد ما از نظر این معیار  می
بهتـر جدیدتر بودن این دو کار و ، [6]و  [5]های مقایسه با روش

هـای بعـدی هـا در معیارهـای دیگـر کـه در بخـشوشبودن این ر
هـای مـاتریس کلیـد بـه شوند از جمله نسبت تعداد یک بررسی می

هـا و همچنـین طـول بیـت بیشـتر کلیـد نهـایی در  تعداد کل بیت
تر اسـت کـه خـود معیـاری از تصـادفی  هـای قبـلمقایسه بـا روش

  .باشد بودن بیشتر کلید می

  در دنباله کلیدها ۱و  ۰بررسی شمارش  -۲-۳-۴ 

در کـل مقـادیر مـاتریس  ۰و  ۱ر این تست تعداد بیت های د     
بـه هـم  ۰و  ۱هـای اگر درصد تعداد بیت. شوندکلید محاسبه می

درصـد بـرای هـر کـدام باشـد،  ۵۰نزدیک باشـند، یعنـی نزدیـک 
 یس بصـورتدر کل ماتر ۰و  ۱های دهد که توزیع بیتنشان می

های ماتریس کلیـد نسبت تعداد یک درواقع، .باشدیکنواخت می
ای  های کلید به عنوان یک معیار مقایسـهتقسیم بر تعداد کل بیت

آل مقـدار ایـن معیـار بایـد  در حالـت ایـده .شـود در نظر گرفته می
باشــد کــه نشــان دهنــده برابــر بــودن تعــداد صــفرها و  ۰٬۵برابــر 
در همـان طـور کـه  .باشدهای کلید و توزیع یکنواخت آنها می یک

 ۰و  ۱هـای مربوط به تعداد بیت اعداد ،شوددیده می )۵( جدول
نشـان دهنـده به روش پیشـنهادی های کلید تولید شده در ماتریس

نـابراین ب .باشـد در کلیـد مـی ۰و  ۱هـای بیـت نزدیک بودن تعداد
از . متعـادل اسـت ۱و  ۰هـای کلید تولید شده دارای تعـداد بیـت
ها به کل ها با نسبت یکل بیتطرفی اختلاف نسبت صفرها به ک

ایـن امـر نشـان  .باشـدمـی 0.03ثابت بـوده و برابـر  تقریباها بیت
دهنده حساس نبودن روش پیشنهادی به نوع تصویر اثـر انگشـت 

هـای مـاتریس کلیـد نیز نسبت تعداد یک )۶(در جدول  .باشدمی
روش پیشـنهادی و بـین های کلید برای مقایسـه بر تعداد کل بیت

، میانگین این )۶(مطابق جدول . کار دیگر آورده شده استچند 
. است ۰٬۴۸۱۹ برابر عدد در این مقاله معیار در روش پیشنهادی
نتیجه بدست آمده  ،شود مشاهده می )۶( همان طور که در جدول

توجه به این نکتـه لازم . باشدشنهادی قابل قبول مییبرای روش پ
، مقدار این معیار کمـی از [6] و [5]های است که هر چند در کار

، نتـایج )۴(روش پیشنهادی بهتر است، ولی مطابق نتایج جدول 
هـم از لحـاظ تعـداد تسـتهای تصـادفی در روش ما  NISTمعیار 

مقــدار بهتــری دارد کــه نشــان  P-valueتاییــد شــده و هــم مقــدار 
بودن کلید و در نتیجـه امنیـت بیشـتر  دهنده میزان بیشتر تصادفی

  . باشدشنهادی میآن در روش پی
 



 
بهرام رشیدیمحمدرضا روزبهانی، ساناز سیدین،  ۱۵

های به هم پیوسته در دنباله ۰و  ۱بررسی تعداد   -۳-۳-۴
  کلید 

ها و صفرهای به هـم پیوسـته در مـاتریس کلیـد بررسی میزان یک
بــه هــم  ۰یــا  ۱ هــایاگــر تعــداد بیــت. اســتنکتــه بســیار مهمــی 

پیوسته اعداد بزرگـی باشـد نشـان دهنـده عـدم توزیـع یکنواخـت 
ما برای بررسی بیشـتر ایـن  .باشد نباله میو صفر در د ۱های  بیت

های صفر و يك به هـم پیوسـته بـا  موضوع به محاسبه تعداد بیت
  . پردازیم می ۱۶تا  ۲طول 

بـــه ترتیـــب شـــمارش تعـــداد ) ۱۱(شـــکل  (b)و  (a) بخشـــهای
بیـت در دو  ۱۶تـا  ۲های صفر و یک به هم پیوسته با طـول  بیت

 FVC2002 DB1_Bگشـت از پایگاه داده اثـر انانتخابی تصویر 

تعداد بيـت بـه هـم پيوسـته  .دهند نشان میدر روش پیشنهادی را 
در روش پیشـنهادی هـر  .در زير هر سـتون مشـخص شـده اسـت

شـود انـدازه  به هم پیوسـته زیـاد مـی ۱یا  ۰چقدر طول بیت های 
هـای بـه تعـداد یـک [6]در کـار . یابد ها در شکل کاهش می ستون

شـود، در بیت به بالا برابر صفر می ۱۴ هایهم پیوسته برای طول
بیت به ۱۱های حالی که در روش پیشنهادی این مقدار برای طول

تعداد صـفرهای بـه  [6]علاوه براین در کار . رسدبالا به صفر می
بیت به بـالا و در روش پیشـنهادی  ۱۳های هم پیوسته برای طول

بـه ایـن بـا توجـه . شـودبیت به بـالا صـفر مـی ۱۲های برای طول
توزیـع یکنواخـت تست، کلیدهای تولیـد شـده در کـار مـا، دارای 

ویژگی مهم غیر قابل کشـف در نتیجه . باشند می ۱و  ۰بیت های 
  .حاصل در روش پیشنهادی بیشتر است بودن کلید

  
  هیستوگرام مقادیر کلید تصادفی -۴-۳-۴

هــای کمــي پیوســته اســت کــه هیســتوگرام نمایشــي از توزیــع داده
اگر هیستوگرام صـاف و . از توزیع احتمال باشد ید تخمینتوان مي

از  یتوان با حمله آماری به آن مقادیر قابل توجه یمسطح نباشد م
، زیرا خاصیت عدم قطعیت در توزیـع اطلاعات را استخراج کرد
یـک  در نتیجـه در رمزنگـاری بـه دنبـال .غیریکنواخت کمتر است

هـای مـاتریس نهـایی  داده. هیستوگرام مسطح و یکنواخت هستیم
بـا توجـه . گیرنـدقرار می ۲۵۵تا  ۰بیتی هستند و در محدوده -۸

در دو تصـویر انتخـابی ها مقدار شمارش این داده) ۱۲(به شکل 
و در واقع از یک توزیع تقریبا یکنواخـت  نزدیک به یکدیگر است

بــه همــین دلیــل احتمــال قــرار گــرفتن اعــداد در . کننــد پیــروی می
تقریبـا  روش پیشـنهادی در ماتریس نهایی کلیـد ۲۵۵تا  ۰ی  بازه

  .باشد و در نتیجه در برابر حمله آماری مقاوم خواهد بودبرابر می

  شمارش تعداد بیت کلیدهای تولید شده  - ۴- ۳- ۵
 ۱۹۰۰۸بـین روش پیشـنهادی طول بیت کلیدهای تولیدشـده 

کلیـد  ۸۰بیت متغیـر اسـت کـه مقـدار میـانگین بـین  ۲۲۳۱۶۸و 
، روش )۷(مطابق نتـایج جـدول  .بیت است ۶۳۷۵۱ تولید شده

ای منجر بـه کلیـدهایی بـا بیشـترین  پیشنهادی بطور قابل ملاحظه
ــه در  ــده اســت ک ــر ش ــهای دیگ ــا روش ــه ب ــت در مقایس ــول بی ط

بطـور مثـال  .باشـد تر شدن کلیـد حاصـل بسـیار مـوثر می تصادفی
 [6]برابـر روش  ۱۰طول بیت متوسـط روش پیشـنهادی بـیش از 

ه خــود طــول بیــت بیشــتری از روشــهای پیشــین مطــابق اســت کــ
  .دارد) ۷(جدول 

  محاسبه فاصله همینگ  - ۴- ۳- ۶

تشابه کلیدهای تولید  یک معیار دیگر برای اطمینان بیشتر از عدم
فاصـله همینـگ  ،تصـادفی بـودن آنهـادر نتیجه شده با یکدیگر و 

 دو کلیـد بـه عنـوان ورودی در نظـر در ایـن معیـار.  [29]باشد می
 بــاهم مقایســه آنهــا هــایتــک تــک بیــت ســپس. شــودگرفتــه مــی

ــد مــی ــنصــورت عــدم تشــابهدر  .گردن ــزایش و در  ، ای فاصــله اف
بـرای دو کلیـد غیـر مشـابه . مانـدصورت تشابه فاصـله ثابـت مـی

در ایـن . تر استهرچه فاصله همینگ بیشتر باشد جواب مطلوب
ــه صــورت  ــدا ب ــاه داده  تصــادفیبخــش ابت  FVC2002از پایگ

DB3_B و بـه زیـر  کنـیممی برای هر شخص یک کلید استخراج
سـپس هـر کلیـد . نمـاییمبیت تقسیم مـی ۲۵۶ کلیدهایی با طول

در . شـودمـیکلیـد غیـر مشـابه مقایسـه  ۲۰بصورت تصـادفی بـا 
ـــت ـــانگین نهای ـــدار می ـــگ ۲۰۰۰ مق ـــبه  فاصـــله همین را محاس

ای غیر برای کلیده [7]میانگین فاصله همینگ در کار . نماییم می
کـه  باشـدمی %۵۰٬۲۱ برابرو در کار پیشنهادی % ۴۹٬۹۴مشابه 

ی تولیـد عدم تشابه کلیدهااین فاصله همینگ بیشتر در روش ما، 
را  آنهـاتصـادفی بـودن بیشـتر و درنتیجه در روش پیشنهادی  شده

جـزو  NISTالبتـه لازم بـه ذکـر اسـت کـه تسـتهای . کند تایید می
یارهـا بـرای سـنجش تصـادفی بـودن ترین مع ترین و دقیـق متداول

هـم روش پیشــنهادی در  )۴(کلیدهاسـت، و طبـق نتــایج جـدول 
  .این مقاله در این راستا بسیار موفق عمل کرده است

  
 بیتی قابـل تولیـد از دنبالـه۱۲۸تعداد کلیدهای  -۷-۳-۴

  کلید پیشنهادی
از  معمــولا در رمزنگــاریبــه علــت بــالا بــودن تعــداد بیــت کلیــد، 

 مـــاتریس کلیـــدکـــه از بیتـــی  ۵۱۲ و ۲۵۶، ۱۲۸ زیرکلیـــدهای
در بطـور مثـال، . گـردد میاسـتفاده  شـوند میاستخراج  پیشنهادی

 طول بیت کلید مورد استفاده ،های رمزنگاریبسیاری از الگوریتم
و در نظرگـرفتن باتوجه به این موضوع . باشدبیت می ۱۲۸ نهایی

توسـط روش  کلیدهای تولید شـدهبسیار زیاد میانگین طول بیت 
تـوان بـرای هـر شـخص کلیـدهای ، می)بیت ۶۳۷۵۱( پیشنهادی
نهـایی اسـتخراج  از رشته بیـت کلیـدمختلف بیتی  ۱۲۸تصادفی 

ایـن از  اسـتخراجبیتـی قابـل  ۱۲۸تعداد کلیدهای تصادفی . کرد
 C(63751,128)ترکیـب  از فرمـول کلید بزرگ پیشـنهادی دنباله

در قریبـی مقـدار آن بطـور ت ،)۸(طبـق جـدول . شـودمحاسبه می
که یک عـدد بسـیار  ۴٬۶۱×۱۰۴۷۱برابر است با  روش پیشنهادی 
بـین ) ۸(همچنین در جدول  .باشدرقم می ۴۵۰بزرگ با بیش از 

. ایــم انجــام دادهای الگــوریتم پیشــنهادی و کارهــای دیگــر مقایســه
روش پیشنهادی این مقاله نسبت به بقیـه  ،)۸(طبق نتایج جدول 



 
 ۱۶ بندی شده اثر انگشتطراحی روش جدید در تولید کلید رمزنگاری بیومتریک بر اساس تصویر قطعه

بطـور  .کنـد مـیبهتـر عمـل بسـیار ر این زمینه های موجود دروش
بیتــی قابــل اســتخراج از روش مــا  ۱۲۸مثــال، ایــن تعــداد کلیــد 

باشــد کــه خــود بیشــترین  می [6] برابــر روش ۲٬۱×۱۰۲۰۱حــدود 
در . نسبت به روشهای پیشین دارد) ۸(تعداد ممکن را در جدول 

 یـرابطور نمونه انتخاب شده اسـت ز یتب ۱۲۸ یزسا) ۸(جدول 
امـا . بوده اسـت ۱۲۸ یشینپ یروشها یدر برخ یینها یدکل یزسا

 یـتب ۶۳۷۵۱( یینها یشنهادیپ یدکل یادز یاربس یزبا توجه به سا
 ۵۱۲بزرگتـر همچـون  یرکلیـدهای، روش مـا در ز)بطور متوسـط

قابـل  یتـیب ۵۱۲موفق خواهد بود و تعداد حالات  یاربس یزن یتب
درنتیجـــه بـــا روش  .باشـــد یم یـــادز یاربســـنیـــز اســـتخراج از آن 

پیشنهادی، کلید مـورد اسـتفاده در رمزنگـاری بـرای هـر فـرد نیـز 
ــرد  ــم رویک ــای مه ــر از مزای ــی دیگ ــه یک ــود ک ــد ب تصــادفی خواه

ثابـت بـودن اثـر  یـلبـه دلبـه عبـارت دیگـر، . باشـد پیشنهادی می
و  یهزاو یعنیاستخراج شده  یژگیهایو یجهانگشت هر فرد و درنت

 یـدکـل کل یر،هـر تصـو های قطعـهمراکـز بـا  ینوشـیافاصله نقاط م
 یـتب ۶۳۷۵۱که بطور متوسط  یشنهادیپ یتمشده در الگور یدتول
بـه علـت اسـت کـه  یـناما نکتـه مهـم ا. ثابت خواهد بود باشد یم

بیتـی  ۵۱۲یـا  ۲۵۶، ۱۲۸ متفاوت تعداد بسیار زیاد زیرکلیدهای
ــار  کــه می ــزرگ در هــر ب ــوان بصــورت تصــادفی از ایــن کلیــد ب ت
تم رمزنگاری نهایی استخراج کرد، کلید نهـایی حتـی بـرای الگوری

   .باشد هر فرد نیز تصادفی خواهد بود و درنتیجه قابل کشف نمی
 
  بررسی زمانی الگوریتم پیشنهادی -۸-۳-۴ 

زمــان لازم جهــت انجــام تــک تــک مراحــل  یــانگینم) ۹(جــدول 
 ۱۰برای هر تصویر را با توجه بـه  یرمزنگار یدکل یدتول یتمالگور
بعنـوان  [6]و  [5]دو کـار و  یشـنهادیکـار پ یبرا یانتخاب یرتصو
مطـابق . دهـد ینشـان م ینـهزم یـنا یکارها یدتریناز جد یا نمونه

، میانگین زمان لازم برای استخراج کلیـد )۹(نتایج نهایی جدول 
نسبت % ۳۳ثانیه است که  میلی ۳۱پیشنهادی در هر تصویر برابر 

با توجه به ساده . کمتر است [6]کار نسبت به % ۵۰و  [5]به کار 
، [6]و   [5]شدن مراحل جایگشت و جابجایی نسبت به کارهای 

تر کردن ریختگی، پیچیده شدن و تصادفیزمان لازم جهت درهم
درنتیجـه حجـم . کلید تولید شـده پیشـنهادی کـاهش یافتـه اسـت

باشـد  محاسباتی الگوریتم این مقاله کمتـر از روشـهای پیشـین می
  .باشد کی دیگر از مزایای رویکرد پیشنهادی ما میکه ی

  
  کلی الگوریتم پیشنهادی مقایسه -۹-۳-۴

چنـد ، الگوریتم پیشـنهادی از نظـر )۱۰(مطابق نتایج جدول 
های  معیارهــای مختلــف تصــادفی بــودن تســتمعیــار مهــم یعنــی 

NIST طول کلید تولیـد شـده نهـایی، زمـان متوسـط لازم بـرای ،
تـوان بطـور  بیتـی کـه می ۱۲۸اد زیرکلیدهای استخراج کلید و تعد

متوســط از کلیــد نهــایی بــرای رمزنگــاری بعــدی اســتفاده کــرد از 
 .کنـد بهتر عمـل می [6]و  [5]جدیدترین کارهای پیشین همچون 

 ۱۵، با توجه بـه NISTبطور مثال از نظر تعداد تستهای تصادفی 

 [6]و نســــبت بــــه درصــــد ۲۰ [5]نســــبت بــــه روش تســــت، 
ــ۱۳٬۳۴% ــمدار یودبهب ــط روش  .ی ــت متوس ــول بی ــین ط همچن

اسـت کـه خـود طـول بیـت  [6]برابر روش  ۱۰پیشنهادی بیش از 
  .دارد) ۷(بیشتری از روشهای پیشین مطابق جدول 

  گیری نتیجه - ۵
هدف این مقاله تولید کلید تصادفی برای رمزنگاری تصـاویر 

ی ا دیجیتال اثر انگشت با دقت و امنیت بالا بوده اسـت، بـه گونـه
که کلید تولید شده طول بیت زیاد داشته باشـد تـا امنیـت بـالایی 

الگـوریتم پیچیـدگی همچنـین . در سیستم رمزنگاری حاصـل کنـد
. به این مهم کمک کرده اسـتنیز  تولید کلید شامل مراحل متعدد

با تولیـد کلیـدهایی بـا میـانگین  در این مقاله در روش پیشنهادی
 .پاسخ داده شده اسـت ه خوبیها ببیت به این نیاز ۶۳۷۵۱طول 

هـای بیومتریـک و منحصـر پس از  اسـتخراج ویژگـیدر این کار، 
کــه شــامل نقــاط مینوشــیا هســتند، بــرای  بــه فــرد از اثــر انگشــت

هـر  ،هافزایش پیچیدگی الگوریتم و بالابردن امنیت کلید تولید شد
مختصـات شـد و  قطعه مساوی تقسـیم ۴۴تصویر اثر انگشت به 

ایــن . کــزی هــر قطعــه در ماتریســی ذخیــره شــدندهــای مرپیکســل
بندی تصویر در عین سادگی الگوریتم، به دلیل افزایش زیـاد  قطعه
هــای تولیــدی نهــایی کلیــد یکــی از پیشــنهادات بســیار مــوثر  بیت

پژوهش حاضر اسـت کـه در کارهـای پیشـین تـا آنجـا کـه اطـلاع 
هـای دهدر این مقاله به منظور افـزایش دا. است داریم انجام نشده

هــای پیشــین کــه فاصــله یــا زاویــه بــین بــرخلاف روشتصــادفی، 
ــدا می ــیاها را پی ــودن  مینوش ــت ب ــل ثاب ــه دلی ــه ب ــد و درنتیج کردن

فاصـله اقلیدوسـی و زاویـه  ،رسـیدند میمینوشیاها به محـدودیت 
قطعه با کل مینوشـیاهای تصـویر  ۴۴بین پیکسل های مرکزی هر 

 بیشتر تصادفی کردن کلید، آنگاه جهت افزایش  .را محاسبه کردیم
قـرار دادن اعـداد مربـوط بـه زاویـه و  گـام ۳یک الگـوریتم شـامل 

فاصله بصورت زوج و فرد در کنار یکدیگر، دو شـکل جابجـایی 
هـای نهـایی ها و در نهایت اعمال توزیع یکنواخت روی داده بیت

این گام آخر پیشـنهادی . را برای تولید کلید نهایی پیشنهاد کردیم
ها نیز به دلیل سادگی زیاد  اعمال توزیع یکنواخت روی داده یعنی

ــیاری از روش ــا بس ــه ب ــای در مقایس ــده در کاره ــال ش ــای اعم ه
ــه ســرعت بیشــتر  ــایی ب ــد نه ــده کــردن کلی پیشــین، درعــین پیچی

ــد کمــک کــرده اســت ــد کلی  هــایگــامیــک از هر. الگــوریتم تولی
ر کنـار ای هستند که دجایی و جایگشت مذکور مراحل ساده هجاب

یکدیگر باعث پیچیدگی الگوریتم تولیـد کلیـد و بـالارفتن امنیـت 
مختلـف از هـای وعـه تسـتمروش پیشـنهادی توسـط مج. شدند

ــتهای  ــه تس ــتاندارد جمل ــت و NISTاس ــرار گرف ــون ق ــورد آزم  م
به علت بالا بودن تعـداد  .تصادفی بودن کلیدهای نهایی تایید شد

ــتب ــدکل ی ــوان یم ی ــرز ت ــدهایکل ی ــیب ۵۱۲و  ۲۵۶، ۱۲۸ ی از  یت
از آنهــا  یمــذکور اســتخراج کــرد و در رمزنگــار یــدکل یسمــاتر

مورد استفاده در  یدکل یشنهادی،با روش پ یجهدرنت. استفاده نمود



 
بهرام رشیدیمحمدرضا روزبهانی، ساناز سیدین،  ۱۷

از  یگـرد یکـیکـه  باشـد می یتصـادف یـزهر فـرد ن یبرا یرمزنگار
 .است یشنهادیپ یکردمهم رو یایمزا
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سی خود را مدرک کارشنا محمدرضا روزبهانی
در مهندسی برق از دانشگاه آیت الله العظمی 

. دریافت کرد۱۳۹۸در سال ) ره(بروجردی 
اکنون دانشجوی مهندسی برق، ایشان هم
دیجیتال دانشگاه صنعتی امیرکبیر - الکترونیک

 شامل  ایشان  تحقیقاتی  های  زمینه. است
 .استماشین و رمزنگاری  تصویر، یادگیری پردازش

  
  

مدرک کارشناسی و کارشناسی  یدینساناز س
ارشد خود را در مهندسی برق، الکترونیک به 

های صنعتی امیرکبیر و علم و  ترتیب از دانشگاه
 ۱۳۸۴و  ۱۳۸۰صنعت ایران در سالهای 

او مدرک دکترای خود در . دریافت کرد
در  ۱۳۸۹برق، الکترونیک را در سال  مهندسی

 ذانشگاه صنعتی امیرکبیر اخزمینه تخصصی پردازش مقاوم گفتار از د
اکنون استادیار دانشکده مهندسی برق دانشگاه صنعتی  ایشان هم. نمود

های  زمینه. باشند می IEEEامیرکبیر و همچنین عضو ارشد انجمن 
مصنوعی،  تحقیقاتی ایشان شامل یادگیری ماشین و هوش

، حسگری )های بیولوژیکی صوت، تصویر، سیگنال(سیگنال  پردازش
 .استو کدینگ تنک و جداسازی منابع  فشرده

  
 

 برق مهندسی کارشناسی مدرک رشیدی بهرام
 و لرستان دانشگاه از ۱۳۸۸ سال در را خود

 به را خود دکتری و ارشد کارشناسی مدرک
 دانشگاه از ۱۳۹٥و  ۱۳۹۰ های سال در ترتیب
. است کرد اخذ اصفهان صنعتی دانشگاه و تبریز

 مهندسی گروه اراستادی حاضر حال درایشان 
 شامل او تحقیقاتی علایق. است )ره( بروجردی الله آیت دانشگاه برق
 پردازش محدود، های میدان محاسبات برای افزار سخت سازی پیاده

، رمزهای بلوکی (IoT) افزار رمزنگاری، اینترنت اشیاء سخت تصویر،
  .منحنی بیضی است های رمزنگاریبرای سیستم VLSIو مدارهای 

  
  
  
  
  
  
  
  
  
  




