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شکننده مبتنی بر تبدیل کسینوسی گسسته جهت  کور و نیمه گذاری دوگانهنشانه
  رنگی و خاکستری و بازسازی ناحیه دستکاری در تصاویر تشخیص

 ۲نیاحسین طاهریامیر و۱بهروز بلوریان حقیقی

  چکیده

 و اینترنت دنیای در تصاویر استفاده از سوء از جلوگیری و اطلاعات امنیت بحث در رایج هایموضوع از رقمی یکی تصاویر گذارینشانه
قادرند با  هااین روش. استشده دستکاری ناحیه  و بازسازی صحت احراز  رقمی گذارینشانهکاربردهای  یکی از. باشدمی ارتباطات

مقاله روشی جهت شناسایی  در این. استفاده از اطلاعاتی که در رسانه تعبیه شده است، پی به صحت و یکپارچگی تصویر دریافت شده ببرند
 و بازسازی ناحیه دستکاری در تصاویر رنگی و خاکستری ارائه شده است، که با قابلیت تعبیه دوگانه نشانه در تصویر، فرصت دومی جهت

. سازی داردگیری از تبدیل کسینوسی گسسته مقاومت خوبی در برابر فشردهاز طرفی به دلیل بهره. کندبازسازی ناحیه دستکاری فراهم می
در روش . شود، استفاده شده استجهت تامین امنیت نشانه تعبیه شده از نگاشت آشوبی با کلید مخفی که همراه با تصویر ارسال می

شود، به کلیدی که دستکاری در تصویر تعبیه می که جهت تشخیص بلوک پیشنهادی برای جلوگیری از حملات رونوشت مکان، اطلاعاتی
-دهد که روش پیشنهادی توانایی شناسایی درست ناحیه دستکاری تحت فشردهنتایج نشان می. باشداست وابسته میمختص همان بلوک 

به معنی کاهش خطا و همچنین بازسازی در صورت تخریب نیمی از تصویر با شاخص شباهت  ۳۰سازی با ضریب کیفیت بیشتر از
  . را دارد۹۹/۰ساختاری حدود

  هاواژه كلید
  .تعبیه نشانه، استخراج نشانه، تشخیص دستکاری و بازسازی، تبدیل كسینوسی گسسته گذاری،نشانه

 

  مقدمه ۱
های  های گذشته، ارسال و ذخیره رسانه با رشد فناوری رقمی طی دهه

ها بدون  برداری از داده الکترونیکی افزایش یافته است، چرا که نسخه
. پذیر شده است ناندک امکا ای بسیار هیچ کاهش کیفیت و با هزینه

نشر، دستکاری گیری از آثار رقمی بدون رعایت حق بدین ترتیب بهره
یکی از . تری یافته است اسناد و استفاده از اسناد جعلی ابعاد تازه

 گذاری رقمیهای مناسب جهت مقابله با این اعمال، نشانهروش
گذاری به جهت احراز های نشانهروشبه عبارت دیگر، . باشد می
و تایید یکپارچگی تصاویر رقمی و رسانه مرتبط ارائه  ۱تصح
    .اند شده
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  ۷٤ گسسته کسینوسی تبدیل بر مبتنی شکننده نیمه و کور دوگانه گذاری نشانه

تصویر  در ۱نشانه  هایداده تعبیه گذاری رقمی فرآیندی جهتنشانه
چند  هایداده در که ها استبیت از الگو یک نشانه. است میزبان
 ساده مثال یک. شودهای مختلف تعبیه میکاربرد منظور به ایرسانه

 یک مهر روی یا امضا یک توسط توانمی رقمی را نشانه یک از
های روش .دانست تصویر نآ مالکیت شناسایی منظور به تصویر
  .شوندبندی میهای مختلف به شرح زیر طبقهگذاری از جنبهنشانه

توان به سه گذاری را میهای نشانهاز این دیدگاه روش - ۲مقاومت
گذاری نشانهاز . قسیم نمودت ٥و شکننده ٤شکننده ، نیمه۳دسته مقاوم

و رقمی ، اغلب برای ثبت اطلاعات حق تالیف آثار ]۲[و ] ۱[مقاوم 
برای ممانعت از تخریب نشانه تعبیه شده توسط تغییرات رایج 

-استفاده می سازی با اتلافتصویر، عملیات پردازش تصویر و فشرده
مختلف ها، حملات ، نشانه در برابر دستکاریهادر این روش. شود

نوع نیمه . تخریب نشده و قابل شناسایی است هندسی هندسی وغیر
ای از تغییرات یک تصویر قادر به تحمل درجه] ۴[و ] ۳[شکننده 
-سازی با اتلاف می، مانند افزودن نویز حاصل از فشردهگذارینشانه
به دلیل خاصیت ] ۶[و ] ۵[های شکننده در نهایت روش. باشد

 اومت در برابر حملات، در کاربردهایی مثلشکنندگی و عدم مق
بایست بسیار حساس که می و حفاظت از سندیت محتوا احراز هویت

  .شودبه تغییرات سیگنال باشد، استفاده می
گذاری در دو حوز مکان و فرکانس های نشانهروش -با توجه به دامنه

های کم درحوزه مکان اطلاعات نشانه در بیت. شودانجام می] ۷[
شود و درحوزه فرکانس نشانه در های تصویر تعبیه میپیکسل ٦ارزش

های حوزه فرکانس به کارایی روش. شودضرایب فرکانس جاسازی می
 .دلیل مقاومت در برابر حملات به مراتب بیشتر است

اگر نشانه در رسانه تعبیه شده قابل رویت باشد،  - ۷بودن قابل رویت
که در  تلویزیونی هایشبکهیا آرم  گذاری بر روی کاغذنشانهمانند 
گذاری را قابل ای از تصویر تلویزیون قابل مشاهده است، نشانهگوشه
مقابل روشی که اطلاعات را بصورت پنهان در نامند؛ درمی ۸همشاهد

افزار طراحی شده توسط نرم توان آن راکند، که میتصویر درج می
  .نامندمی] ۷[ ۹گذاری نامرئیواکشی نمود، نشانه

به ]  ۷[نحوه استخراج نشانه از تصاویر  -۱۰براساس روند تشخیص
اگر برای استخراج نیاز به تصویر اصلی باشد، . شوددسته تقسیم می ۳
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این روش مقاوت زیادی دارد، . نامندمی ۱۱غیرکور گذاریآن را نشانه
اگر به داده اصلی جهت تشخیص نیاز . اما کاربرد آن محدود است

ا به اطلاعاتی جانبی برای استخراج نیاز داشته باشیم، آن را نباشد، ام
ای برای اگر نیازی به هیچ داده. نامندمی۱۲کورگذاری نیمهنشانه

ای نامند، که کاربرد گستردهمی۱۳گذاری کوراستخراج نباشد آن را نشانه
  .ها داردنسبت به سایر روش

، ۱٤ویژگی اصلی ظرفیت ۳گذاری دارای های نشانهروش 
 .باشندو مقاومت می ۱٥نامحسوس بودن

توان در حداکثر میزان اطلاعات که می - ظرفیت و گنجایش اطلاعات
] ۸[گذاری سیگنال جاسازی نمود، نشانه دهنده ظرفیت سیستم نشانه

بار های نشانه در یک پیام را به عبارت دیگر، تعداد بیت.باشدمی
ر ظرفیت الگوریتم در یک تصوی بار مفیدو حداکثر تکرار  ۱٦مفید
ظرفیت زیاد معمولا منجر به کاهش .کندگذاری را مشخص مینشانه

  .شودنشانه می مقاومت و یا نامحسوس بودن
نشانه باید ] ۸[طبق  -)غیر قابل مشاهده بودن(نامحسوس بودن

طوری در رسانه تعبیه شود، که قابل شناسایی با چشم و گوش نباشد، 
، قابل های خاص و یا توسط مراجع قضاییتنها باید از طریق پردازش
در محتوا و یا گذاری نشانهکاربرد چنین . شناسایی و استخراج باشد

. مجاز استاحراز هویت مالک و برای تشخیص رونوشت غیر
از  گذاری به صورت نامحسوسهای نشانهبنابراین ارائه و توسعه روش

  .ایی برخوردار استاهمیت ویژه
توانایی حفظ نشانه تعبیه شده در رسانه،  به]۸[مقاومت  - مقاومت

. بعد از انواع عملیات پردازش تصویر و حملات گوناگون، اشاره دارد
گذاری باید در برابر عملیات پردازش سیگنال، تبدیل الگوریتم نشانه

دو مساله عمده برای تضمین  .هندسی و حملات مخرب مقاوم باشد
نه باید پس از انتقال هنوز هم در وجود دارد، اولا نشا نشانهمقاومت 

رسانه وجود داشته باشد؛ دوما باید امکان استخراج صرفا برای 
  .دریافت کننده فراهم باشد

-های نشانهیک اصل اساسی در روش -بین ویژگیها ۱۷مصالحه
در تصاویر برای جاسازی اطلاعات  ۱۸گذاری، استخراج افزونگی

را با جاسازی اطلاعات اضافی گذاری این امکان نشانه. باشدنشانه می
 ۱علاوه بر این، همانند شکل  .کندهای زائد تصویر محیا میدر بخش

افزایش مقاومت نشانه به طور معمول نیاز به تحریف بیشتر تصویر و 
قابل مشاهده بودن این عمل باعث کاهش غیر. افزایش افزونگی دارد
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 نیا طاهری امیرحسین و حقیقی بلوریان بهروز  ۷٥

. رب می شودحملات مخ به حذف در برابر و به احتمال زیاد منجر
- گذاری باید مصالحه بین ویژگیهای نشانهبنابراین، در طراحی روش

  .ها برقرار باشد

 
  مصالحه بین مقاومت، ظرفیت، نامحسوس۱شکل 

گذاری رقمی، احراز صحت و دهای نشانهیکی از کاربر  
-ارائه می] ۹[های که در این حوزه روش. باشدیکپارچگی تصویر می

آن  ۲شده و بازسازی ۱یص ناحیه دستکاریشوند با دو هدف تشخ
کنند تا صحت تصویر دریافتی را تضمین و در صورت ناحیه سعی می

دستکاری به معنی اضافه یا . تخریب آن را به نحوی بازسازی کنند
این . باشدحذف کردن شی یا هرگونه تخریب دیگر در تصویر می

  . ستها اغلب از دید ناظر انسانی قابل تشخیص نیدستکاری
ها معمولا توانایی همان طور که گفته شد، این روش  

بازسازی ناحیه تخریب شده را نیز دارند؛ از این رو نسخه کاهش 
یافته تصویر که بازنمایی کننده تصویر اصلی است و به آن ویژگی 

شود تا در صورت گویند، در تصویر اصلی جاسازی میمی ۳تصویر
ها درج نشانه در این روش. ودنیاز،جهت ترمیم تصویر استفاده ش

ترین  براینکه کم گیرد که تصویر میزبان علاوه  ای صورت می گونه به
نظر سیستم بینایی انسان داشته باشد، بتواند از نشانه در برابر  تغییر از

  .ها محافظت کند انواع دستکاری
مبتنی بر ] ۱۰[های پیشنهاد شده در این حوزه، به دو دسته روش

های مبتنی در روش. شوندتقسیم می ٥و مبتنی بر امضا ٤ریگذانشانه
-بر نشانه، نشانه در تصویر با حداقل تغییر در کیفیت تصویر درج می

ها مقاومت نشانه را در برابر حملات رایج مانند این روش. شود
ها سعی هرچند که این روش. کنندسازی با اتلاف تضمین میفشرده

در کیفیت تصویر داشته باشند، اما ایراد دارند تا حداقل تخریب را 
- تاثیر بر روی کیفیت تصویر می ،ها وارد استاصلی که به این روش

  . باشد
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نی بر امضا هیچ های مبتهای مبتنی بر نشانه، روشبرخلاف روش
کنند، در نتیجه کیفیت تصویر یه نمیباضافی در سیگنال تع اطلاعات

این . یابدزه است، کاهش نمیهای اصلی این حوکه یکی از چالش
های استخراج ویژگی، مجموعه ها ابتدا با استفاده از الگوریتمروش
های کنند و سپس توسط روشاز تصویر استخراج می ویژگی

رمزنگاری امنیت آن را تضمین و جهت احراز یکپارچگی تصویر آن را 
 ضعف اصلی این. کنندهمراه تصویر اصلی برای گیرنده ارسال می

  .باشدها ارسال داده اضافی جهت اعتبار سنجی میروش
نشان  داده  ۲های مبتنی بر نشانه در شکل معماری پایه، روش 

واحد اصلی ساخت و تعبیه  ۳ها به کلی این روشبه طور. شده است
از طرفی، . شوندنشانه، احراز صحت و در نهایت بازسازی تقسیم می

بینی بودن مکان قابل پیشغیربرای جلوگیری از تخریب نشانه و 
-های آشوبی تامین میجاسازی شده، معمولا امنیت توسط نگاشت

  .شود

تصویر نشانه تعبیه نشانهساخت نشانه
گذاری شده

های کانال
ارتباطی

استخراج 
نشانه

بازسازی 
ناحیه 

دستکاری

 احراز
صحت

نامعتبر

تصویر 
بازسازی شده

جدول 
نگاشت

معتبر

تصویر معتبر

 
- بازسازی روش نشانه، احراز صحت و ساخت، تعبیه کلی فرآیند ۲شکل 

  های شناسایی دستکاری

 و معرفی به دوم بخش در که است شکل این به مقاله ساختار
 تشریح به سوم بخش کارهای انجام شده مرتبط و در بررسی

جهت  پیشنهادی در بخش چهارم به روش. ملزومات اشاره شده است
 نتایج .است شده تعبیه و احراز صحت و بازسازی نشانه پرداخته

 ارائه جمع بندی مقاله نیز ششم بخش در و پنجم بخش در هاآزمایش
 .شوندمی

  پیشینه كارهای مرتبط۲
و بازسازی ناحیه دستکاری در تصاویر  تشخیصیک روش ] ۱۱[در 

در این روش، جهت . لین و همکاران ارائه شده است توسطرقمی 
سطح  ۳در  تشخیص دستکاری، از یک ساختار سلسله مراتبی

اگر بلوک دستکاری شده در مرحله اول مشخص . استفاده شده است
 بهوه بر این، علا. شودنشد، به احتمال زیاد در سطوح بعد یافت می

 از شده است،که استفاده ٦آشوبی امنیت از نگاشت افزایش منظور
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  ۷٦ گسسته کسینوسی تبدیل بر مبتنی شکننده نیمه و کور دوگانه گذاری نشانه

 ارزش استفادههای کمبیت در جاسازی و مراتبی سلسله گذارینشانه
 تشخیص جهت بینانیمه گذارینشانه روش] ۱۲[در .نموده است

 وبر گرتوصیف از استفاده با نشانه. است شده ارائه ناحیه دستکاری
 این .شودها تعبیه میهای کم ارزش پیکسلشود و در بیتمی ساخته
نشانه  بودن نامحسوس عین در گذارینشانه تصویر کیفیت به مقاله

 سازی،فشرده حملات برابر در بالایی است، اما مقاومت پرداخته
مکان با  حوزه گذاری درنیز، نشانه] ۱۳[در  .ندارد چرخش و برش

اگرچه تصویر نشانه  .انجام  شده استهای کم ارزش استفاده از بیت
سازی مقاومت دارای کیفیت مناسبی است، اما در برابر فشرده

از تبدیل فوریه جهت تشخیص ناحیه تخریب، ] ۱۴[در . ضعیفی دارد
- کور و نیمهگذاری نیمهروش نشانه] ۱۵[استفاده شده است و در 

. است شکننده جهت تشخیص و بازسازی ناحیه دستکاری، ارائه شده
-در این روش دو نشانه مستقل از زیر باندهای موجک ساخته می

است که جهت تضمین یکپارچگی  دودویینوع نشانه اول، . شوند
-شود و دومی که به آن خلاصه تصویر  گفته میتصویر استفاده می

در . شودشود، جهت بازسازی ضرایب تغییر یافته تصویر استفاده می
مه شکننده برپایه تبدیل موجک ارائه شده گذاری نیروش نشانه] ۱۶[

مقاوم است، اما ضعف JPEGسازی است که تا حدی در برابر فشرده
این روش محاسبات زیاد در مرحله تعبیه، استخراج و بازسازی در 

 نیمه روشی] ۱۷[در . باشدصورت بزرگ بودن ناحیه دستکاری می
 کستریخا تصاویر شده در دستکاری ناحیه تشخیص جهت شکننده
 است شده ساخته کمک کلید به که تصادفی نشانه. است شده پیشنهاد

  . شودمی تعبیه تبدیل موجک پایین هایفرکانس ضرایب در

 تخریب ناحیه بازسازی و تشخیص جهت کارا روشی]۱۸[در
 را نشانه شده است، که ارائه ۱تبدیل تجزیه مقادیر تکین پایه شده بر

 به امر که این کند،می تعبیه تصویر یهاهای کم ارزش پیکسلبیت در
 سازی محسوبفشرده حملات برابر در روش ضعف نقطه ایگونه
 حوزه تبدیل نشانه، سیگنال درج برای دیگر متداول حوزه .شودمی

 تصویر یك می توان این تبدیل از استفاده با .است گسسته كسینوسی
 تریندر مناسب را نهنشا و های بالا، پایین و میانه تقسیمفركانس به را

ها جهت روش جدیدترین یکی از ،]۱۹[در. تعبیه نمود ضریب
 تبدیل ابتدا به تصویر. سازی ارائه شده استمقاومت در برابر فشرده

 شود، سپسمی تعبیه آن ضرایب در نشانه و اعمال كسینوسی گسسته
 .شودمی برگردانده مکانی فضای به تصویر و انجام تبدیل معکوس
از دو روش جهت تشخیص و بازسازی ناحیه دستکاری ] ۲۰[در 

تصویر خاکستری  ۲در هر دو روش، نسخه نیم تن. استفاده شده است
که تقریبی از تصویر اصلی است، به عنوان نشانه در دامنه تبدیل مورد 

روش اول نشانه را در زیر باند تبدیل موجک تعبیه . شودنظر تعبیه می

                                                            
1Singular Value Decomposition 
2Halftone 

رایب میانی تبدیل کسینوسی گسسته پنهان و روش دوم نشانه را در ض
احراز صحت، ابتدا نشانه استخراج شده و به در مرحله . کندمی

گذاری شده شود و سپس با تصویر نشانهتصویر خاکستری تبدیل می
شباهت دو تصویر با معیار . شودجهت وجود تخریب مقایسه می

از شبکه  در بازسازی،. شودگیری میاندازه شاخص شباهت ساختاری
تن استفاده - عصبی جهت بهبود کیفیت تصویر بازسازی در فرایند نیم

 . شودمی
گذاری در حوزه مکان پیشنهاد روش نشانه]۲۲[و ]۲۱[در   
-ارزش تصویر جایگزین می کم نشانه در سه بیت] ۲۱[در .شده است

در این روش، از یک سیستم آشوبی جدید جهت مغشوش . شود
، دو ]۱۳[بطور مشابه همانند .ه شده استها استفادنمودن بلوک

نسخه از نشانه جهت بازسازی ناحیه دستکاری شده در تصویر تعبیه 
، نشانه جاسازی شده در هر بلوک وابسته به نرمی و ]۲۲[در .شودمی

به این ترتیب، برای نواحی بافتی اطلاعات بیشتر . باشدبافتی بلوک می
-ازی در نظر گرفته میاطلاعات کمتری جهت بازس و نواحی صاف

گذاری شکننده در حوزه مکان پیشنهاد نیز روش نشانه] ۲۳[در . شود
در این روش برای ساخت نشانه از تبدیل کسینوسی . شده است

های همانطور که قبلا نیز اشاره شد، روش. گسسته استفاده شده است
] ۲۴[در.باشندحوزه مکان به شدت در برابر حملات شکننده می

یمه شکننده، جهت تشخیص دستکاری مبتنی بر نگاشت روشی ن
در این روش، تقریب . و تبدیل موجک ارائه شده است۳آرنولد کت

-های بالا تعبیه میهای پایین هر بلوک در فرکانسضرایب فرکانس
از طرفی،در مرحله تعبیه نشانه هر بلوک توسط نگاشت مربوطه . شود

 گذاری دوگانهنشانه]۲۵[در .شودبه جهت بهبود امنیت مغشوش می
جهت تشخیص و بازسازی تصویر مبتنی بر تبدیل کسینوسی پیشنهاد 

کیفیت ] ۲۵[و ] ۲۴[های ترین نقطه ضعف روشاصلی.شده است
  .باشدگذاری شده میپایین تصویر نشانه

گذاری دوگانه به منظور بهبود کیفیت نشانه در این مقاله روش
ن فرصت دومی جهت بازسازی، تصویر بازسازی شده و فراهم نمود
- چنین مقاومت در برابر فشردهمدر صورت تخریب نشانه اول و ه

مبتنی بر تبدیل کسینوسی  ٤سازی با اتلاف و حمله رونوشت مکان
از طرفی، جهت جلوگیری از .پیشنهاد شده است] ۲۶[گسسته 

شده و تأمین  بینی بودن مکان جازسازیقابل پیشتخریب نشانه، غیر
نتایج . استفاده شده است] ۲۷[های آشوبی از نگاشتامنیت 
، ایمنی و تاثیر بهتر در تشخیص و بازسازی نشان دهنده هاآزمایش

سازی با ضریب کیفیت ناحیه دستکاری شده در هنگام اعمال فشرده
بطور کلی روش پیشنهادی ارائه شده نسبت به .باشدمی ۳۰بیش از 

نرخ بالا در ) ۱. مطلق دارد ها در شش عامل زیر برتریسایر روش
 ضریب کیفیتسازی با تشخیص ناحیه دستکاری در حضور فشرده

                                                            
3 Arnold Cat Map 
4Copy Move 
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  ۷۸ گسسته کسینوسی تبدیل بر مبتنی شکننده نیمه و کور دوگانه گذاری نشانه

واحد احراز صحت و یکپارچگی تصویر دریافتی، که تصویر ) ۲
کند و در گذاری شده را از لحاظ دستکاری و تخریب بررسی مینشانه

های صورت نیاز به ترمیم و بازسازی، پس از شناسایی دقیق مکان
 .دهدقرار می ۳، نتیجه را در اختیار واحد تخریب شده

و در صورت نیاز  ۲و  ۱های که با استفاده از نشانهواحد بازسازی) ۳
  .کندهای همسایه سعی به ترمیم ناحیه تخریب شده میپیکسل

  ساخت و تعبیه نشانه ۱-۴

پیکسل فرض شده اندازه تصاویر استفاده شده در این مقاله 
مراحل ساخت و تعبیه .هستند ۸مضربی از  و  است، که در آن 

  .نشان داده شده به شرح زیر است ۴نشانه همانطور که در شکل 
  ساخت نشانه ۴- ۱- ۱
 جهت بازسازی ۲و  ۱ساخت نشانه ۴- ۱- ۱- ۱
غیرهمپوشان تقسیم و آن را  ۴×۴های ابتدا تصویر را به بلوک) ۱

- وک در تصویر نشانهنشان دهنده موقعیت بلو  .نامیممی ,
  . باشدمی1و  1گذاری شده و 

تبدیل مدل 
رنگی 

YCbCr

های تقسیم به بلوک
غیر همپوشان

)8×8(

یک سطح 
تبدیل 
کسینوسی

دو سطح  تبدیل 
کسینوسی

)6×6(

تقسیم به بلوک های غیر 
همپوشان

  4×4

محاسبه میانگین 
هر بلوک
6 MSB

جدول 
نگاشت

جدول 
رمزگذاری

مرتب سازی
مقادیر 

خاکستری
XOR

احراز صحت 
دو بیت

تعبیه نشانه
LSB

Matching

چندی سازی 
ضرایب

انتخاب 
ضرایب

  پیشنهادینشانه روشساخت و تعبیهفرآیندکلی۴شکل

  .نشان داد شده است ۵در شکل  ,ها در بلوک موقعیت پیکسل

,ها در بلوکموقعیت پیکسل۵شکل

ها را بدست آورده و آن را لمیانگین پیکس ,برای هر بلوک ) ۲
نشان دهنده موقعیت بلوک در تصویر و  نامیم، که می ,

محاسبه . باشندمی1و  1میانگین یا تصویر نشانه و
  ۷با استفاده از رابطه  ,میانگین بلوک 

)۷(  ,

, , ,   …  ,
16  

  .شودانجام می
 ساخت نشانه جهت احراز صحت ۴- ۱- ۱- ۲
را با استفاده از کلید و در نظر گرفتن ] ۲۶[ابتدا جدول نگاشت ) ۱

پیکسل فرض اگر اندازه تصویر . کنیماندازه تصویر ایجاد می
  .خواهد بودگاشت برابر شود، اندازه جدول ن

-نشانه ساخت شده در مرحله ساخت نشانه بازسازی را به بلوک) ۲
 نامیم که می ,کنیم و آن را همپوشان تقسیم میغیر ۲×۲های

 ,نشان دهنده موقعیت بلوک در نشانه و 
  ).1و  1(باشد می
,برای هر بلوک) ۳ ها را مرتب کرده و موقعیت مقادیر پیکسل  

,پیکسل آن را در   , موقعیت هر پیکسل . دهیمقرار می 4
,در بلوک 0,3در بازه    نشان  ۶شکل . شوددر نظر گرفته می  

  .باشدها مییکسلسازی پدهنده موقعیت هر پیکسل بعد از مرتب

ان
مک

 ۰ ۱   ۲ 

۲ ۳ ۳ 

دار
مق

 ۱۵۰ ۲۴۰ ۰ 

۷۵ ۹۰ ۱ 

  ,سازی  هر پیکسل بعد از مرتب نحوه محاسبه مکان ۶شکل 
جدول نگاشت براساس کلید داده شده برای هر بلوک، موقعیت ) ۴

به عنوان نمونه با در نظر گرفتن کلید با . کندجدیدی پیشنهاد می
را ایجاد ۲۶مقدار  ۸×۸در یک تصویر  ۶۴، برای بلوک ۱۳مقدار 

تبدیل شده  این عدد برای هر بلوک در تصویر به نوع دودویی.کندمی
,در  ۷بیت کم ارزش آن به صورت شکل  ۸و   , قرار  4
اختصاص یک جدول رمز برای هر بلوک همانند زیر منجر به .گیردمی
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بیشترین مقدار بدست . شودت مکان میجلوگیری از حمله رونوش
  .باشدمیآمده برای موقعیت جدید هر بلوک برابر 
۰ ۰ 

۰ ۱ 

۱ ۰ 

۱ ۰ 

  برای هر بلوک طبق جدول نگاشت نحوه ساخت آرایه ۷شکل 
,حاصل ) ۵ , 4 , ,  , را بدست آورده و  4

,در   , در نهایت دو بیت نشانه جهت احراز . دهیمقرار می 4
  ۸صحت و یکپارچگی تصویر دریافتی طبق رابطه 

)۸(,
, , 1 , , , 2 , ,  , 3 , , , 4

  .ارائه شده است۸ساخت نشانه احراز صحت در شکل . آیدبدست می
۰ ۱ ۲ ۱ ۰

 

۰ ۰ 

= 

۱ ۰

۰ ۱

۲ ۳ ۳ ۱ ۱ ۰ ۱ ۱ ۰

۱۵
۰ 

۲۴
۰ 

۰ ۰ ۰ ۱ ۰ ۱ ۰

۷۵ ۹۰ ۱ ۰ ۱ ۱ ۰ ۱ ۱

هاسازی پیکسلمرتب  ,   

  ۸×۸نشانه احراز صحت برای بلوک شمای کلی نحوه ساخت ۸شکل 

  تعبیه نشانه ۴- ۱- ۲
از این مدل . کنیمتبدیل میYCbCrابتدا تصویر را به مدل رنگی ) ۱

ها انجام شده نشان شود؛ آزمایشاستفاده میJPEGسازی در فشرده
در برابر RGBبهدهد، که در این مدل نشانه تعبیه شده نسبت می

در صورتی که قصد داریم بر روی . سازی مقاومت بیشتری داردفشرده
 .گذاری کنیم نیازی به این تبدیل نیستتصویر خاکستری نشانه

 ۸×۸های در این مرحله تصویر حاصل از مرحله قبل را به بلوک) ۲
  .دهیمنشان می ,غیر همپوشان تقسیم و هر بلوک حاصل را با 

را در اعمال و حاصل ,بروی یک سطح تبدیل ) ۳
1   .دهیمقرار می ,

1از ) ۴  ۹ضرایب فرکانس پایین و میانه را طبق شکل  ,
_1استخراج کرده و در  علت چشم پوشی . دهیمقرار می ,

از ضرایب فرکانس بالا، حفظ جزییات تصویر می باشد، چرا که پس 
میانه و پس از اعمال تبدیل از تعبیه نشانه در ضرایب فرکانس پایین و 

ضرایب فرکانس بالا دست خوش  ۱گسسته کسینوسیمعکوس 
شود تا شود، لذا با حفظ ضریب فرکانس بالا، سعی میتغییرات می

                                                            
1Inverse Discrete Cosine Transform 

نشانه، کمترین تغییر ممکن بر روی تصویر ایجاد  جاسازیپس از 
   .شود

+ 

  
  

  

  حذف ضرایب فرکانس بالا ۹شکل 

_1بر روی دو سطح تبدیل )۵ شود و اعمال می ,
_3حاصل آن در   دهدها نشان میآزمایش .گیردقرار می ,

سازی نشان مرتبه اول مقاومت خوبی در برابر فشردهکه تبدیل 
باشد و در مرتبه دوم کیفیت دهد و کیفیت تصویر پایین مینمی

در مرتبه . باشدیابد، اما همچنان مقاومت پایین میتصویر بهبود می
سوم کیفیت و مقاومت به مراتب از دو حالت قبل بهتر است، در 

  .شوددر سطح سوم تعبیه میایب نتیجه نشانه در ضر
_3ضرایب  )۶ . کنیممی ٢سازیچندی ۱۰را طبق شکل  ,

_3برای این کار ضرایب را تقسیم بر ضرایب آرایه چندی  ,
_3 سازی نموده حاصل را در . دهیمقرار می ,

اند که منجر به حداکثر ایی انتخاب شدهونهسازی به گضرایب چندی
  .مقاومت در برابر حملات و حداقل کاهش کیفیت در تصویر شود

۳  ۵  ۵  ۵  ۵  ۳  

۳  ۳  ۵  ۵  ۵  ۵  

۱  ۳  ۳  ۵  ۵  ۵  

۱  ۱  ۳  ۳  ۵  ۵  

۱  ۱  ۱  ۱  ۳  ۵  

۱  ۱  ۱  ۱  ۳  ۳  

  سازیضرایب آرایه چندی۱۰شکل 

را در  ,دو بیت نشانه احراز صحت  )۷
_3، ضریب دو  با استفاده از روش  ,

برای تعبیه بیت  از(.دهیمهای کم ارزش قرار میتطبیق بیت
 ).تشخیص دستکاری بلوک به دلیل مقاومت بالا استفاده شده است

جدول نگاشت بدست آورده و آن بلوک نگاشت، بلوک جاری را از  )۸
  ۹از طرفی بلوک همزاد بلوک جاری را طبق رابطه . نامیممی_را 

                                                            
2Quantize 



 

  ۸۰ گسسته کسینوسی تبدیل بر مبتنی شکننده نیمه و کور دوگانه گذاری نشانه

)۹( _ 2  2

2 2

 

  .یمآوربدست می
را از آرایه  _و  _بلوک نشانه بازسازی )۹

در  ۱۲و ۱۱آن را طبق شکل  ۱بیت پر ارزش ۶یافته و  
_3ضرایب تبدیل  با استفاده از روش تطبیق  ,

کم  بیت نشانه در دو بیت دو. کنیمهای کم ارزش جاسازی میبیت
نحوه جاسازی به .شودجاسازی می _3ارزش ضرایب 

- ها، در نواحی مقاومهای پرارزش میانگین بلوکای است که بیتگونه
تر سازی مقاومتر تعبیه شوند؛ چراکه در برابر حملاتی مانند فشرده

نحوه تعبیه به این .ازسازی نمودباشند، تا بتوان کلیات تصویر را ب
بیت را دارد، که از  ۵۰توانایی ذخیره  ۸×۸صورت است که هر بلوک 

ها جهت این تعداد دو بیت برای شناسایی دستکاری و سایر بیت
شود، به این صورت پنهان کردن نسخه اول و دوم تصویر استفاده می

 ۶نگین موجود در تصویر پس از محاسبه میا۴×۴که برای هر بلوک 
نجایی که هدف روش پنهان کردن آبیت پر ارزش را بدست آورده و از 

این بیت ها براساس . بیت نیاز است ۴۸نشانه است در مجموع  ۲
 بیت کم ارزش ۲لویت که دارند، به صورت دوبیتی در وارزش و ا

 .شوندتعبیه می های کم ارزشتطبیق بیتضرایب به روش 
  _ ۲نشانه  _ ۱نشانه 

۷ ۶ ۵ ۴ ۳ ۲ ۱ ۰ ۷ ۶ ۵ ۴ ۳ ۲ ۱ ۰

۱ ۱ ۲ ۲ ۳ ۳ × × ۱ ۱ ۲ ۲ ۳ ۳ × ×

۴ ۴ ۵ ۵ ۶ ۶ × × ۴ ۴ ۵ ۵ ۶ ۶ × ×

۷ ۷ ۸ ۸ ۹ ۹ × × ۷ ۷ ۸ ۸ ۹ ۹ × ×

۱۰ ۱۰ ۱۱ ۱۱ ۱۲ ۱۲ × × ۱۰ ۱۰ ۱۱ ۱۱ ۱۲ ۱۲ × ×

  و  یت در موقع های پیکسل۱۱شکل 

DC ۱ ۲ ۳ ۱ ۲ 

۴ ۷ ۵ ۶ ۴ ۳ 

۱۰ ۸ ۹ ۵ ۶  

۱۱ ۱۲ ۷ ۹   

۱۰ ۸     

۱۱ ۱۲     

  _ضرایب . ۱۲شکل

                                                            
1Most Significant Bit 

_3ضرایببر روی  )۱۰ معکوس  ۱۰طبق شکل  ,
_3این کار ضرایب برای . دهیمسازی را انجام میچندی را  ,

سازی ضرب نموده و حاصل را درضرایب آرایه چندی
_3 در   .  دهیمقرار می,
بر روی گسسته  کسینوسیدو مرتبه تبدیل معکوس ) ۱۱

3_ _1اعمال و حاصل آن در  ,   .دهیممیقرار  ,
۱۲(1_ 1ب فرکانس بالا و ضرای, را که در مرحله  ,
آوریم و را بدست می ۸×۸حذف شدن را الحاق کرده و آرایه  ۴

1 حاصل را در   .دهیمقرار می,
1را برروی گسسته کسینوسیمرتبه تبدیل معکوس  یک)۱۳ , 

  .دهیمقرار می ,کنیم و حاصل را در اعمال می
به YCbCrگر تصویر مربوطه رنگی بود، فضای رنگی را از ا) ۱۴

RGBآوریمگذاری شده را بدست میکنیم و تصویر نشانهتبدیل می.  

  احراز صحت و یکپارچگی ۲-۴
پس از دریافت تصویر از کانال ارتباطی باید از صحت آن اطمینان 

  .کنیمحاصل شود؛ لذا برای این کار مراحل زیر را دنبال می
  راز صحت توسط نشانه تعبیه شدهاح ۴- ۲- ۱
ابتدا تصویر را به مدل رنگی  ،در صورتی که تصویر رنگی است) ۱

YCbCrکنیمتبدیل می. 
غیر همپوشان تقسیم کرده و هر بلوک  ۸×۸های تصویر را به بلوک) ۲

  ).1و  1(دهیمنشان می ,حاصل را با 
- اعمال می,بر روی هر  ستهگس کسینوسییک سطح تبدیل ) ۳

1کنیم و حاصل را در    .دهیمقرار می ,
1از ) ۴  ۹ضرایب فرکانس پایین و میانه را طبق شکل  ,

_1استخراج کرده و در    . دهیمقرار می ,
_1 بر رویگسسته  کسینوسیدو سطح تبدیل ) ۵ اعمال ,
_3د و حاصل آن در شومی   .گیردقرار می ,
سازی اگر را استخراج کرده سپس طبق جدول چندیضریب  - ۶

گرد کرده و در ۳نبود، آن را به نزدیکترین عدد مضرب  ۳مضرب 
  .نامیممی کنیم و آن را تقسیم می ۳نهایت به 

را استخراج کرده و در  دو بیت کم ارزش ) ۷
  .دهیمقرار می,
کنیم و آن را غیر همپوشان تقسیم می ۴×۴های تصویر را به بلوک) ۸

-نشان دهنده موقعیت بلوک در تصویر نشانهو  نامیم، که می ,
 .باشدمی 1 و 1گذاری شده و 

ها را بدست آورده و آن را میانگین پیکسل ,برای هر بلوک ) ۹
نشان دهنده موقعیت بلوک در تصویر و  که  .نامیممی ,

. باشندمی1و  1میانگین یا تصویر نشانه که 
  .شودانجام می ۷ با استفاده از رابطه ,محاسبه میانگین بلوک 
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را با استفاده از کلید و در نظر گرفتن ] ۲۶[جدول نگاشت ) ۱۰
پیکسل فرض اگر اندازه تصویر . کنیماندازه تصویر ایجاد می

  . خواهد بودشود، اندازه جدول نگاشت برابر 
کنیم و غیر همپوشان تقسیم می ۲×۲های را به بلوک تصویر ) ۱۱

- می نشان دهنده موقعیت بلوک در و نامیم که می ,آن را 
  .)1و1(باشد 

,برای هر بلوک) ۱۲ ها را مرتب کرده و مقادیر پیکسل  
,موقعیت پیکسل آن را در   , موقعیت هر . دهیمقرار می 4

,پیکسل در بلوک 0,3در بازه      . شودر نظر گرفته مید  
موقعیت پیشنهادی جدول نگاشت برای بلوک جاری رابه نوع ) ۱۳

در  ۷بیت پرارزش آن را به صورت شکل  ۸تبدیل کرده و  دودویی
,  ,   .دهیمقرار می 4

,حاصل ) ۱۴ , 4 , ,  , را بدست آورده  4
,و در   ,   .دهیمقرار می 4
در نهایت دو بیت نشانه جهت احراز صحت و یکپارچگی ) ۱۵

   ۱۰تصویر دریافتی طبق رابطه 
)۱۰(  ,

, , 1 , ,  , 2 , 

  .آیدبدست می

ر سه باند را بررسی کرده و تعداد مساوی اگر تصویر رنگی بود، ه) ۱۶
- قرار میرا محاسبه کرده و در  بودن 
برای تصاویر خاکستری و  ۱۱در نهایت با استفاده از رابطه . دهیم

  برای تصاویر رنگی  ۱۲رابطه 
)۱۱(   

  
 

)۱۲(   1
   

  .بریمپی به دستکاری شدن بلوک می
  نواحی متصل  احراز صحت ۴- ۲- ۲
گانه  ۴وار های همج، نواحی که پیکسلدر آرایه دودویی ) ۱

اصلی آن با هم در ارتباط هستند، را به عنوان یک ناحیه دستکاری 
  .دهیمقرار می گیریم و در شده در نظر می

 از آستانه  های متصل در اگر تعداد پیکسل) ۲
. گیریمحیه تخریب شده در نظر میبزرگتر بود آن ناحیه را به عنوان نا

های ،بلوکسازیشود، که در هنگام فشردهطوری انتخاب می آستانه
  . جدا از هم حذف شده تا درصد خطا واحد قبل را کاهش دهیم

  شناسیریختعملیات  ۴- ۲- ۳
بستن -شناسیریختشود با استفاده از عملیات در این واحد سعی می

های دستکاری شده را به عنوان بلوک های خالی در بین بلوکحفره
. در نظر گرفته شده است ۲×۲اندازه آرایه . دستکاری علامت بزنیم

  . دهیمرا بروز کرده و در اختیار واحد بعد قرار میدر نهایت 
  

تبدیل مدل رنگی 
YCbCr

تقسیم به بلوک های
غیر همپوشان 

)8×8(

یک سطح
تبدیل کسینوسی 

دو سطح تبدیل 
کسینوسی

)6×6(

تقسیم به بلوک های
غیر همپوشان 

)4×4(

محاسبه میانگین 
هر بلوک
6 MSB

جدول نگاشت

جدول رمزگذاری مرتب سازی
XORمقادیر خاکستری

احراز صحت 
دو بیت

چندی سازی 
ضرایب انتخاب ضرایب

احرازصحت
تصویر

تصویرمعتبر

استخراج 
نشانه ها 

بازسازی تصویر 
نامعتبر

معتبر

نامعتبر

 پیشنهادی احراز صحت و بازسازی تصویر روشکلیفرآیند۱۳شکل

 بازسازی و ترمیم ۳-۴
  بازسازی به کمک نشانه۴- ۳- ۱

، بلوک احراز صحت و یکپارچگیبرای هر بلوک تصویر که در واحد 
  .دهیممیغیرمعتبر، شناسایی شده مراحل زیر را انجام 

احراز صحت و در واحد  _3ضرایب آرایه بدست آمده ) ۱
- دول چندیضرایب جکنیم، که مضربی از کپارچگی، را بررسی میی

در غیر این صورت به نزدیکترین عدد طبق جدول  ؛سازی باشد
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ی کردیم،
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۱۰٬۰۰  

۳٬۰۲  

۳٬۰۲  

 

 

 

 

ساضرایب چندی

ضرایب استخراج
از آنج. کنیمه می

ضرایب جاسازی
 .کنیممی

کاری شده است
لوک معتبرگر آن ب

ان، بلوک دستکا
رویمرحله بعد می
معتبر 

اان، بلوک دستک
.کنیمک را رها می

های هپیکسل(زی

محا)ثانیه(زمان ن
  *ز

 شانه

 ر سنجی
مجموع

۰٬۲  ۳۵/۰ 

۰٬۱ ۱۵/۰ 

۰٬۱ ۱۵/۰ 

ایت تقسیم بر ض
  .نامیممی 

از ض ۱۲ند شکل
را محاسبه ۲و۱

پر ارزش را در ض
ش را با صفر پر می

که دستک 
کنیم؛ اگاسبه می

در آن مکا ۱ماره 
ین صورت به مر

, نگاشت

در آن مکا ۲ماره 
ین صورت بلوک

شده جهت بازساز
  
  
  
  

میانگین ۱جدول 
شترک در هر دو فاز

 نشانه

 بازسازی

نش

اعتبار

۰٬۰۸ ۲۷

۰٬۰۴ ۱

۰٬۰۴ ۱

گرد کرده و در نها
_3ل را

را همانن ۲و۱ره
های های نشانه

بیت پ ۶ه نشانه 
بیت کم ارزش ۲

,اشت

دول نگاشت محا
لاعات نشانه شم

کنیم، در غیر ایی
 همجوار بلوک
لاعات نشانه شم

کنیم، در غیر ایی

های استفاده شسل

مش

  جدول نگاشت

۰٬۰۰۰۱  

۰٬۰۰۰۱  

۰٬۰۰۰۱  

 

سازی گچندی
کنیم و حاصل

نشانه شما) ۲
مقدار پیکسل
در واحد تعبیه
لذا در این جا

بلوک نگا) ۳
استفاده از جد
استفاده از اطلا
را بازسازی می

اگر بلوک) ۴
استفاده از اطلا
را بازسازی می

  

پیکس ۱۴شکل 

  تعملیا

  رنگی

 خاکستری

  خاکستری

۸۲  



 
 نیا طاهری امیرحسین و حقیقی بلوریان بهروز  ۸۳

  )Lenaتصویر (مختلف  حملاتتحت YCbCrوRGBمقایسه کیفیت نشانه استخراج شده از مدل رنگی ۲جدول

 حملهنوع 

  تصویر خاکستری  DCTبرای تبدیل  YCbCrاستفاده از   DCTبرای تبدیل  RGBاستفاده از 

  گذاری شدهتصویر نشانه

SSIM=۰/۹۹ PSNR=۳۷/۶۱ 

  گذاری شدهتصویر نشانه

SSIM=۰/۹۹ PSNR=۳۴/۰۰ 

  گذاری شدهتصویر نشانه

SSIM=۰/۹۶ PSNR=۴۴/۶۲ 

  ۲نشانه شماره   ۱انه شماره نش  ۲نشانه شماره   ۱نشانه شماره   ۲نشانه شماره   ۱نشانه شماره 
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۹۸/۳۸ ۱ ۳۷/۱۷۰/۹۹ ۳۷/۰۶۰/۹۹۱ ۳۷/۷۹۰/۹۹۱ ۱ ۰/۹۹ ۳۷/۶۷  بدون فشرده سازی  ۹۸/۰  ۱ ۳۴٬۳۴ ۹۶/۰  ۱ 

PNG  ۳۷/۶۷ ۰/۹۹ ۱ ۳۷/۷۹۰/۹۹۱ ۳۷/۰۶۰/۹۹۱ ۳۷/۱۷۰/۹۹ ۱ ۹۸/۳۸  ۹۸/۰  ۱ ۳۴٬۳۴ ۹۶/۰  ۱ 

JPEG QF=۹۰ ۲۸/۰۰ ۰/۸۶ ۱ ۲۲/۸۹۰/۱۳۸۵/۰۳۰/۹۲۰/۹۸۱ ۲۴/۹۱۰/۵۳ ۹۳/۰  ۹۸/۳۸  ۹۸/۰  ۱ ۳۴٬۳۴ ۹۶/۰  ۱ 

JPEG QF=۸۰ ۲۴/۵۶ ۰/۵۵ ۹۸/۰  ۲۲/۶۳۰/۰۴۳۸/۰۲۷/۲۲۰/۸۶۱ ۲۴/۳۲۰/۲۸ ۶۰/۰  ۹۷/۳۸  ۹۸/۰  ۱ ۳۱٬۴۷ ۷۶/۰  ۹۶/۰  

JPEG QF=۷۰ ۲۳/۴۰ ۰/۳۳ ۸۵/۰  ۲۲/۶۶۰/۰۴۱۶/۰۲۵/۸۳۰/۷۰۹۳/۰۲۳/۵۵۰/۱۴ ۳۳/۰  ۳۸٬۶۱ ۹۸/۰  ۱ ۲۶٬۷۶ ۳۹/۰  ۷۸/۰  

JPEG QF=۶۰ ۲۲/۹۶ ۰/۱۷ ۶۴/۰  ۲۲/۶۴۰/۰۳۱۲/۰۲۴/۹۵۰/۵۳۸۱/۰۲۳/۱۷۰/۰۷ ۱۹/۰  ۳۲٬۵۱ ۸۶/۰  ۹۸/۰  ۲۴٬۰۲ ۱۷/۰  ۴۸/۰  

JPEG QF=۵۰ ۲۲/۷۵ ۰/۰۷ ۴۲/۰  ۲۲/۶۴۰/۰۲۰۷/۰۲۴/۰۶۰/۳۲۶۵/۰۲۳/۱۴۰/۰۱ ۱۵/۰  ۲۷٬۹۷ ۵۰/۰  ۸۶/۰  ۲۳٬۲۲ ۰۹/۰  ۳۰/۰  

۷۲/۴۲ ۱ ۳۹٬۳۳۱ ۱ ۴۰٬۹۷۱ ۱ ۴۰٬۱۰۱ ۱ ۱ ۳۹٬۸۸ )=۴/۰(گوسی  ۹۹/۰  ۱ ۷۲/۴۲  ۹۹/۰  ۱ 

۹۱/۲۰ ۰٬۹۵ ۱۶٬۴۷۰٬۷۲۰٬۸۲۲۴٬۷۷۰٬۹۴۰٬۹۹۲۰٬۳۹۰٬۸۵ ۰٬۹۲ ۰٬۸۶ ۲۰٬۴۰ )=۵/۰(گوسی  ۶۶/۰  ۸۹/۰  ۸۴/۱۷  ۴۹/۰  ۷۹/۰  

μ(۱۴٬۵۷ ۰٬۵۶ ۰٬۷۵ ۱۴٬۳۸۰٬۵۴۰٬۷۴۱۲٬۵۶۰٬۴۱۰٬۵۵۱۱٬۴۰۰٬۳۰ ۰٬۴۳ ۱۷/۱۵=۰۱/۰(فلفل- نمک  ۳۰/۰  ۶۳/۰  ۸۷/۱۴  ۲۸/۰  ۶۱/۰  

Jpeg2000 QF=80۱۱٬۸۷ ۰٬۳۴ ۰٬۵۴ ۹٬۹۳۰٬۱۴۰٬۲۹۱۵٬۷۴۰٬۶۲۰٬۸۶۱۲٬۲۲۰٬۳۴ ۰٬۶۵ ۴۳/۱۱  ۱۰/۰  ۲۹/۰  ۸۰/۱۷  ۴۱/۰  ۷۹/۰  

(۱٬۴) مقیاس   ۱۴٬۱۷ ۰٬۵۴ ۰٬۷۲ ۱۱٬۹۶۰٬۳۷۰٬۵۱۱۶٬۷۳۰٬۶۸۰٬۸۸۱۳٬۶۸۰٬۵۰ ۰٬۶۹ ۳۹/۱۳  ۲۶/۰  ۵۰/۰  ۱۵/۱۴  ۳۶/۰  ۵۸/۰  

(۲) مقیاس   ۱۶٬۹۴ ۰٬۷۱ ۰٬۸۵ ۱۲٬۷۶۰٬۴۵۰٬۵۹۱۹٬۹۵۰٬۸۳۰٬۹۴۱۴٬۶۹۰٬۵۷ ۰٬۷۵ ۷۲/۴۲  ۹۹/۰  ۱ ۷۲/۴۲  ۹۹/۰  ۱ 

)۱(چرخش  ۲۱٬۳۵ ۰٬۸۹ ۰٬۹۴ ۲۰٬۴۵۰٬۸۸۰٬۹۳۲۲٬۲۷۰٬۹۱۰٬۹۶۲۰٬۸۹۰٬۸۹ ۰٬۹۴ ۱۰/۲۱  ۷۱/۰  ۸۹/۰  ۰۵/۲۱  ۷۵/۰  ۸۹/۰  

۵۹/۱۸ ۰٬۹۱ ۱۷٬۵۳۰٬۷۷۰٬۸۶۲۰٬۹۱۰٬۸۸۰٬۹۵۱۸٬۹۲۰٬۸۲ ۰٬۹۰ ۰٬۸۳ ۱۸٬۸۸)۲(چرخش  ۵۵/۰  ۸۲/۰  ۳۹/۱۸  ۵۴/۰  ۸۱/۰  

۳۰/۱۶ ۰٬۸۸ ۱۵٬۷۲۰٬۶۸۰٬۷۹۱۹٬۱۲۰٬۸۲۰٬۹۱۱۷٬۳۸۰٬۷۴ ۰٬۸۳ ۰٬۷۵ ۱۶٬۸۲)۳(چرخش  ۴۳/۰  ۷۱/۰  ۷۷/۱۶  ۴۳/۰  ۷۴/۰  

)پیکسل۱۶(برش  ۱۴٬۷۱ ۰٬۷۴ ۰٬۷۲ ۱۵٬۰۱۰٬۸۵۰٬۷۴۱۷٬۸۱۰٬۸۰۰٬۸۵۱۸٬۹۱۰٬۸۶ ۰٬۹۲ ۲۹/۱۵  ۶۰/۰  ۷۲/۰  ۵۹/۱۵  ۸۲/۰  ۷۴/۰  

 

 

 

 

 

 



 

  ۸٤ گسسته کسینوسی تبدیل بر مبتنی شکننده نیمه و کور دوگانه گذاری نشانه

  های مشابهپیشنهادی و روشروششدهگذاریتصویرنشانهکیفیتمقایسه۳جدول

  تصویر

  ]۱۶[  روش پیشنهادی

  خاکستری

]۲۱[  

 خاکستری

]۲۲[  

 خاکستری

]۲۳[  

  خاکستری

]۲۴[  

  خاکستری  رنگی خاکستری

PSNRSSIM CC PSNRSSIM CC PSNRSSIM PSNR  PSNR PSNRSSIMPSNR 

Baboon ۰۲/۳۴  ۹۸/۰  ۹۹/۰  ۶۳/۴۴  ۹۹/۰  ۹۹/۰-  -  ۷۱/۴۰  ۹۲/۴۰  ۰۱/۲۷  ۹/۰  ۲۰/۲۹  

Barbara  ۰۸/۳۴  ۹۷/۰  ۹۹/۰  ۵۴/۴۴۹۷/۰  ۹۹/۰۱۳/۳۵  ۰٬۹۵  -  ۹۴/۴۰  -  -  ۱۱/۲۸  

Lena  ۰۰/۳۴ ۹۹/۰  ۹۹/۰  ۶۲/۴۴۹۶/۰  ۹۹/۰۰۲/۳۵  ۸۷/۰  ۷۳/۴۰  ۹۵/۴۰  ۶۷/۳۴  ۹۵/۰  ۱۳/۲۹  

Pepper  ۱۹/۳۴  ۹۹/۰  ۹۹/۰  ۵۴/۴۴۹۶/۰  ۹۹/۰-  -  -  ۹۲/۴۰  ۵۱/۳۴  ۹۵/۰  ۱۱/۳۰  

Santiago ۰۶/۳۴  ۹۸/۰  ۹۹/۰  ۶۲/۴۴۹۹/۰  ۹۹/۰-  -  -  -  -  -  -  

Lake  ۰۱/۳۴  ۹۹/۰  ۹۹/۰  ۵۶/۴۴۹۷/۰  ۹۹/۰۱۶/۳۵  ۸۹/۰  ۶۷/۴۰  ۹۴/۴۰  -  -  -  

F16 ۸۸/۳۳  ۸۵/۰  ۹۹/۰  ۶۹/۴۴۹۵/۰  ۹۹/۰ ۱۶/۳۵  ۰٬۸۶  ۸۶/۴۰  -  ۸۱/۳۲  ۹۱/۰  ۰۱/۳۰  

Elaine -  -  ۹۹/۰  ۶۶/۴۴۹۶/۰  ۹۹/۰ -  - -  -  ۷۹/۳۴  ۹۳/۰  -  

  

  )Lenaتصویر (های مختلفکیفیت تصویر بازسازی شده در زمان دستکاری با نرخ ۱۶شکل

  

  ارزیابی عملکرد روش پیشنهادی ۵-۲
-Intel Core i5ها بر روی سیستم با پردازنده تمامی آزمایش

3.3GHzزمان محاسبه روش پیشنهادی برای . نجام شده استا
- ساخت، درج، احراز صحت و بازسازی به همراه مجموع زمان روش

نشان داده شده  ۱در جدول Lenaبر روی تصویر ] ۲۳[و ] ۱۶[های 
زمان مناسب و عملیات ساده منجر به اجرا روش پیشنهادی بر . است

 .شودهای دارای توان پایین میروی دستگاه
، کیفیت تصویر بازسازی در هنگام اعمال دستکاری با ۱۶ر شکل د

روشن است که تصویر بازسازی . های مختلف گزارش شده استنرخ
 .باشدها دارای کیفیت بصری بهتری میشده نسبت به سایر روش

اشاره شد، برای تعبیه نشانه ابتدا تصویر  ۴همانطور که در بخش 
 ه و سپس تبدیل کسینوسیتبدیل شدYCbCrاصلی به مدل رنگی 

دلیل استفاده از این فضای رنگی، همانطور . کنیمرا اعمال می گسسته
ها در صورت مشخص است، مقاومت بیشتر نشانه ۱۷که در شکل 

اگر چه ممکن است . باشدسازی با ضریب کیفیت پایین میفشرده
نسبت به YCbCrگذاری شده با استفاده از مدل تصویر نشانه

RGB کاهش کیفیت داشته باشد، اما به دلیل مقاومت بیشتر قدری
، قابل توجیه YCbCrسازی در مدل نشانه در هنگام حمله فشرده

  .است
نیز، مقایسه بین نشانه استخراج شده در مدل رنگی  ۲در جدول 

YCbCr وRGBدر هنگام اعمال حملات مختلف انجام شده است ، .
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SSIM= ۲۸/۰  

PSNR= ۳۲/۲۴  

 
SSIM= ۱۴/۰  

PSNR= ۵۵/۲۳  

 
SSIM= ۰۷/۰  

PSNR= ۱۷/۲۳  

 
SSIM= ۰۵/۰  

PSNR= ۰۹/۲۳  

 
SSIM=۰ 

PSNR= ۱۴/۲۳  

 
SSIM= ۹۶/۰  

PSNR= ۳۴/۳۴  

 
SSIM= ۷۴/۰  

PSNR= ۴۷/۳۱  

 
SSIM= ۳۸/۰  

PSNR= ۷۶/۲۶  

  
SSIM= ۸۶/۰

PSNR= ۲۲/۲۷

SSIM= ۷۰/۰

PSNR= ۸۳/۲۵

SSIM= ۵۳/۰

PSNR= ۰۹/۲۴

SSIM= ۴۸/۰

PSNR= ۶۷/۲۴

SSIM= ۳۲/۰

PSNR= ۰۶/۲۴

SSIM= ۹۸/۰

PSNR= ۹۸/۳۸

SSIM= ۹۸/۰

PSNR= ۹۷/۳۸

SSIM= ۹۸/۰
PSNR= ۶۱/۳۸
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ستخراج شده در
، بهYCbCrرنگی

های کیفی،معیار۳
و سایر شنهادی

شود مقدار
بنابراین،.است
د.کندمی  حفظ

همچنین تعداد بل
سازی با ضریبه

دهدوح نشان می
با ضریب کیفیت
پیشنهادی پیدا نم
دی در مقابل فش

باشدری شده می
 اول در تصاویر

  .شوندج می

ت

DCTل از اعمال
Cr ۱شانه شماره

۲ Ycbcr ،۱۲/۰=
SSIM= ،۸۶/۱۴=

PSNR  
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 نیا طاهری رحسین

اس هاید، نشانه
بر روی مدل ر ته
۳در جدول . شد

 برای روش پیش
شکه مشاهده می

های مشابهوش
بهتری را صری

تخراج شده و ه
 در هنگام فشرده

نتایج به وضو. ت
گذاری رنگی بانه

 توسط روش پی
ی روش پیشنهاد
ص ناحیه دستکار
رسد، اما نشانه
طلوبی استخراج

پ

خراج شده حاصل
۶QF=(نش) الف

۲نشانه شماره ) ب 
=RGB ،۳۶/۰ ۱ه 
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امیر و حقیقی وریان

دهدشنی نشان می
گسسته کسینوسی

باشبالاتری می
گذاریو نشانه ن

ست؛ همانطور ک
از رو بیشتر دی

شده، کیفیت بص
است ۲و  ۱شانه

،)مثبت- غلط(ه
ن داده شده است
ازی تصویر نشان
ایستکاری شده

ده مقاومت بالای
طا در تشخیص
کننده به نظر می

مط و 

 ب

های استخسه نشانه
Y  وRGB)۶۰

۱۳/۲۱PSNR=
P نشانه شماره) پ
=RGB ،۰۵/۰ ۲ه

)ب

  

S

PS

M= ۸۶/۰  

NR= ۳۰/۲۸  

  
S
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 جمع بندی ۶
 نیمه شکنندهکور گذاری نشانهدر این مقاله، روشی جدید جهت 

در تصاویر رقمی جهت شناسایی و بازسازی ناحیه دستکاری  دوگانه
ات در روش پیشنهادی اطلاع. در تصاویر رنگی و خاکستری ارائه شد

های پایین و میانی تبدیل کسینوسی گسسته نشانه در ضرایب فرکانس
های دامنه مکان در برابر حملات تعبیه شده است، که ضعف روش

 دومی جهت بازسازی فرصت این طرح .کندسازی را رفع میفشرده
منجر به وضوح بهتر تصویر کند، که فراهم میناحیه دستکاری شده 

ناحیه  بزرگ بودن لعاده، به ویژه هنگامبازسازی و عملکرد فوق ا
 برایدو بیت  گیری از تنهابه دلیل، بهره روشاین . شوددستکاری می

 مخفی برای بازسازی یک کلیدو همچنین شناسایی ناحیه دستکاری 
این روش در مقایسه با . است وجود تصویر اصلی، کارا به و عدم نیاز
کاهش نرخ اشتباه در  های بازسازی وشناسایی به دلیلسایر روش

تشخیص و بازسازی ناحیه دستکاری در تصاویری که با ضریب 
اندو همچنین توانایی بازسازی پایین فشرده شده سازیفشرده

. تصویری که حدود نیمی از آن تخریب شده است، برتری مطلق دارد
علاوه بر این با استفاده از نگاشت آشوبی منطقی و استفاده از کلید 

بلوک امنیت نشانه تعبیه شده و مقاومت در برابر حمله مختص هر 
دهد که نشان می هانتایج آزمایش. رونوشت مکان را فراهم کرده است
سازی، بیشتری در برابر فشرده روش ارائه شده،انعطاف پذیری

 جایگزین وحملات، حذف برش،پوششرونوشت مکان، 
رائه شده، روشی های که در بالا اشاره شد، روش ابراساس مزیت.دارد

در تصاویر  موثر، ایمن و کارآمد برای شناسایی دستکاری و بازسازی
  .باشدرنگی و خاکستری می
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مدرک کارشناسی خود را در  بهروز بلوریان حقیقی
افزار از در رشته مهندسی کامپیوتر نرم ۱۳۹۲سال 

در  ۱۳۹۳دانشگاه آزاد مشهد دریافت کرد و در سال 
رشته هوش مصنوعی در دانشگاه فردوسی مشهد 

تحصیل در مقطع ارشد پذیرش و در حال ادامه 
های تحقیقاتی مورد علاقه ایشان  زمینه. باشد می

سازی اطلاعات،  پردازش تصویر، پنهان: عبارتند از
  .گذاری در تصاویرنشانه

  
  

تحصیلات خود را در مقطع  نیا امیرحسین طاهری
 ۱۳۸۳کارشناسی در رشته مهندسی کامپیوتر در سال 

رشناسی ارشد در دانشگاه فردوسی مشهد و مقاطع کا
و دکتری را در رشته هوش مصنوعی در سالهای 

در دانشگاه صنعتی شریف به پایان  ۱۳۹۰و  ۱۳۸۵
استادیار گروه کامپیوتر  ۱۳۹۱ایشان از سال .  برده اند

دانشگاه فردوسی مشهد هستند و زمینه های تحقیقاتی 
ن سازی کاربردهای آن، پنها پردازش تصویر و: مورد علاقه ایشان عبارتند از

 .اطلاعات و ردیابی تصاویر

 


